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I. Scopul și locul disciplinei în formarea profesională a specialiștilor în 
domeniul securității cibernetice 

 

Predarea disciplinei are ca scop familiarizarea cu principiile de bază ale metodelor 

şi mijloacelor tehnice de protecţie a informaţiei şi aplicarea acestora în domeniul 

securităţii informaţionale. 

În rezultatul studierii disciplinei studentul trebuie : 

- Să cunoască fundamentele științifice și inginerești ale metodelor şi mijloacelor 

tehnice de protecţie a informaţiei; 

- Să cunoască aspectele organizațional-legale privind metodelor şi mijloacelor 

tehnice de protecţie a informaţiei; 

- Să cunoască metodele și tehnologiile de asigurare a metodelor şi mijloacelor 

tehnice de protecţie a informaţiei, serviciilor, sistemelor și rețelelor; 

- Să cunoască mijloacele de identificare, monitorizare și prevenire a 

amenințărilor bazate pe metodele şi mijloacele tehnice de protecţie a 

informaţiei; 

- Să cunoască metodologiile de analiză a riscurilor informaționale și de 

implementare a măsurilor de control bazate pe metodele şi mijloacele tehnice 

de protecţie a informaţiei. 

Cursul este orientat spre pregătirea specialiştilor de o calificare înaltă în domeniul 

securităţii informaţionale. 

 
 

II. Precondiţii de acces la unitatea de curs/modul 
 

Pentru a atinge obiectivele cursului studenţii trebuie să posede urmatoarele 

abilităţi: Matematica superioară, Teoria probabilităţii şi informației, Programarea 

calculatoarelor, Fizica, Matematica discretă, Structuri de date şi algoritmi,  Procese 

stocastice, Metode numerice, Analiza şi sinteza dispozitivelor numerice, Electronica, 

Analiza şi proiectarea algoritmilor, Programarea în limbajul C++. 
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III. Competenţele dezvoltate ca rezultat al studierii cursului 
 

Competenţele formate de această unitate de curs vor servi ca bază pentru 

formarea competenţelor profesionale în cadrul unităţilor de curs: „Programarea în 

Reţea”, "Reţele de calculatoare", „Metode Criptografice de Protecţie a Informaţiei”, 

„Administrarea Reţelelor”. 

Unitatea de curs prevede formarea următoarelor competenţe profesionale şi 

transversale: 

Privind măsurile de securitate și control: 

- Identificarea  și  definirea  conceptelor, procedeelor și metodelor de securitate a 

informației folosite  în realizarea  măsurilor de control ce  reies din necesități ale 

activității umane;  

- Explicarea  tehnologiilor  potrivite  pentru realizarea  sistemelor  de  securitate  

necesare  în  

activitățile organizațiilor; 

- Utilizarea tehnologiilor moderne în definirea soluțiilor de securitate; 

- Utilizarea de criterii și metode determinate de tehnologii pentru evaluarea 

conformității cu  

standardele de interoperabilitate;  

- Dezvoltarea măsurilor de control și securitate utilizând tehnologii moderne de 

transmitere, stocare și procesare date în corespundere cu necesitățile unei organizații. 

Privind metodele și tehnologiile de dezvoltare a soluțiilor de securitate: 

- Identificarea și definirea conceptelor și metodelor focusate pe procesul de 

dezvoltare, implementare și utilizare a soluțiilor de securitate;  

- Explicarea  conceptelor  și  metodelor  folosite pentru  dezvoltarea,  

implementarea  și  utilizarea măsurilor de control și securitate;  

- Aplicarea limbajelor de programare, a mediilor de modelare și dezvoltare, a 

metodologiilor pentru crearea de sistemelor de securitate;  
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- Utilizarea de criterii și metode de evaluare a procesului de elaborare a sistemelor 

de securitate din punct de vedere a calității și performanțelor; 

- Dezvoltarea și implementarea de software de securitate pentru probleme concrete 

din diverse domenii ale activității umane. 

Competenţe transversale: 

- Aplicarea principiilor, normelor și valorilor eticii profesionale; 

- Identificarea,  descrierea  și  derularea  activităților  organizate  într-o  echipă  cu  

dezvoltarea capacităților de comunicare și colaborare, dar și cu asumarea 

diferitelor roluri (de execuție și conducere); 

- Demonstrarea  spiritului  de  inițiativă  și  acțiune  pentru  actualizarea  propriilor  

cunoștințe profesionale, economice și de cultura organizațională. 

 

 

 

IV. Administrarea unităţii de curs 

Codul 

disciplinei 

Anul 

predării 
Semestrul 

Numărul de ore Evaluarea 

Prelegeri Seminare 

Lucrări 

de 

laborator 

Lucrul 

individual 
Credite Curentă Finală 

 

 

S. 05 O 032 

 

Învăţământ cu frecvenţă 

III V 30 - 15 45 3 2 atestări examen 
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Lucrarea de laborator Nr 1. 

Tema: Codificarea şi criptarea informaţiei 

 

 Scopul lucrării: Cercetarea metodelor și tehnicilor de formare a codurilor. 

Cercetarea metodelor și tehnicilor de criptare a datelor. 

 

 Surse și dispozitive tehnice necesare pentru elaborarea lucrării de laborator: 

1. Calculator PC; 

2. Acces la Internet; 

3. Îndrumare electronice de descriere a arhitecturii PC, DOS, BIOS. 

4. Compilator C/C++, Assembler. 

 

Sarcina tehnică pentru efectuarea lucrării de laborator: 

1. Să se analizeze resursele oferite de SO, PC, DOS și BIOS pentru achiziția și 

codificare datelor (Turbo Help 3/5). 

2. Să se elaboreze un cod personal care permite codificare unui alfabet format 

din K caractere. 

3. Să se elaboreze algoritmul de criptare a datelor. 

4. Să se elaboreze programul care permite codificare și criptarea / decriptarea 

datelor achiziționate de la KBD. 

 

Perfectarea raportului de evaluare a rezultatelor efectuării lucrării de 

laborator: 

1. Foaia de titlu; 

2. Cuprinsul; 

3. Sarcina tehnică; 

4. Descrierea sarcinii în parametri tehnici; 

5. Algoritmul de funcționare a aplicației; 

6. Codul sursă al programului elaborat. 
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Lucrarea de laborator Nr 2. 

Tema: Protecţia informaţiei pe dispozitive Hardware (HDD). 

 

 Scopul lucrării: Cercetarea metodelor și tehnicilor de protecție a datelor pe 

dispozitive hardware (HDD). 

 

 Surse și dispozitive tehnice necesare pentru elaborarea lucrării de laborator: 

1. Calculator PC; 

2. Acces la Internet; 

3. Îndrumare electronice de descriere a arhitecturii PC, DOS, BIOS. 

4. Compilator C/C++, Assembler. 

 

Sarcina tehnică pentru efectuarea lucrării de laborator: 

1. Să se analizeze resursele oferite de SO, PC, DOS și BIOS pentru accesul la 

date pe HDD (Turbo Help 3/5). 

2. Să se elaboreze algoritmul de accesare directă a datelor de pe HDD. 

3. Să se elaboreze programul care permite accesarea directă a datelor de pe HDD 

(funcții BIOS). 

4. Să se elaboreze programul care permite accesarea directă a datelor de pe HDD 

(funcții DOS). 

 

Perfectarea raportului de evaluare a rezultatelor efectuării lucrării de 

laborator: 

1. Foaia de titlu; 

2. Cuprinsul; 

3. Sarcina tehnică; 

4. Descrierea sarcinii în parametri tehnici; 

5. Algoritmul de funcționare a aplicației; 

6. Codul sursă al programului elaborat. 
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Lucrarea de laborator Nr 3. 

Tema: Configurarea unui Router MikroTik pentru protecţia informaţiei. 

 

 Scopul lucrării: Cercetarea metodelor și tehnicilor de protecție a informației 

oferite de dispozitivele Router MikroTik. 

 

 Surse și dispozitive tehnice necesare pentru elaborarea lucrării de laborator: 

1. Calculator PC; 

2. Acces la Internet; 

3. Îndrumare electronice de descriere a dispozitivelor MikroTik. 

4. Aplicația WinBox pentru configurarea dispozitivelor MikroTik. 

 

Sarcina tehnică pentru efectuarea lucrării de laborator: 

1. Să se analizeze resursele oferite de dispozitivele MikroTik. 

2. Să se elaboreze algoritmul de configurare a dispozitivelor MikroTik pentru 

rutarea și protecția datelor. 

3. Să se configureze un dispozitiv MikroTik care va asigura rutarea și protecția 

datelor în conformitate cu topologia rețelei oferite. 

 

Perfectarea raportului de evaluare a rezultatelor efectuării lucrării de 

laborator: 

1. Foaia de titlu; 

2. Cuprinsul; 

3. Sarcina tehnică; 

4. Descrierea sarcinii în parametri tehnici; 

5. Algoritmul de configurare; 

6. Print-Scheen ale configurațiilor dispozitivului MikroTik. 
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Lucrarea de laborator Nr 4. 

Tema: Configurarea unui VPN în bază de Routere MikroTik. 

 

 Scopul lucrării: Cercetarea metodelor și tehnicilor de configurare a unui set de 

dispozitive MikroTik pentru realizarea unui VPN. 

 

 Surse și dispozitive tehnice necesare pentru elaborarea lucrării de laborator: 

1. Calculator PC; 

2. Acces la Internet; 

3. Îndrumare electronice de descriere a dispozitivelor MikroTik. 

4. Aplicația WinBox pentru configurarea dispozitivelor MikroTik. 

 

Sarcina tehnică pentru efectuarea lucrării de laborator: 

1. Să se analizeze resursele oferite de dispozitivele MikroTik. 

2. Să se elaboreze algoritmul de configurare a dispozitivelor MikroTik pentru 

realizarea unui VPN. 

3. Să se configureze un set de dispozitive MikroTik care vor forma un VPN. 

 

Perfectarea raportului de evaluare a rezultatelor efectuării lucrării de 

laborator: 

1. Foaia de titlu; 

2. Cuprinsul; 

3. Sarcina tehnică; 

4. Descrierea sarcinii în parametri tehnici; 

5. Algoritmul de configurare; 

6. Print-Scheen ale configurațiilor dispozitivului MikroTik. 
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