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METODE SI MIJLOACE TEHNICE DE PROTECTIE A INFORMATIEI

1. Date despre unitatea de curs/modul

Facultatea Calculatoare, Informatica si Microelectronica
Catedra/departamentul Automatica si Tehnologii Informationale
Ciclul de studii Studii superioare de licenta, ciclul |
Programul de studiu 526.5 Securitatea informationala
Anul de studiu Semestrul Tip de Categoria Categoria de Credite
evaluare formativa optionalitate ECTS
S—unitatede | O -unitate de
Il (Tnvatdamant cu frecventa); 5 E curs de curs optionala 3
specialitate
2. Timpul total estimat
. Din care
Total ore in Ore auditoriale Lucrul individual
planul de - - ; ;
fnvatamant Curs | Laborator/seminar Proiect de Studiul matgnalulw Pregatire aplicatii
an teoretic
90 30 15/0 - 30 15

3. Preconditii de acces la unitatea de curs/modul

Conform planului de invatamant

Matematica superioard, Teoria probabilitatii si informatiei, Programarea
calculatoarelor, Fizica, Matematica discreta, Structuri de date si algoritmi,
Procese stocastice, Metode numerice, Analiza si sinteza dispozitivelor
numerice, Electronica, Analiza si proiectarea algoritmilor, Programarea in
limbajul C++.

Conform competentelor

Obtinerea cunostintelor teoretice si practice in proiectarea si exploatarea
sistemelor, dezvoltarea metodelor si mijloacelor tehnice pentru protectia
informatiei.

4. Conditii de desfasurare a procesului educational pentru

Curs

Pentru prezentarea materialului teoretic in sala de curs este nevoie de proiector si
calculator. Nu vor fi tolerate intarzierile studentilor, precum si convorbirile telefonice in
timpul cursului.

Laborator/seminar

Pentru efectuarea lucrarilor de laborator sunt necesare calculatoare si dispozitive ale
acestora in conformitate cu tema studiata.

Studentii vor perfecta rapoarte conform conditiilor impuse de indicatiile metodice.
Termenul de predare a lucrarii de laborator — 2 sdptamani dupa finalizarea acesteia.
Pentru predarea cu intarziere a lucrdrii aceasta se depuncteaza cu 1 pct./saptamana de
intarziere.

5. Competente specifice acumulate

Competente
profesionale

Privind masurile de securitate si control:
- ldentificarea si
informatiei folosite in realizarea masurilor de control ce reies din necesitati ale activitatii
umane;

definirea conceptelor, procedeelor si metodelor de securitate a
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- Explicarea tehnologiilor potrivite pentru realizarea sistemelor de securitate necesare in
activitatile organizatiilor;

- Utilizarea tehnologiilor moderne in definirea solutiilor de securitate;

- Utilizarea de criterii si metode determinate de tehnologii pentru evaluarea conformitatii cu
standardele de interoperabilitate;

- Dezvoltarea masurilor de control si securitate utilizand tehnologii moderne de transmitere,
stocare si procesare date Tn corespundere cu necesitatile unei organizatii.

Competente
profesionale

Privind metodele si tehnologiile de dezvoltare a solutiilor de securitate:
- Identificarea si definirea conceptelor si metodelor focusate pe procesul de dezvoltare,
implementare si utilizare a solutiilor de securitate;
- Explicarea conceptelor si metodelor folosite pentru dezvoltarea, implementarea si
utilizarea masurilor de control si securitate;
- Aplicarea limbajelor de programare, a mediilor de modelare si dezvoltare, a metodologiilor
pentru crearea de sistemelor de securitate;
- Utilizarea de criterii si metode de evaluare a procesului de elaborare a sistemelor de
securitate din punct de vedere a calitatii si performantelor;
- Dezvoltarea si implementarea de software de securitate pentru probleme concrete din
diverse domenii ale activitatii umane.

Competente
transversale

- Aplicarea principiilor, normelor si valorilor eticii profesionale;

- Identificarea, descrierea si derularea activitatilor organizate intr-o echipa cu
dezvoltarea capacitatilor de comunicare si colaborare, dar si cu asumarea diferitelor
roluri (de executie si conducere);

- Demonstrarea spiritului de initiativa si actiune pentru actualizarea propriilor

cunostinte profesionale, economice si de cultura organizationala.

6. Obiectivele unitatii de curs/modulului

Obiectivul general Analiza, proiectarea si exploatarea sistemelor, dezvoltarea metodelor si mijloacelor

tehnice pentru protectia informatiei.

Obiectivele specifice | S3 analizeze arhitectura si componentele de baza ale unui sistem de calcul si

componentele necesare pentru protectia informatiei.

Sa propuna variante de arhitecturi de calcul cu securitate informationala inalta.

Sa dezvolte aplicatii pentru gestiunea resurselor informationale si protectie a acesteia.
Sa elaboreze si sa implementeze algoritmi de codificare si criptare a informatiei.

Sa aplice cunostintele acumulate Tn proiectarea si dezvoltarea de noi arhitecturi de
calcul cu asigurarea protectiei informatiei.

7. Continutul unitatii de curs/modulului

Numarul de ore

Tematica activitatilor didactice Invatamant mva';aman'E

cu cu frecventa

frecventa redusa
Tematica prelegerilor

T1. Introducere in tehnologia PI. 2 -
T2. Pl asigurata de procesor. 2 -
T3. Pl asigurata de SO. 2 -
T4. Pl asigurata de sistemul de fisiere. 2 -
T5. Metode si tehnici de management a fisierelor. 2 -
T6. Adresarea in SCsi RC. 4 -
T7. Asigurarea si Pl in procesul transferului de date. 2 -
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T8. Canale de transfer date.

T9. Multiplexarea canalelor.

T10. Standardizarea in comunicatiile electronice.

T11. Protocoale si interfete pentru PI.

T12. Modelul ISO/0SI si Pl

T13. Coduri detectoare si corectoare de erori.

T14. Pl asigurata de controlul accesului

NININININ|ININ

Total prelegeri: 30 0

Numarul de ore

. s . . fnvatamant | fnvatamant
Tematica activitatilor didactice L !

cu cu frecventa
frecventa redusa
Tematica lucrérilor de laborator/seminarelor
LL1. Codificarea si criptarea informatiei. 4 -
LL2. Protectia informatiei pe dispozitive Hardware (HDD). 4 -
LL3. Confogurarea unui Router pentru protectia informatiei. 4 -
LL4. Configurarea VPN in baza de Routere. 3 -
Total lucrari de laborator: 15 -
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9. Evaluare

Curenta i .
Proiect de an Examen final

Atestarea 1 Atestarea 2

30% 30% - 40%

Standard minim de performanta:

Prezenta si activitatea la prelegeri si lucrari de laborator;

Obtinerea notei minime de ,,5” la fiecare lucrare de laborator;

Obtinerea notei minime de ,5” la fiecare atestare;

Demonstrarea in lucrarea de examinare finala a cunoastintelor suficiente in domeniul analizei, proiectarii si
exploatarii sistemelor, dezvoltarea metodelor si mijloacelor tehnice pentru protectia informatiei.
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