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Cuvant Tnainte,

Cursul “"Securitatea sistemelor informatice” se adreseaza
studentilor de la specializarea Tehnologia informatiei anul 111.

Cursul este structurat pe doua parti, prima de teorie contine 8
capitole referitoare la definitii, clasificari, proceduri, programe si sisteme
de asigurare a securitatii sistemelor informatice si a informatiilor si a
doua parte contine 6 lucrari practice de laborator.

Partea teoretica incepe cu notiuni generale privind securitatea
informatiilor, cu definirea notiunilor privind securitatea si prezentarea
standardului de securitate 1ISO / IEC 177909.

In al doilea capitol se prezinta clasificarea moderni a
informatiilor, criteriile de clasificare functie de domeniul de activitate,
principii de clasificare, declasificare si degradare a informatiilor.

Al treilea capitol trateaza aspecte privind accesul personalului in
sistemele informatice, cu tipuri de control al accesului, metode de
autentificare si identificare a utilizatorilor.

Capitolul patru, intitulat "Criptografia" trateaza aspecte ale
metodelor de ascundere a informatiilor astfel incat acestea sa fie
accesibile doar destinatarului acestora. Se prezinta definitiile de baza a
criptografiei, steganografiei, filigranarii, principiile de criptare prin cheie
publica si prin cheie privata, notiuni privind semnatura digitala si a
sistemelor de certificare a cheilor publice.

Tn al patrulea capitol, intitulat "Modele si programe de securitate”,
se prezinta modelele de securitate multinivel si multilateral, precum si
programe, politici, norme si standarde de securitate.

Capitolul sase face o introducere n securitatea retelelor de
calculatoare, prezentandu-se principalele mecanisme utilizate 1n
securitatea retelelor de calculatoare: DHCP, firewall, servere proxy,
filtrele de pachete, precum si tehnica retelelor VPN.

Capitolul al saptelea prezinta tehnici, servicii si solutii de
securitate pentru Intranet-uri si portaluri, cu detalierea unor aspecte
prinvind tehnicile de criptare si a functiilor folosite pentru transmiterea
securizata a cheilor de criptare, autentificarea Kerberis 5, SSL/TTL,
NTLM, SSH, S/IMIME si prezentarea firewall-urilor.

Ultimul capitol, al optulea, prezinta Strategii de securitate ale
razboiului informational.



A doua parte a volumului contine sase lucrari practice de
laborator in care se vor experimenta si verifica notiunile si tehnicile de
securitate predate Tn cadrul cursului.

Cele sase lucrari de laborator trateaza urmatoarele probleme:
criptarea si steganografia, instalarea si configurarea firewall-urilor,
instalarea si configurarea serverelor proxy sub Windows si sub Linux,
realizarea unei retele VPN printr-un tunel OpenVPN.

Autorul



1. Notiuni privind securitatea informatiilor

1.1. Introducere

Societatea imbratiseaza din ce in ce mai mult tehnologia informatiei. Informatia
care pana nu de mult avea la baza hartia, imbraca acum forma electronica. Informatia pe
suport de hartie mai este Tnca rezervata documentelor oficiale, acolo unde este necesara
0 semnatura sau o stampila. Adoptarea semnaturii electronice deschide insa perspectiva
digitizarii complete a documentelor, cel putin din punct de vedere functional.

Acest nou mod de lucru, in care calculatorul a devenit un instrument
indispensabil si un mijloc de comunicare prin tehnologii precum posta electronica sau
Internetul, atrage dupa sine riscuri specifice. O gestiune corespunzatoare a
documentelor in format electronic face necesara implementarea unor masuri specifice.
Masurile ar trebui sa asigure protectia informatiilor impotriva pierderii, distrugerii sau
divulgarii neautorizate. Cel mai sensibil aspect este acela de a asigura securitatea
informatiei gestionata de sistemele informatice in noul context tehnologic.

Securitatea informatiei este un concept mai larg care se refera la asigurarea
integritatii, confidentialitatii si disponibilitatii informatiei. Dinamica tehnologiei
informatiei induce noi riscuri pentru care organizatiile trebuie sa implementeze noi
masuri de control. De exemplu, popularizarea unitatilor de inscriptionat CD-uri sau a
memoriilor portabile de capacitate mare, induce riscuri de copiere neautorizata sau furt
de date.

Lucrul Tn retea si conectarea la Internet induc si ele riscuri suplimentare, de
acces neautorizat la date sau chiar frauda.

Dezvoltarea tehnologica a fost acompaniata si de solutii de securitate,
producatorii de echipamente si aplicatii incluzand metode tehnice de protectie din ce in
ce mai performante. Totusi, in timp ce in domeniul tehnologiilor informationale
schimbarea este exponentiala, componenta umana raméne neschimbata. Asigurarea
securitatii informatiilor nu se poate realiza exclusiv prin masuri tehnice, fiind in
principal o problema umana.

Majoritatea incidentelor de securitate sunt generate de o gestiune si organizare
necorespunzatoare, si mai putin din cauza unei deficiente a mecanismelor de securitate.

Este important ca organizatiile sa constientizeze riscurile asociate cu utilizarea
tehnologiei si gestionarea informatiilor si sa abordeze pozitiv acest subiect printr-o
constientizare in randul angajatilor a importantei securitatii informatiilor, intelegerea
tipologiei amenintarilor, riscurilor si vulnerabilitatilor specifice mediilor informatizate
si aplicarea practicilor de control.

Organizagia Internasionala pentru Standardizare (ISO) impreuna cu Comisia
Internagionala Electrotehnica (IEC) alcatuiesc un forum specializat pentru
standardizare. Organismele nationale care sunt membre ale 1SO si IEC participa la
dezvoltarea standardelor internationale prin intermediul comitetelor tehnice. Statele
Unite ale Americii, prin Institutul National de Standardizare, ocupa pozitia de Secretar,
24 de tari au statut de Participanti (Brazilia, Franta, Regatul Unit al Marii Britanii,
Coreea, Cehia, Germania, Danemarca, Belgia, Portugalia, Japonia, Olanda, Irlanda,
Norvegia, Africa de Sud, Australia, Canada, Finlanda, Suedia, Slovenia, Elvetia, Noua
Zeelanda si Italia) si alte 40 de tari au statut de Observatori.
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Prin activitatea sustinuta de Ministerul Comunicatiilor si  Tehnologiei
Informatiei (MCTI) de adoptare la nivel national a standardelor europene si
internationale recunoscute, standardul 1SO/IEC 17799 - “Tehnologia Informatiei — Cod
de buna practica pentru managementul securitatii informatiei” a fost adoptat si in
Romania de catre Asociatia de Standardizare din Roménia (ASRO), din toamna anului
2004. Standardul este recunoscut Tn rezolutiile Consiliului Europei, implementarea
acestuia la nivelul organizatiilor fiind optionala.

1.2. Definirea notiunii de securitatea Informatiilor

Ca si actiunile prin care o organizatie Tsi apara angajatii si bunurile, securitatea
informatiilor este folosita in primul rand pentru a oferi asigurari ca drepturile care
deriva din proprietatea intelectuala sunt protejate in mod corespunzator.

Obiectivul principal al unui program pentru protectia informatiilor il
reprezinta asigurarea increderii partenerilor de afaceri, avantajul competitiv,
conformitatea cu cerintele legale si maximizarea investitiilor.

Indiferent de forma pe care o Tmbraca, mijloacele prin care este memorata,
transmisa sau distribuita, informatia trebuie protejata.

ISO/IEC 17799 trateaza securitatea informatiilor prin prisma a trei elemente
principale:

e Confidentialitatea — informatiile sunt accesibile doar persoanelor autorizate;

e Integritatea — asigurarea acuratetei si completitudinii metodelor prin care se

realizeaza prelucrarea informatiilor;

e Disponibilitatea — utilizatorii autorizati au acces la informatii si la activele

asociate in momente oportune.

Pentru a putea realiza un program de securitate eficient este nevoie de politici,
proceduri, practici, standarde, descrieri ale sarcinilor si responsabilitatilor de serviciu,
precum si de o arhitectura generala a securitatii.

Aceste controale trebuie implementate pentru a se atinge obiectivele specifice
ale securitatii si pe cele generale ale organizatiei.

Dependenta din ce in ce mai mare de sistemele informationale conduce la
cresterea tipologiei vulnerabilitatilor carora organizatiile trebuie sa le faca fata. Mai
mult, problema protectie trebuie sa aiba Tn vedere de multe ori interconectarea retelelor
private cu serviciile publice. Daca la acest aspect mai adaugam si problema partajarii
informatiilor se contureaza un tablou destul de complicat in care implementarea unor
controale eficiente devine o sarcina dificila pentru specialistul IT&C.

Multe din sistemele existente pe piata au fost proiectate dupa metodologia
structurata dar nu au avut ca principal obiectiv si asigurarea unui anumit grad de
securitate pentru ca la momentul respectiv tehnologia nu era atat de dezvoltata si nici
atat de accesibila neinitiatilor. Odata Tnsa cu proliferarea Internetului ca si mijloc
important al comunicarii moderne nevoia unor mecanisme de securitate proactiva a
devenit o certitudine. Tn practica remarcam ca multe institutii apeleaza la solutii tehnice
externe care sa le rezolve problemele de securitate fara a cauta sa-si identifice nevoile si
cerintele specifice.

Identificarea controalelor interne care sa asigure un grad corespunzator de
securitate activelor informationale ale unei institutii presupune o planificare riguroasa si
identificarea exacta a obiectivelor respectivei institutii. Pentru a fi nsa eficiente aceste
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controale trebuie sa aiba in vedere pe toti angajatii si nu doar pe cei din compartimentul
IT sau care au legatura directa cu acest domeniu.

Securitatea informatiilor nu este doar o problema tehnica. Ea este in primul rand
0 problema manageriala.

Standardul de securitate ISO/IEC 17799 raspunde nevoilor organizatiilor de
orice tip, publice sau private, printr-o serie de practici de gestiune a securitatii
informatiilor.

Standardul poate fi folosit in functie de gradul de expunere a fiecarei organizatii
in parte, pentru a constientiza la nivelul conducerii aspectele legate de securitatea
informatiei, sau pentru a crea o cultura organizationala in ceea ce priveste securitatea
informatiilor, sau pentru a obtine certificarea sistemului de securitate.

Gradul de expunere a sistemelor informationale variaza cu industria in care
activeaza fiecare organizatie. Cu cat acest risc este mai mare, atentia care trebuie
acordata securitatii datelor ar trebui sa fie mai mare.

Institutiile financiare, industria apararii, aerospatiala, industria tehnologiei
informatiei, industria electronica sunt sectoarele cu cel mai mare grad de risc in ceea ce
priveste securitatea informatiilor. Tot in aceasta categorie de risc ridicat intra si
institutiile guvernamentale, motiv pentru care adoptarea unei culturi organizationale pe
baza standardului ISO/IEC 17799 are un rol fundamental.

Stabilirea cerintelor

Este important ca fiecare organizatie sa poata sa-si identifice propriile cerinte de
securitate. Pentru aceasta ea trebuie sa faca apel la trei surse principale:

e analiza riscurilor;

e legislatia existents;

e standardele si procedurile interne.

Folosind o metodologie corespunzatoare pentru a analiza riscurile organizatia Tsi
poate identifica propriile cerinte legate de securitate. Un astfel de proces presupune in
general patru etape principale:

e identificare activelor care trebuie protejate;

e identificarea riscurilor/amenintarilor specifice fiecarui activ;

e ierarhizarea riscurilor;

e identificarea controalelor prin care vor fi eliminate/diminuate riscurile

Nu trebuie Tnsa trecute cu vederea nici aspectele financiare.

Fiind un obiectiv comun, dictat de cerintele de afacere, pentru ca pana la urma
orice activitate derulata de o organizatie are o ratiune economica, in implementarea unei
arhitecturi de securitate trebuie puse in balanta costurile si beneficiile.

Un mecanism de control nu trebuie sa coste organizatia mai mult decéat
bunul ce trebuie protejat.

Stabilirea cerintelor de securitate, a masurilor necesare pentru a asigura nivelul
de control dorit, are 0 componenta deseori subiectiva, fiind dificil de cuantificat in
temeni monetari pierderea suferita Tn cazul unui incident de securitate. Aspectele
intangibile precum alterarea imaginii organizatiei pe piata, credibilitatea in fata
clientilor sau efectele indirecte ale unui incident de securitate major, sunt cel mai greu
de apreciat. Aceasta este ratiunea si pentru care adoptarea unor standarde si practici
general acceptate, sustinute de evaluari periodice independente este de recomandat.
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Acest proces nu este unul static, altfel spus trebuie avute in permanenta in
vedere schimbarile care intervin in viata organizatiei pentru a fi reflectate corespunzator
in planul de securitate. Daca spre exemplu apare o modificare legislativa cu impact
asupra institutiei, trebuie avut in vedere din nou modelul folosit pentru evaluarea
riscurilor pentru a vedea daca acesta reflecta riscurile aparute ca urmare a acestei
modificari.

Tn acest sens, ISO/IEC 17799 propune o serie de obiective de securitate si
controale din randul carora profesionistii le pot selecta pe acelea care corespund afacerii
in care functioneaza. Pe de alta parte acest standard nu trebuie considerat un panaceu al
securitatii informatiilor atat timp cét el ofera doar recomandari celor care raspund de
implementarea si managementul unui sistem de securitate in cadrul unei organizatii.

De unde se incepe

Controalele interne pot fi considerate principiile care stau la baza implementarii
unui sistem de management al securitatii. Chiar daca sursele unor astfel de masuri pot fi
destul de variate, punctul de plecare intr-un astfel de demers 1l reprezinta legislatia
aplicabila. Este foarte important ca cel care se ocupa de implementarea unui sistem de
management al securitatii sa aiba cunostinte despre actualele cerinte legislative:

e Legea nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea
transparentei in exercitarea demnitarilor publice, a functiilor publice si n
mediul de afaceri, prevenirea si sanctionarea coruptiei.

e Legea nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private n sectorul comunicatiilor electronice.

e Legeanr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu privire
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

e Legeanr. 455 din 18 iulie 2001 privind semnatura electronica.

e Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de
interes public.

e Hotararea nr. 1259 din 13 decembrie 2001 privind aprobarea Normelor
tehnice si metodologice pentru aplicarea Legii nr. 455-2001 privind
semnatura electronica.

e Ordinul Avocatului Poporului nr. 52 din 18 aprilie 2002 privind aprobarea
Cerintelor minime de securitate a prelucrarilor de date cu caracter personal.

e Ordinul Avocatului Poporului nr. 53 din 18 aprilie 2002 privind aprobarea
formularelor tipizate ale notificarilor prevazute de Legea nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

e Ordinul Avocatului Poporului nr. 54 din 18 aprilie 2002 privind stabilirea
unor situatii n care nu este necesara notificarea prelucrarii unor date cu
caracter personal care cad sub incidenta Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date.

e Hotararea nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de
serviciu.

e Legeanr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate.
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Pe 1anga legislatia interna trebuie avute in vedere si Conventiile internasionale si
Reglementarile comunitare semnate de Romania sau in care Romania este parte.

Selectarea controalelor trebuie sa tina cont de specificul organizatiei. Nu toate
recomandarile pot fi aplicate, cum nu toate sunt justificate din punct de vedere al
costurilor. Eficacitatea sistemului de securitate depinde de:

e stabilirea unor obiective de securitate care sa reflecte cerintele organizatiei;

e sprijinului conducerii;

e existenta abilitatilor necesare realizarii analizei riscurilor, a vulnerabilitatilor

si a analizei de impact;
e instruirea angajatilor;
e monitorizata controalelor implementate.

ISO/IEC 17799 a fost dezvoltat ca punct de plecare in dezvoltarea unui sistem de
management al securitatii specific fiecarei institutii in parte. De aici rezulta caracterul
sau general, controalele prezentate in standard putand fi luate ca exemple pentru situatii
specifice fiecarei institutii in parte.

Primele doua sectiuni ale standardului prezinta Scopul respectiv Termeni gi
Definirii. Scopul standardului ISO/IEC 17799 stabileste rolul acestui document ca fiind
un ghid pentru domeniul securitatii informationale.

Prin prezentarea Termenilor si Definitiilor din sectiunea a doua, standardul
asigura un limbaj comun pentru profesionistii domeniului. Urmatoarele sectiuni prezinta
obiectivele de control si masurile prin care se pot atinge aceste obiective.

1.3. Sectiunile standardului de securitate ISO / IEC 17799.

1.3.1. Politica de securitate

Obiectivul politicii de securitate este sa ofere managementului institutiei
sprijinul necesar asigurarii securitatii informatiilor din cadrul organizatiei.

Conducerea oricarei institutii trebuie sa ofere suportul necesar prin elaborarea
unui document intitulat Politica de Securitate, document care trebuie adus la cunostinta
tuturor angajatilor.

Fara un astfel de document exista riscul ca rolurile si responsabilitatile relative la
asigurarea securitatii informationale sa fie gresit intelese. Nedezvoltarea unui astfel de
document si neaducerea la cunostinta angajatilor a politicii de securitate a companiei
induce de cele mai multe ori o stare de superficialitate in tratarea acestor aspecte.
Existenta unei viziuni clare a conducerii si 0 comunicare efectiva a acesteia catre
angajati este fundamentala pentru asigurarea eficientei oricaror proceduri si masuri de
securitate specifice.

1.3.2. Organizarea securitatii

Organizarea securitatii are ca obiectiv asigurarea unei administrari unitare in
cadrul organizatiei.

Fiecare utilizator al sistemului informational este responsabil cu asigurarea
securitatii datelor pe care le manipuleaza. Existenta unei structuri organizatorice unitare




Securitatea sistemelor informatice

care sa initieze si sa controleze implementarea mecanismelor de securitate in cadrul
organizatiei, presupune un punct central de coordonare — responsabil cu securitatea.

Rolul si atributiile persoanei care ocupa pozitia de responsabil cu securitatea
informatiilor se refera la coordonarea si urmarirea respectarii procedurilor si politicilor
de securitate.

Organizarea securitatii nu se limiteaza doar la personalul intern, trebuie avute n
vedere si riscurile induse de terti sau subcontractori care au acces la sistemul
informational. Acest risc nu este deloc de neglijat, ultimele tendinte ale pietei globale ne
arata o reconsiderare a pozitiei companiilor fata de externalizarea functiilor IT, tocmai
datorita riscului mare indus de subcontractarea acestora.

Obiectivul organizarii securitatii, asa cum este documentat in standard este si
mentinerea securitatii tuturor facilitatilor 1T si activelor informationale accesate de catre
terte persoane, fiind recomandata stabilirea unui proces prin care accesul tertilor sa fie
controlat.

1.3.3. Clasificarea si controlul activelor

Masurile de protectie sunt proiectate in functie de gradul de senzitivitate, si de
semnificatia economica a resurselor vizate. Perimetrele Tn care sunt amplasate
echipamentele de procesare, vor fi protejate cu bariere de acces suplimentare. La fel si
telecomunicatiile cu un nivel ridicat de confidentialitate ar trebui criptate. Pentru a avea
totusi o abordare coerenta asupra masurilor specifice de protectie, in functie de gradul
de senzitivitate al fiecarei resurse in parte se practica o clasificare a informatiilor.

Clasificarea informatiilor este necesara atat pentru a permite alocarea resurselor
necesare protejarii acestora, cat si pentru a determina pierderile potentiale care pot sa
apara ca urmare a modificarilor, pierderii/distrugerii sau divulgarii acestora.

Obiectivul clasificarii este crearea premizelor necesare asigurarii unei protectii
corespunzatoare valorii activelor institutiei. Toate activele organizatiei trebuie sa aiba
asociat un proprietar. Politica de securitate trebuie sa identifice angajatii cu rol de
proprietar, custode, client, utilizator.

1.3.4. Securitatea personalului

Cele mai multe incidente de securitate sunt generate de personal din interiorul
organizatiei, prin actiuni rau intentionate sau chiar erori sau neglijenta in utilizarea
resurselor informationale.

Standardul ISO/IEC 17799 trateaza riscurile de natura umana ce pot fi induse
din interiorul organizatiei prin masuri specifice precum includerea responsabilitatilor
legate de securitatea informatiilor in descrierea si sarcinile de serviciu ale postului,
implementarea unor politici de verificare a angajatilor, incheierea unor acorduri de
confidentialitate si prin clauze specifice in contractele de munca.

Securitatea informatiilor este un aspect ce trebuie avut in vedere inca din etapa
de selectie a angajatilor. Angajatii trebuie monitorizati pe intreaga perioada de
valabilitate a contractului de munca si trebuie sa aiba cunostinta de prevederile
politicilor de securitate. Clauzele de confidentialitate, definirea conflictelor de interese,
distribuirea si divulgarea informatiilor trebuie avute in vedere pentru fiecare post in
parte.

Pentru a evita neglijenta sau greselile de operare, utilizatorii ar trebui informati
cu privire la amenintarile la care sunt supuse informatiile manipulate. Instruirea ar
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trebui sa ofere cunostintele necesare asigurarii securitatii acestora in timpul programului
normal de lucru.

Utilizatorii trebuie instruiti cu privire la procedurile de securitate ce trebuie
urmate si utilizarea facilitatilor IT Tn conformitate cu politica organizatiei.

Ar trebui sa existe un program coerent de instruire a angajatilor pe diverse
niveluri de interes, pe langa o instruire generala in gestiunea securitatii fiind necesare si
specializari pentru administratorii sistemului informatic in tehnologii de securitate
specifice.

Chiar daca securitatea unei anumite zone IT, cum ar fi securitatea retelei revine
unei entitati externe, este o practica buna ca si in interiorul organizatiei sa existe
competentele si abilitatea de a evalua cum sunt satisfacute cerintele de securitate.

Instruirea este necesara si pentru a crea abilitatea de reactie la aparitia unor
incidente de securitate.

Raportarea incidentelor de securitate are ca obiectiv minimizarea efectelor
negative sau a incorectei functionari a echipamentelor. Monitorizarea unor astfel de
incidente permite determinarea performantei sistemelor de securitate si Tmbunatatirea
continua.

Politicile si procedurile de securitate trebuie implementate astfel Tncat sa asigure
un raspuns consistent la astfel de incidente.

1.3.5. Securitatea fizica

Delimitarea zonelor securizate are ca obiectiv prevenirea accesului neautorizat
sau afectarea facilitatilor oferite de sistemul informational.

Aceasta sectiune vizeaza mecanismele prin care se asigura securitatea fizica a
imobilului Tn care organizatia Tsi desfasoara activitatea.

Alt aspect important al securitatii fizice este cel legat de protectia
echipamentelor, prin prevenirea pierderii, distrugerii sau compromiterii functionarii
echipamentelor care pot afecta functionarea organizatiei.

Echipamentele de calcul trebuie sa fie protejate fizic Tmpotriva amenintarilor
voite sau accidentale. Tn acest sens trebuie dezvoltate standarde si proceduri pentru
securizarea atat a serverelor, cét si a statiilor de lucru ale utilizatorilor.

Masurile de control al accesului, implementate la nivelul aplicatiei, bazelor de
date sau retelei pot deveni inutile daca exista si o protectie fizica corespunzatoare.

1.3.6. Managementul comunicatiilor gi al operarii

Operarea calculatoarelor trebuie sa asigure functionarea fara riscuri si in bune
conditii a resurselor organizatiei. Aceasta functie vizeaza atat echipamentele si
aplicatiile software, cat si celelalte elemente necesare procesarii informatiei si sustinerii
functiilor de afacere.

Practicile de control recomandate pentru asigurarea operarii de o maniera
corecta si sigura, constau in documentarea procedurilor de operare, controlul
modificarilor aduse sistemului informatic, atat la nivel hardware cat si software,
formalizarea tratarii incidentelor de securitate si separarea responsabilitatilor.

Dinamica mediului informational data de schimbarile tehnologice continue cat si
de aparitia de noi cerinte din partea afacerii supune sistemul informatic la noi dezvoltari.
Dezvoltarea si testarea modificarilor aduse sistemului existent pot cauza probleme
serioase operarii curente. Pentru a controla aceste riscuri sunt recomandate separari
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clare ale responsabilitatilor intre dezvoltare, testare si exploatare sustinute si de o
separare a mediilor folosite pentru aceste activitati.

Accesul programatorilor pe mediul de productie nu ar trebui permis, iar daca
anumite situatii exceptionale o cer, atunci ar trebui controlat indeaproape.

Planificarea capacitatii sistemului este un alt obiectiv al operarii calculatoarelor
care are ca obiectiv minimizarea riscurilor intreruperii sistemului ca urmare a atingerii
capacitatii maxime de procesare.

Asigurarea unei capacitati corespunzatoare de procesare implica o planificare
riguroasa a activitatilor sprijinite de sistemul informational.

Trebuie dezvoltate proceduri si mecanisme de raportare care sa identifice
utilizarea necorespunzatoare a resurselor precum si perioadele de utilizare.

Protectia Tmpotriva software-ului malitios este un aspect important intrucat cea
mai mare amenintare a activelor informatice este data de pierderea sau indisponibilitatea
datelor ca urmare a infestarii cu virusi informatici. In toate sondajele, virusii se afla
printre primele locuri ca sursa a incidentelor de securitate. Milioane de virusi
informatici sunt raportati anual. Protectia impotriva virusilor nu o asigura doar
administratorul sistemului, ci si utilizatorul.

Asigurarea integritatii datelor si a aplicatiilor software necesita masuri de
protectie prin care sa se previna si sa se detecteze introducerea unor aplicatii ilegale in
sistemul organizatiei.

Aplicatiile tip antivirus trebuie instalate pe toate calculatoarele din sistem iar
utilizatorii trebuie instruiti cu privire la folosirea acestora.

Alte aspecte ce fac obiectul managementului operarii si comunicatiilor vizeaza:

e intretinerea sistemului, incluzand realizarea copiilor de siguranta, intretinerea
jurnalelor de operare, mentinerea inregistrarilor cu erori de operare si
executie.

e managementul retelei, necesar asigurarii retelelor de calculatoare.

e manipularea si securitatea mediilor de stocare, pentru a preveni intreruperea
activitatilor afacerii.

e schimbul de aplicatii si date intre organizatii, pentru a preveni pierderea,
alterarea sau utilizarea improprie a informatiei.

Intretinerea sistemului are ca obiectiv mentinerea disponibilitatii si integritatii

serviciilor IT.

Trebuie dezvoltate proceduri specifice care sa descrie actiunile prin care se
realizeaza Intretinerea serviciilor si echipamentelor IT. Tntretinerea sistemului trebuie sa
fie un proces continuu care sa includa obligatoriu instalarea corectiilor de securitate a
aplicatiilor, sistemelor de operare si sistemelor de gestiune a bazelor de date, realizarea
copiilor de siguranta, jurnalizarea activitatilor realizate in si de catre sistem.

Managementul retelei are ca obiectiv asigurarea protectiei datelor transmise prin
retea si a infrastructurii fizice a retelei.

Pentru protectia retelei sunt disponibile tehnologii specializate ce pot fi folosite
in implementarea masurilor de securitate si atingerea obiectivelor de control:

o filtru — set de reguli implementate la nivelul unui router sau firewall prin care
acesta permite tranzitarea sau nu a traficului catre si dinspre reteaua unei
companii;

o firewall — dispozitiv prin care este controlat traficul dintre reteaua companiei
si retelele externe acesteia;
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e Sistem pentru Detectarea Intruziunilor (IDS — Intrusion Detection System),
dispozitiv (hardware sau software) dedicat inspectarii traficului unei retele cu
scopul identificarii automate a activitatilor ilicite;

e criptare comunicatii — procesul prin care datele sunt aduse intr-o forma
neinteligibila persoanelor neautorizate;

e Retea Virtuala Privata (VPN — Virtual Private Network) - o retea care
permite comunicarea intre doua dispozitive prin intermediul unei
infrastructuri publice (nesigure)

e zona demilitarizata (DMZ) este o parte a retelei care permite accesul
controlat din reteaua Internet. Masinile dependente de accesul direct la
reteaua Internet, cum ar fi serverele de email si cele de web sunt adesea
plasate in astfel de zone, izolate de reteaua interna a organizatiei.

Masurile tehnice singure nu pot asigura nivelul de protectie necesar, fara un
management corespunzator. Standardul ISO/IEC 17799 prezinta controalele necesare
gestiunii corespunzatoare a securitatii comunicatiilor.

Prevenirea distrugerii mediilor de stocare al carei efect s-ar concretiza in
intreruperea serviciilor sistemului informatic s-ar putea asigura prin controlarea si
protejarea mediilor de stocare. Trebuie dezvoltate proceduri prin care este controlat
accesul la orice mediu de stocare si la documentatia sistemului.

1.3.7. Controlul accesului

Confidentialitatea vizeaza protejarea informatiilor impotriva oricarui acces
neautorizat. Uneori este interpretat in mod gresit ca aceasta cerintd este specifica
domeniului militar si serviciilor de informatii care trebuie sa-si protejeze planurile de
lupta, amplasamentul depozitelor de munitie sau al rachetelor strategice, notele
informative. Este insa la fel de importanta pentru o organizatie care doreste sa-si apere
proprietatea intelectuala, retetele de productie, datele despre personalul angajat, etc.
Pentru o institutie publica, datorita caracterului informatiei pe care o gestioneaza este
important sa asigure in primul rand integritatea si disponibilitatea datelor.

Controlul accesului Tncepe cu stabilirea cerintelor de acordare a drepturilor de
utilizare a informatiilor.

Accesul la facilitatile si serviciile oferite de sistemul informational trebuie
controlat Tn functie de specificul si cerintele mediului in care isi desfasoara activitatea
organizatia.

Pentru a raspunde acestor cerinte sunt in general definite o serie de reguli de
acces corelate cu atributiile fiecarui utilizator al sistemului informatic.

Mentinerea acestor reguli n linie cu cerintele organizatiei implica un proces de
gestiune a accesului utilizatorilor sistemului. Obiectivul acestui proces este sa previna
utilizarea neautorizata a calculatoarelor.

Trebuie sa existe proceduri formale prin care sa se controleze alocarea
drepturilor de acces la serviciile si resursele IT.

Utilizatorii autorizati trebuie instruiti cu privire la maniera in care trebuie
raportate activitatile sau actiunile considerate suspecte.

Fiecare componenta a sistemului informational trebuie sa faca obiectul masurilor
de control al accesului, datele trebuie protejate indiferent de forma sau starea care le
caracterizeaza, fie ca este vorba de aplicatii software, sisteme de operare, baze de date
sau retele de comunicatii. Tehnologiile mai vechi de gestiune a bazelor de date precum
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Fox Pro, de exemplu, nu pot asigura o protectie a informatiilor la nivelul bazei de date,
acestea fiind stocate in fisiere necriptate, accesibile oricarui utilizator, indiferent de
drepturile de acces care i-au fost atribuite la nivelul aplicatiei. Sistemele de operare
precum DOS sau Windows 95/98 nu au mecanisme de control al accesului, nefiind
posibila restrictionarea drepturilor de utilizare a datelor la acest nivel. Standardul
prevede insa masuri de control pentru fiecare nivel al sistemului informational:

e controlul accesului la serviciile retelei - conexiunile la serviciile retelei
trebuie controlate iar pentru obtinerea accesului la astfel de servicii este
recomandata implementarea unei proceduri formale.

e controlul accesului la nivelul sistemului de operare — sistemul de operare
trebuie sa prevada masuri de restrictionare a accesului la date existente pe
calculatore.

e controlul accesului la aplicatii - prevenirea accesului neautorizat la
informatiile gestionate de aplicatiile software.

Oricéat de elaborate ar fi masurile de control al accesului exista totdeauna
posibilitatea unei intruziuni, sau utilizarea inadecvata a resurselor existente.

Pentru a detecta potentialele activitati neautorizate este necesara monitorizarea
accesului si utilizarii sistemului informatic.

Monitorizarea are un caracter continuu si implica pastrarea si revizuirea
periodica a inregistrarilor cu evenimentele de sistem, si a activitatii utilizatorilor.

1.3.8. Dezvoltarea si intretinerea sistemului

Aproape mereu, atunci cand e vorba de dezvoltarea si implementarea unui
sistem informatic, cerintele de securitate sunt neglijate. Eforturile sunt indreptate mai
mult spre aspectele functionale si mai putin pe controlul riscurilor de integritate si
confidentialitate a informatiilor. Organizatiile se expun la riscuri majore de operare ce
pot rezulta n pierderi financiare semnificative prin neglijarea unor masuri minimale de
control al procesului de dezvoltare si implementare. Testarea aplicatiilor nu este
formalizata, ceea ce nu garanteaza calitatea dezvoltarilor, programatorilor li se permite
accesul la mediul de productie pentru corectarea unor erori nedetectate in procesul de
testare, inducand riscuri de integritate si disponibilitate a datelor.

Aspectele de securitate nu trebuie neglijate Tn partea de dezvoltare si
implementare, desi acestea s-ar putea sa deranjeze si sa nu aduca aparent nici un
beneficiu. Fara a tine cont de recomandarile de control ale acestui proces, organizatia
risca sa investeasca intr-o aplicatie sau echipament care sa nu-i ofere nici o garantie
asupra informatiilor gestionate.

Obiectivele de control prevazute in aceasta sectiune a standardului sunt menite
sa asigure ca noile sisteme dezvoltate au prevazute mecanisme de securitate, prin:
dezvoltarea cerintelor si analiza specificatiilor de securitate;
validarea datelor de intrare
controlul procesarii interne
autentificarea mesajelor transmise electronic
validarea datelor de iesire
utilizarea tehnicilor de criptare
utilizarea mecanismelor de semnare electronica
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e protejarea codului aplicatiilor si a fisierelor sistemului de operare

De asemenea, este necesara si asigurarea securitatii mediilor de dezvoltare si a
serviciilor suport. Mediile Tn care se dezvolta aplicatii sau proiecte noi trebuie strict
controlate. Mediul de testare trebuie separat de mediul de productie, datelor de test
asigurandu-li-se protectia corespunzatoare.

1.3.9. Planificarea continuitatii afacerii

Un plan de continuitate a afacerii reprezinta o serie de masuri de reactie in caz
de urgenta, de operare alternativa si de restaurare a situatiei in caz de dezastru pentru a
asigura disponibilitatea resurselor critice si pentru a permite continuarea activitatii in
cazul unor incidente majore. Majoritatea companiilor nu au un astfel de plan de
continuitate, de cele mai multe ori aceste aspecte sunt neglijate sau sunt limitate la
achizitionarea unor echipamente de rezerva sau tolerante la defecte.

Scopul unui plan de continuitate este de a asista organizatiile in a continua sa
functioneze atunci cand activitatea normala este intrerupta. Este mult mai bine ca acest
lucru sa fie planificat Tn avans, printr-o atitudine proactiva.

Planurile pentru continuitatea afacerii trebuie sa asigure disponibilitatea
proceselor considerate critice pentru functionarea organizatiei in cazul aparitiei unor
dezastre sau intreruperi de functionare.

Asigurarea continuitatii afacerii presupune parcurgerea etapelor de documentare,
testare si implementare a planului de continuitate a afacerii.

Implementarea presupune instruirea personalului si dezvoltarea unor procese
speciale de gestiune a situatiei de criza, precum si de actualizare periodica.

1.3.10. Conformitatea

Proiectarea, operarea sau gestiunea sistemelor informationale pot face obiectul
unor reglementari, legi sau angajamente contractuale in ceea ce priveste securitatea.
Pentru a evita incalcarea dispozitiilor statutare sau legale, standardul prevede o
serie de masuri precum:
e identificarea legislatiei aplicabile
e utilizarea adecvata a licentelor software sau a materialelor protejate de
drepturi de autor
e protejarea inregistrarilor organizatiei (inregistrari contabile, chei de criptare,
jurnale de activitate, medii de stocare, proceduri de lucru)

Pentru a asigura conformitatea cu politicile si standardele de securitate ale
organizatiei, securitatea sistemului informational trebuie revizuita periodic pentru a
reflecta schimbarile tehnologice sau organizatorice.
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2. Clasificarea informatiilor

2.1. Notiuni introductive privind clasificarea moderna a
informatiilor

Clasificarea Thseamna etichetari crescatoare ale documentelor sau informatiilor,
de la cel mai de jos nivel, unde se situeaza informatiile deschise su neclasificate, la cele
confidentiale, urcand spre informatii secrete si strict secrete.

Tn clasificarea informatiilor s-a plecat de la ideea ca informatiile care prin
compromitere pot costa vieti umane sunt marcate drept secret, in timp ce informatiile a
caror compromitere costa pierderea multor vieti umane sunt definite strict secrete.

Personalul din domeniu securitatii sistemelor sunt investiti cu drepturi diverse,
de a lucra cu anumite categorii de informatii. Pe lini accesului la unele categorii de
informatii, pentru exercitarea controlului lucrurile sunt destul de clare: un angajat poate
citi documentele dintr-o anumita categorie numai daca el are cel putin dreptul de
accesare a informatiilor din acea categorie sau din una superioara. Regula este ca
informatiile pot circula doar n sus, de la confidential la secret si strict secret, n timp ce
in sens invers, de sus n jos, pot circula doar daca o persoana autorizata ia decizia de
declasificare a acestora.

Se utilizeaza doua strategii de baza privind securitatea nationala, si anume:

e tot ceea ce nu este interzis este permis;

e tot ceea ce nu este permis este interzis.

Se apeleaza la doua tactici de implementare a strategiei fundamentale privind
protejarea informatiilor deosebite:

e controlul discretionar al accesului;

e controlul legal al accesului.

Prima tactica de control al accesului implementeaza principiul celui mai mic
privilegiu: nici o persoana, in virtutea rangului sau pozitiei ce o detine, nu are drepturi
nelimitate de a vedea informatiile deosebite, iar persoanele care au o astfel de facilitate
trebuie sa le vada numai pe cele care intra in sfera lor de activitate.

Controlul discretionar al accesului este aplicat printr-o matrice de control,
conform modelului prezentat in figura 2.1. Pentru fiecare persoana aflata pe lista si
pentru fiecare informatie, matricea arata ceea ce poate face fiecare subiect cu obiectele
din lista: citire, scriere, executie, aprobare etc.

Subiect Obiect 1 Obiect 2 Obiect 3
Subiect 1 Executa Citeste Citeste
Subiect 2 Citeste Citeste/Scrie  |Aproba
Subiect 3 Citeste/Scrie Aproba Citeste/Scrie
Subiect 4 Aproba Executa Executa
Subiect 5 Executa Citeste Aproba

Fig. 2.1: Matricea de control al accesului.
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Controlul legal al accesului Tsi exercita forta pe baza legilor existente (legea
securitatii nationale), prin care sunt stabilite doua tipuri de structuri de control:
ierarhizate si neierarhizate.

Structura ierarhizata incadreaza informatiile senzitive in patru categorii: strict
secrete, secrete, confidentiale si neclasificate;

Tn structura neierarhizata, sunt doua categorii: compartimentate si cu obiectii sau
ascunse vederii unor categorii de persoane. Compartimentarile pot avea nume scurte,
sugestive, care sa scoata in relief anumite aspecte. Categoria cu obiectii priveste an
special nationalitatea potentialilor cititori si autori ai obiectelor.

Informatiile strict secrete, care sunt intr-o anumita masura compartimentare, se
numesc informatii senzitive compartimentate si presupun o atentie deosebita la
intrebuintare. Doar o categorie de informatii este superioara acesteia din urma, si anume
despre informatiile din planul operativ integrat unic sau raspunsul national in caz de
razboi.

2.2. Clasificarea informatiilor

Guvernele pleaca de la o clasificare mai larga a informatiilor, si anume:
informatii subiective si informatii obiective (fata de Tmpartirea in clasificate si
neclasificate).

2.2.1. Informatiile subiective

Informatiile subiective au mai fost caracterizate si ca "secrete adevarate” sau
informatii operationale. Aceste informatii sunt unice pentru guvern, in sensul ca el
decide asupra modului in care se vor derula principalele activitatii ce-i revin. Cat timp
guvernul controleaza si protejeaza informatiile pe baza carora ia decizii, acele informatii
nu pot fi dezvaluite independent de catre adversar.

Aceste informatii au urmatoarele caracteristici:

e dimensiune reduca — secretul poate fi exprimat doar prin cateva cuvinte; din care
cauza poate sa fie usor furat si distribuit altora;

e perceptibilitate universala — nu este nevoie de pregatire specialda pentru a
intelege secretul, oricine poate sa-I fure;

e supuse arbitrarului — pentru a intra in posesia lor un adversar le poate fura,
secretul nu poate fi descoperit independent;

e continutul poate fi schimbat — secretul poate fi modificat si in ultima clipa;

e sunt perisabile dupa scurt timp — secretele au o viata scurta, el poate fi tinut doar
pentru o perioada scurta de timp.

2.2.2. Informatii obiective

Informatiile obiective sunt acelea care chiar daca sunt descoperite, dezvoltate
sau controlate de catre guvern, pot fi deja cunoscute sau descoperite independent de o
alta tara. In aceasta categorie intra informatiile stiintifice sau secretele stiintifice. Aceste
informatii nu pot avea un control absolut, ele tin de natura lucrurilor nu de un secret.
Informatiile obiective au urmatoarele caracteristici:

e sunt confuze — de regula, nu se bazeaza pe o formula magica, pentru descrierea
informatiilor stiintifice sunt necesare rapoarte lungi, din aceasta cauza ele nu se
pot transmite usor;

e pot fi intelese numai de oamenii de stiinta;

17



Securitatea sistemelor informatice

e nu sunt supuse arbitrarului — si altii pot sa afle raspunsul la o anumita intrebare
stiintifica, daca formuleaza intrebarea respectiva;

e nu sunt supuse schimbarii — au caracter etern; un fenomen natural are o singura
valoare;

e pot avea 0 viata lunga ca secret — altii pot descoperi informatiile in mod
independent, dar o astfel de descoperire necesita mult timp, ceea ce va conduce
la pastrarea secretului pentru o lunga perioada de timp.

Informatiile tehnice — secrete obiective

O alta categorie de informatii nu se incadreaza perfect in categoriile cunoscute,
obiective sau subiective, ele fiind informatiile tehnice, de genul proiectelor si executiilor
tehnice ale unor noi arme (de exemplu), diferite de caracterul stiintific al proiectarii, si
sunt cunoscute ca informatii tehnice vazute ca secrete obiective.

Caracteristicile informatiilor tehnice sunt asemanatoare celor stiintifice, dar
exista unele diferente. Fata de informatiile stiintifice, informatiile tehnice nu sunt
fenomene naturale, ci inseamna o metoda, un proces, o tehnica sau un echipament
angajate Tn crearea unui produs. Se poate afirma ca informatiile tehnice sunt utilizate
pentru exploatarea informatiilor stiintifice.

Secrete comerciale

Secretele comerciale includ informatiile despre procesele de fabricatie, retetele
unor produse, precum si alte informatii obiective care pot fi descoperite independent de
catre altii. Multe secrete comerciale sunt asemanatoare informatiilor stiintifice si
tehnice.

2.2.3. Determinarea necesitatii clasificarii informatiilor

Tn cazul procesului de clasificare a informatiilor se parcurg trei etape:
e stabilirea nevoii de clasificare;
e determinarea nivelului clasificarii;
e determinarea duratei clasificarii.

Etapa de stabilire a nevoii de clasificare se realizeaza in cinci pasi, astfel:

e definirea cu exactitate a informatiilor de clasificat (optional, dar recomandat);

e stabilirea daca informatiile se fincadreaza in unul din domeniile supuse
clasificarii;

o verificarea daca informatiile se afla sub control guvernamental;

e determinarea daca dezvaluirea informatiilor poate conduce la producerea de
daune pentru securitatea nationala;

e specificarea precisa a nevoii de clasificare a informatiilor.

Determinarea nivelurilor clasificarii

La clasificarea unei informatii, acesteia i se va atribui un nivel de clasificare,
care va evidentia importanta relativa a informatiei clasificate.

Un sistem de clasificare eficient se bazeaza pentru niveluri de clasificare definite
cu mare claritate.

Tn legea 182/2002 privind protectia informatiilor clasificate, din Romania,
informatiile clasificate din clasa secretelor de stat sunt incadrate pe trei niveluri:
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e strict secrete de importanta deosebita — sunt informatii a caror divulgare
neautorizata este de natura sa produca daune de o gravitate exceptionalad
securitatii nationale;

e strict secrete - sunt informatiile a caror divulgare neautorizata este de natura sa
produca daune grave securitatii nationale;

e secrete - sunt informatiile a caror divulgare neautorizata este de natura sa
produca daune securitatii nationale;

Determinarea duratei clasificarii

Guvernele clasifica informatiile si aplica proceduri de securitate speciala
documentelor si materialelor ce le contin sau sunt purtatoare ale acestor informatii
pentru a preintdmpina obtinerea lor de catre adversari, cu intentia de a le folosi
impotriva detinatorului autorizat. Tn consecinti, se foloseste metoda clasificarii
informatiilor pentru a asigura pastrarea secretului.

Tn general, informatiile, oricat ar fi de pretioase, nu pot fi pastrate o perioada
nelimitata de timp fara sa fie aflate de adversari.

Chiar daca informatiile pot fi pastrate ani multi fara a fi aflate de adversari, nu
este, de regula, recomandat sa se pastreze perioade Tindelungate. Clasificatorii
informatiilor sunt cei ce vor hotari daca este cazul sa se specifice timpul de pastrare a
informatiei clasificate sau sa se indice momentul in care va interveni declasificarea
automata. Durata informatiilor clasificate trebuie sa fie atat de scurta cat sa nu genereze
costuri fara rost cu pastrarea lor. Nici duratele prea scurte nu sunt recomandate,
deoarece adversarii ar intra prea devreme in posesia lor si ar putea actiona pentru
subrezirea ntregului sistem de securitate nationala. Deci, doar clasificatorul trebuie sa
aiba grija stabilirii duratei de clasificare.

Durata clasificarii informatiilor se determina prin una din urmatoarele metode:

e ca perioada de timp masurata de la data emiterii documentului;

e in functie de un eveniment viitor ce poate sia apara inaintea operatiunii de
declasificare;

e daca data, respectiv evenimentul nu pot fi specificate, atunci documentul
continand informatii clasificate va fi marcat, pentru a se identifica institutia
aflata la originea lui, ce va avea si sarcina declasificarii.

2.3. Declasifcarea gi degradarea informatiilor clasificate

Atunci cand se realizeaza clasificarea informatiei se au in vedere anumite
cerinte. Cénd, din diferite cauze, se schimba circumstantele, firesc, si cerintele
indeplinite initial se modifica, caz in care informatiile clasificate se declasifica sau trec
pe un nivel inferior de clasificare.

Declasificarea informatiilor se efectueaza de catre reprezentanti ai guvernului,
carora le revine misiunea de declasificare. Trebuie facuta diferenta intre declasificarea
informatiilor si declasificarea documentelor sau materialelor. Ultima categorie poate fi
efectuata si de catre contractorii guvernamentali.

Degradarea informatiilor clasificate inseamna reducerea nivelului clasificarii. Tn
acest mod, informatiile stric secrete pot fi degradate la nivelul secret sau confidential.
Informatiile secrete pot fi degradate in informatii confidentiale, iar cele confidentiale
pot fi declasificate sau, daca este cazul, ridicate pe un nivel superior.

19



Securitatea sistemelor informatice

Degradarea se efectueaza de catre persoanele care au clasificat initial

informatiile, de catre succesorii acestora, sefii lor sau sa catre alti oficiali

2.4.

8.

10.

Principiile protejarii informatiilor speciale

Pentru protejarea informatiilor speciale se pot defini zece principii:

principiul delimitiarii autorizarii — repartizarea informatiilor pe tipuri va
consta ntr-o grupare ierarhica plus suma compartimentarilor in care se regaseste
informatia. Autorizarea unei persoane presupune stabilirea sferei de exercitate a
functiei si ea consta din autorizarea pe criteriul ierarhic al persoanei plus suma
autorizarilor compartimentarilor persoanelor din subordinea sa.

principiul securititii simple — nici o persoana, dintr-o anumita subordonare, nu
trebuie sa vada informatia unei categorii care depaseste autorizarea sa.
principiul stea — nici o persoana nu va scrie ceva pe obiectele dintr-o categorie
inferioara celei la care persoana are acces.

primul principiu al integritatii — nici un program de calculator nu va accept
informatii de la un program inferior lui, pe linia privilegiilor;

al doilea principiu al integritatii — nici un program pentru calculator nu va
scrie ceva intr-un program superior lui, prin prisma privilegiilor;

principiul etichetarii — fiecare purtator de informatii va fi etichetat clar cu
categoria informatiilor continute, in format accesibil omului si Tn format
sesizabil de catre echipamentele periferice;

principiul clarificarii — nici o persoana sau procedura nu va schimba categoriile
existente ale informatiilor si nici autorizarile existente, conform unor proceduri
in vigoare;

principiul inaccesibilitatii — nici o informatie nu va fi lasata la dispozitia altor
persoane sau procese, cu exceptia celor consemnate prin norme interne;
principiul verificabilitatii — pentru toate activitatile semnificative pe linia
securitatii se vor crea inregistrari imposibil de sters, cu rolul facilitarii verificarii
sistemului.

principiul increderii in software — cat timp nici un calculator nu poate controla
perfect respectarea principiilor anterioare, dar, totusi, efectueaza activitati utile,
increderea in software va permite aparitia unor exceptii de la regula, daca este
cazul.

Exista patru moduri de functionare prin care sistemele de prelucrare automata a

datelor pot asigura protectia informatiilor speciale:

modul dedicat — toate informatiile prelucrate de sistem fac parte din aceeasi
categorie, iar persoanele sistemului poseda autorizatie de acces la categoria
respectiva,

modul sistem superior — informatiile prelucrate de sistem pot sa apartina unor
categorii diferite, dar toate persoanele angajate in aceasta operatiune poseda
autorizatii care sa le ofere accesul la nivelul cel mai ridicat al informatiilor
prelucrate;

modul controlat — un sistem poate prelucra informatii din categorii diverse si
persoanele sa aiba autorizatii diferite, iar sistemul se va baza pe restrictii fizice,
prin care sa se respecte toate principiile securitatii informatiilor — operatiune
destul de dificila.
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e Modul securitarii stratificate — sistemele prelucreaza informatii apartinand
diverselor categorii, iar personalul, de asemenea, dispune de autorizatii diferite.
Conceptul credibilitatii componentelor informatice (hardware, software si
firmware — softul aflat Tn memoria ROM) rezolva o astfel de problema a
"turnului Babel" al securitatii sistemului, asigurandu-se realizarea tuturor

principiilor enuntate anterior.

2.5. Protejarea mediilor de stocare a informatiilor

Toate mediile de stocare care contin informatii obtinute Tn urma prelucrarii
automate a datelor trebuie sa fie catalogate ca documente ale prelucrarii automate a
datelor. Acestea pot fi CD-uri, DVD-uri, benzi magnetice, diskete, hardiscuri, circuite
electronice etc. Regimul lor de lucru trebuie sa fie similar documentelor ce ar contine
aceleasi date n conditiile prelucrarii traditionale.

Toate materialele intermediare si informatiile obtinute in timpul prelucrarii
automate a datelor trebuie sa fie considerate ca materiale auxiliare. Acestea includ
materiale anulate (benzi si discuri magnetice, hartie tiparita, benzi tusate etc.) si trebuie
sa fie supuse clasificarilor in functie de informatiile ce le contin.

Stergerea informatiilor clasificate este o operatie de importanta deosebita.

Persoanele care autorizeaza operatiuni de prelucrare automata a datelor trebuie
sa verifice existenta unei fise de securitate, care sa contina categoria persoanei
executante, categoria informatiilor prelucrate si instructiuni privind statutul
informatiilor rezultate. Se vor consemna, de asemenea, date privind durata prelucrarii,
timpul de utilizare a componentelor bazei de date, generatiile retinute (fiu, tata, bunic)
astfel Tncat sa poata fi reconstituita baza de date in caz de avarii, precum si alte cerinte
pe linia pastrarii copiilor de siguranta.

2.5.1. Marcarea materialelor cu regim special

Documentele aflate sub regim special trebuie sa fie numerotate si inregistrate
pentru a se putea sti ce s-a folosit sau ce s-a vazut din ele.

Toate documentele obtinute din prelucrarea automata a datelor (héartia de
imprimanta) trebuie sa fie marcate astfel incat sa fie vizibila categoria din care fac parte,
prin plasarea marcajului Tn coltul din dreapta sus, precum si in partea inferioara a
fiecarei pagini, la care se va adauga si numarul de exemplare al fiecarui document.

Tn cazul prelucrarii automate a datelor, un ecran cu informatii este tratat ca o
pagina de document, si incadrarea intr-o categorie sau alta se va face pe o linie distincta
a acestuia.

Marcarea in cod masina trebuie sa se efectueze prin coduri sesizabile de
echipamente, astfel incat sa rezulte foarte clar din ce categorie fac parte informatiile
prelucrate si la ce operatiuni pot fi supuse. Codul trebuie sa fie una dintre primele
informatii ce vor fi date sistemului, astfel incat sa nu fie posibila accesare altor date
Tnainte de a se sti statutul lor. Codul poate fi ultimul caracter al numelui figierului, iar
caracterul folosit sa aiba valorile:

e S —special;

e C - confidential;
e P —private;

e R -—cu restrictii;
e N - neclasificate.
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Marcarea fizica se referd la toate suporturile supuse prelucrarii automate a
datelor. Marcajul trebuie sa reziste n timp si sa nu fie afectat sau sa afecteze prelucrarea
automata a datelor. Marcarea se poate realiza chiar pe suport sau pe ambalajul care-I
contine. Suporturile reutilizabile trebuie sa fie marcate cu etichete adezive sau creioane
ce pot fi sterse ulterior.

Marcarea suporturilor de hartie au marcajul prin culori distincte: orange —
control special, roz — confidential, verde — privat, galben — cu restrictii, albe — comune.
Daca numai o parte a pachetului contine informatii protejate, tot volumul va capata
acelasi statut.

Marcarea cutiilor si a carcaselor este necesara atunci cand suporturile de
memorare sunt pastrate in astfel de conditii, care in care se impune etichetarea clara a
acestora, precum si scrierea fisierelor continute de suporturile din interior.

Marcarea benzilor magnetice se face cu etichete lipite chiar pe banda, fara sa
afecteze prelucrarea datelor.

Marcarea pachetelor de discuri se realizeaza cu carioca in mijlocul acestora.

Marcarea microfilmelor se face pe prima imagine cadru sau pe cutie, cu
carioca.

2.5.2. Pastrarea gi distrugerea mediilor de pastrare a informatiilor

Mediile pe care pastreaza date supuse prelucrarii automate a datelor si cele
auxiliare se pastreaza in camere speciale.

Documentele ce contin informatii aflate sub un control special se pastreaza in
seifuri sau Tn locuri protejate prin sisteme speciale.

Operatiunea de distrugere trebuie sa urmeze proceduri speciale. Cea mai buna
cale de distrugere este arderea, folosita, de regula, pentru gunoaie informatice adunate
n pungi speciale. La operatia de distrugere vor participa doua persoane, care vor tine un
registru special de consemnare a materialelor ce se distrug. Cenusa trebuie sa fie
imprastiata pentru eliminarea oricarei posibilitati de reconstituire a datelor distruse.

Transformarea in pasta este posibila doar pentru reziduurile din hartie.

Faramitarea se aplica pentru hartie, indigo, banda magnetica, microfilme.
Tnaintea acestei operatiuni, In cazul benzilor magnetice trebuie taiata intreaga rola.
Procedurile internationale prevad ca particulele rezultate in urma acestei operatii sa nu
fie mai mari de 1/32inch (0,0125mm). Procedura de fardmitare se aplica, de obicei,
Tnaintea arderii.

Tn cazul mediilor magnetice refolosibile, daca acestea de refolosesc In aceeasi
unitate, noul utilizator trebuie sa aiba cel putin aceeasi autorizare pe linia accesului la
informatii ca si precedentul. Daca se utilizeaza Tn afara unitatii emitente, vor fi luate
masuri suplimentare si nu se va declara utilizarea anterioara.

2.6. Clasificarea informatiilor organizatiilor

La nivelul unei organizatii, informatiile se incadreaza pe mai multe categorii, in
acelasi mod ca si informatiile nationale. Aceste categorii sunt:

Informarii care necesita un control special — sunt acele informatii cunoscute ca
fiind strict secrete. La nivelul organizatiei acestea se numesc speciale, si sunt marcate
cu S. Tn aceasta categorie intra informatiile si materialele a caror dezvaluire ar duce la
pierderea a 10% din profitul brut anual.
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Informarii confidenriale la nivel de unitate, notate cu C, si care corespund
informatiilor secrete la nivel national. Aceasta incadrare se atribuie informatiilor si
materialelor a caror compromitere ar duce pa pierderea unui procent din profitul anual
net.

Informariile private, notate cu P, cuprind informatiile si materialele a caror
compromitere poate prejudicia statutul unei persoane din unitate sau al corporatiei.

Informarii de uz intern, notate cu R, nu fac parte din categoriile anterioare, dar
prezinta restrictii in utilizare.

Informarii publice, sau informatii neclasificate, sun notate cu N.

La nivel guvernamental, orice informatie neincadrata intr-una din categoriile
speciale, sub incidenta legii accesului liber la informatiile publice, poate fi publicata de
orice organ de presa scrisa, video sau audio, sub motivatia ca "tot ceea ce nu este
interzis este permis".

La nivelul organizatiilor private, lucrurile stau invers, doar informatiile care sunt
specificate "pentru public” pot fi facute publice, mergandu-se pe principiul "tot ceea ce
nu este permis este interzis".

Un tratament special il au informatiile solicitate de organismele guvernamentale
de la unitatile private.

2.6.1. Criterii de clasificare a informatiilor la nivelul organizatiilor

Valoarea — constituie criteriul principal de clasificare. Daca o informatie este
valoroasa pentru o organizatie sau pentru concurentii ei, atunci ea trebuie sa fie
clasificata.

Varsta — conduce la stabilirea unei valori diferentiale. Cu cat vechimea este mai
mare, cu atat informatiile pierd din valoare. De regula, in domeniul apararii, informatiile
clasificate se declasifica dupa un anumit numar de ani.

Uzura morala — ca si la mijloacele fixe, atunci cand informatiile sunt inlocuite
de altele noi, sau cand n organizatie s-au produs modificari radicale, vechea clasificare
devine perimata si va fi inlocuita cu alta.

Asocierea cu persoanele — are influenta in procesul de clasificare in functie de
importanta persoanelor care reglementeaza regimul datelor personale.

2.6.2. Proceduri de clasificare a informatiilor

Tn procesul de clasificare, trebuie urmariti anumiti pasi, dupa o anumita ordine
de prioritate, astfel:

e identificarea administratorului/custodelut;

e specificarea criteriilor dupa care vor fi clasificate si etichetate informatiile;

e clasificarea datelor dupa proprietar, care devine subiect supus auditarii
efectuate de un superior;

e precizarea si documentarea oricaror exceptii de la politicile de securitate;

e precizarea controalelor aplicate fiecarui nivel de clasificare;

e specificarea procedurilor de declasificare a informatiilor sau pentru
transferarea custodiei unei alte entitati;

e crearea unui program de constientizare la nivel de organizatie despre
controalele pe linia clasificarii informatiilor.
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2.6.3. Roluri si responsabilitati in procesul de clasificare a informatiilor

Principalele roluri Tn procesul de clasificare le au proprietarul, utilizatorul sau
custodele datelor clasificate.

Proprietarul informatiilor poate fi administratorul sau directorul unei
organizatii. O astfel de persoana raspunde de averile informationale incredintate. Spre
deosebire de custode, proprietarul are responsabilitatea finala a protectiei datelor si
raspunde in fata legii Tn cazul neachitarii de aceasta obligatie. Cu toate acestea, tendinta
actuala este de deplasare in afara unitatii, de externalizare, prin semnarea actelor de
custodie.

Printre responsabilitatile unui proprietar se afla:

e intreprinde demersuri pentru stabilirea nivelului de clasificare a informatiilor,
care inseamna, de fapt, cerintele organizatiei de protejare a acestora;

o efectueaza verificari periodice ale clasificarilor existente, in vederea adaptarii la
cerintele organizatiei;

e delega responsabilitatea protejarii datelor catre un custode specializat si
autorizat.

Custodele informatiilor este cel care presteaza un serviciu externalizat
organizatiei, delegandu-i-se responsabilitatile pe linia protejarii informatiilor. Acest rol
este Tndeplinit de specialisti in tehnologii informationale. Dintre obligatiile acestuia,
amintim:

o efectueaza copii de siguranta periodice si teste de rutina a validitatii datelor;

o efectueaza restaurari de dare din copiile de siguranta, cand este cazul;

e intretine datele Tnregistrate, n concordanta cu politicile de clasificare a
informatiilor.

De multe ori, custodele are si obligatia alcatuirii schemei de clasificare a
informatiilor, preluand aceste prerogative de la proprietarul lor.

Utilizatorul. Un utilizator final este considerat orice persoana, operator, angajat,
persoana din afara, care foloseste informatiile. El este considerat consumator de date
care are nevoie, zilnic, sa acceseze informatii pentru a-si duce la indeplinire obligatiile
de serviciu ce Ti revin.

Obligatiile utilizatorilor sunt:

e de a urma intocmai procedurile de functionare, definite prin politicile de
securitate ale organizatiei, si sa respecte normele publicate privind utilizarea
informatiilor;

e sa acorde toata atentia mentinerii informatiilor in timpul activitatii prestate, dupa
cum se stipuleaza in politicile de utilizare a informatiilor emise de organizatia
proprietara. Ei trebuie sa asigure protejarea impotriva accesului neautorizat la
informatiile clasificate;

o sa foloseasca resursele informationale ale firmei numai Tn scopul urmarit de
aceasta, nu si in scop personal.
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3.1. Tipuri de control al accesului in sistem

Controlul accesului in sistem este implementat pentru reducerea riscului la care
sunt supuse sistemele si pentru reducerea eventualelor pierderi. Controlul poate fi
preventiv, detectiv sau corectiv.

Controlul preventiv are ca scop preintdmpinarea aparitiei unor incidente in
sistem. Controlul detectiv presupune descoperirea unor aparitii ciudate in sistem, iar
controlul corectiv este folosit pentru readucerea la normalitate a sistemului dupa
anumite incidente la care a fost expus.

Pentru a putea fi atinse obiectivele enumerate mai sus, controalele pot fi
administrative, logice sau tehnice si fizice.

Controlul administrativ este exercitat prin politici si proceduri, instruire cu scop
de constientizare, verificari generale, verificari la locul de munca, verificarea pe timpul
concediilor si 0 supraveghere exigenta.

Controlul logic sau tehnic cuprinde restrictii la accesarea sistemului si masuri
prin care se asigura protectia informatiilor. Din aceasta categorie fac parte sistemele de
criptare, cardurile de acces, listele de control al accesului si protocoalele de transmisie.

Controlul fizic este reprezentat de garzile de paza si protectie, securitatea
cladirilor: sisteme de Tncuiere a usilor, securizarea camerelor cu servere, protectia
cablurilor, separarea atributiilor de serviciu, si nu in ultimul rand realizarea copiilor de
siguranta a fisierelor.

Controalele vizeaza responsabilizarea persoanelor care acceseaza informatii
sensibile. Responsabilizarea este infaptuita prin mecanisme de control al accesului care
necesita, la randul lor, exercitarea functiilor de identificare, autentificare si auditare.
Controalele trebuie sa fie in deplina concordanta cu politica de securitate a organizatiei,
iar procedurile de asigurare au scopul de a demonstra ca prin mecanismele de control se
implementeaza corect politicile de securitate pentru intregul ciclu de viata as sistemului
informational.

3.1.1. Modele de control al accesului

Controlul accesului de catre un subiect asupra unui obiect presupune stabilirea
unor reguli de acces. Aceste reguli pot fi clasificate in trei categorii sau modele:
controlul obligatoriu al accesului, controlul discretionar al accesului si controlul
nediscretionar al accesului.

Controlul obligatoriu al accesului — Tn acest caz, autorizarea accesului unui
subiect la un obiect depinde de eticheta, care va specifica nivelul de autorizare al
subiectului precum si clasificarea sau senzitivitatea obiectului. Controlul bazat pe reguli
de acces este un tip aparte de control obligatoriu al accesului, pentru ca el este posibil
doar pe baza de reguli si nu doar pe baza identitatii subiectilor si obiectelor. (un subiect
trebuie sa aiba si dreptul sa acceseze un obiect anume).

Controlul discretionar al accesului — in acest caz subiectul are autoritatea n
cadrul unor limite bine stabilite, sa specifice obiectele care pot fi accesibile. Se poate
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folosi o lista de control al accesului al subiectilor la obiect. Acest tip de acces este
folosit in situatii locale, dinamice, in care se lasa la discretia subiectilor specificarea
tipurilor de resurse permise utilizatorilor sa le acceseze.

Cand un utilizator, in conditii bine specificate, are dreptul sa modifice controlul
accesului pentru anumite obiecte, se spuna ca avem un "control discretionar al accesului
directionat catre utilizator”. Un control bazat pe identitate este un alt tip de control
discretionar al accesului care se bazeaza pe identitatea unei persoane.

Controlul nediscretionar al accesului — o autoritate centrala stabileste subiectii
care pot sa aiba acces la anumite obiecte, in functie de politica de securitate
organizationala. Controlul accesului poate sa se bazeze pe rolul individual Tntr-o
organizatie (control bazat pe sarcini). Acest tip de control nu necesita schimbari atunci
cand un rol va fi jucat de o alta persoana.

3.1.2. Forme combinate de control

Prin combinarea controlului preventiv si detectiv cu mijloacele celorlalte tipuri
de control — administrativ, tehnic (logic) si fizic — se obtin urmatoarele combinatii:
= preventiv — administrativ; .
Control preventiv

= preventiv — tehnic;
= preventiv — fizic: /l\;
O detectiv-
administrativ; Administrativ Tehnic Fizic

o0 detectiv-tehnic;
= detectiv — fizic. W

In figura 3.1 se prezinta Control detectiv
schematic aceste perechi. Fig.3.1: Combinarea formelor de control

Controlul preventiv — administrativ

Tn acest caz accentul se pune pe mecanismele software care contribuie la
atingerea obiectivelor controlului accesului. Aceste mecanisme cuprind politicile si
procedurile organizationale, verificarile de fond inainte de angajare, practicile de
incetare a contractului de munca in conditii normale si anormale, planificarea plecarilor
in concediu, etichetarea sau marcarea materialelor speciale, supravegherea mai exigenta,
cursuri de instruire Tn scopul constientizarii importantei Securitatii, constientizarea
modului de comportare precum si procedurile de semnare a contractului in vederea
obtinerii accesului la sistemul informational si la retea.

Controlul preventiv — tehnic

Acest tip de control vizeaza utilizarea tehnologiilor pentru consolidarea
politicilor de control al accesului. Controlul tehnic se mai numeste si control logic si
poate fi realizat prin sistemele de operare, prin aplicatii sau printr-o componenta
suplimentara hard/soft. Dintre aceste controale, fac parte: protocoalele, criptarea,
cardurile de acces inteligente, biometria, pachetele software pentru realizarea
controlului local sau de la distanta, parolele, meniurile , softul de scanare a virusilor etc.

Protocoalele, criptarea si cardurile inteligente sunt mecanisme tehnice de
protejare a informatiilor si parolelor impotriva eventualelor deconspirari.
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Biometria apeleaza la tehnologii precum amprenta digitala, a retinei, irisului
pentru autentificarea solicitantilor de accesare a resurselor sistemului.

Pachetele software ce realizeaza controlul accesului gestioneaza accesul la
resursele ce detin informatii aflate pe plan local sau la distanta.

Controlul preventiv - fizic

Aceste masuri de control sunt de tip intuitiv. Ele vizeaza restrictionarea
accesului fizic in zonele ce contin informatii sensibile ale sistemului. Zonele respective
sunt definite printr-un asa zis perimetru de securitate, aflat sub controlul accesului.

Tn aceasta categorie intra Imprejmuirile cu gard, ecusoanele, usile multiple (dupa
trecerea printr-o usa, aceasta se blocheaza automat, iar la urmatoarea trebuie cunoscut
sistemul de deschidere, persoana fiind captiva intre doua usi - usi capcana), sisteme de
intrare pe baza de cartela magnetica, aparatura biometrica pentru identificare, serviciul
de paza, sisteme de control al mediului, schita cladirii si a cailor de acces, locurile
special amenajate pentru depozitarea mediilor de stocare a datelor.

Controlul obiectiv — administrativ

In parte, acest tip de control se suprapune peste controlul preventiv-
administrativ, pentru ca acestea pot fi exercitate cu scopul prevenirii posibilelor
incalcari ale politicilor de securitate sau pentru detectarea celor in curs. Din aceasta
categorie fac parte procedurile si politicile de securitate, verificarile de fond,
planificarea plecarilor in concediu, marcarea sau etichetarea documentelor speciale,
instruiri si cursuri, revizuirea inregistrarilor cu scop de auditare.

Controlul detectiv - fizic

Acest tip de control urmareste evidentierea violarii politicii de securitate
folosind mijloacele tehnice. Aceste masuri se refera la sistemele de detectare a intrusilor
si la rapoartele privind violarile securitatii, generate automat pe baza informatiilor
colectate. Rapoartele pot evidentia abaterile de la functionarea normala sau sa detecteze
semnaturi cunoscute al unor episoade de acces neautorizat. Datorita importantei lor,
informatiile folosite Tn auditare trebuie sa fie protejate la cel mai Tnalt nivel posibil din
sistem.

Controlul detectiv - fizic

Acest tip de control necesita interventia omului pentru evaluarea parametrilor pe
care Ti ofera senzorii sau camerele video pentru a stabili daca exista un pericol real
pentru sistem. Tn acest caz, controlul se exercita prin camere video, detectoare termice,
de fum si de miscare.

3.2. Identificarea si autentificare

Tn orice sistem de bariere fizice, sistemul de securitate trebuie sa discearna care
sunt persoanele autorizate, care sunt vizitatori si care sunt categoriile neautorizate.
Autentificarea poate fi realizata de corpul de paza, de alte persoane care se ocupa de
controlarea accesului sau de sisteme automate specializate.

Identificarea si autentificarea persoanelor se efectueaza in patru moduri:

= ceva aflat In posesia persoanei — chei, cartele magnetice, cartele speciale,

echipamente de identificare personala si jetoane. Acestea permit un prim pas
de accesare a sistemului si exista marele pericol al pierderii lor sau de
nstrainare spre utilizarea de catre alte persoane.

= ceva care individualizeaza persoana - aceasta metoda presupune

identificarea biometrica, care poate fi data de: amprenta digitala, a buzelor,
semnatura, vocea, forma mainii, imaginea retinei, venele de pe fata externa a
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mainii, liniile din palma, imaginea fetei etc. Toate aceste tehnici sunt foarte
scumpe, in comparatie cu cele clasice, si deseori sunt incomode sau
neplacute la utilizare.

= ceva ce persoana stie — o parola, doar ca aceasta se afla la discretia
oamenilor si securitatea sistemului depinde de modul de pastrare a secretului
ei sau de usurinta cu care poate fi aflata.

= Jocul geografic — unde este inregistrat calculatorul.

Metodele de control al accesului trebuie sa se bazeze pe cel putin doua din cele
patru enumerate mai sus, de cele mai multe ori se apeleaza la combinatiile cartela-
parola, cheie-parola, jeton-parola. Tn ultimul timp se recomanda s se foloseasci si un al
treilea elemente — cel biometric.

3.2.1. Principiile de baza ale controlului accesului

Ca principiu general, simpla posesie a unui element de control al accesului nu
trebuie sa constituie si proba accesului privilegiat la informatiile importante ale
firmei, intrucat el poate fi dobandit si pe cai ilegale dau poate fi contrafacut.

Un al doilea principiu arata ca atunci cand valorile patrimoniale sunt deosebit
de importante si mecanismul de protectie trebuie sa fie pe masura, iar persoanele cu
drept de acces sa fie cat mai putine.

Al treilea principiu, de regula aplicat informatiilor secrete, este acela ca nici
unei persoane nu trebuie sa i se garanteze accesul permanent, gestiunea sau
cunoasterea informatiilor secrete numai pe motivul pozitiei ierarhice pe care o
detine.

Fiecare centru de prelucrare automata a datelor cu mai mult de 25 de angajati
trebuie sa apeleze la sistemul ecusoanelor si la biometrie, ca masuri suplimentare fata de
protectiile realizate prin alte metode privind accesul in cladire.

Locurile care nu dispun de usi ce pot fi incuiate trebuie sa aiba intrarile
supravegheate, iar o persoana sa raspunda de aceasta operatiune. Cu acelasi scop, poate
fu utilizata si televiziunea cu circuit Tnchis, cu conditia ca 0 persoana sia nu
supravegheze mai mult de trei monitoare.

Controlul accesului prin obiecte

Una din metodele folosite pentru accesul in cladiri sau sali este utilizarea unei
cartele de plastic sau a unui jeton, care ofera informatii despre purtator, cum ar fi:
numele, adresa, codul cardului, contul bancar, informatii medicale, drepturi de acces.
Toate aceste informatii pot fi codificate prin coduri de bara, pelicula magnetica,
microprocesor. Unele carduri contin si fotografia titularului.

Exista si carduri inteligente care se utilizeaza pentru criptarea si decriptarea
datelor, semnarea mesajelor si introducerea de plati electronice. Aceste carduri
controleaza accesul in cladire, la locurile de parcare, in sili, la calculator si la alte date
personale ale detinatorului.

Se mai pot folosi si ecusoane active, care realizeaza identificarea prin frecvente
radio, sau prun infrarosu, putandu-se citi cartele de la cativa metri.

Majoritatea cartelelor sunt auto-exprinate, cu ajutorul unor tehnologii termice
sau a unor vopsele speciale.
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Controlul accesului prin biometrie
Principalele elemente ale corpului uman care se folosesc pentru identificarea
individului sunt: recunoasterea fetei, amprenta digitala, recunoasterea irisului si
recunoasterea formei mainii.
Tn tabelul 3.1 se prezinta o comparatie a celor patru tehnologii biometrice functie

de performante si costuri.

Tabelul 3.1
Compararea principalelor tehnologii biometrice
Caracteristici Recunoa§terea Arr_1p_ren}a Recyr_\oastfarea Eorma mainii
fetei digitala irisului
Rata respingerilor eronate  |3,3+70% 0,2+36% 1,9+6% 0+5%
Rata acceptarilor eronate  |0,3+5% 0+8% <1% 0+2,1%
Timpul pentru o verificare |10 sec 9+19 sec 12 sec 6+10 sec
Marimea probei culese 84+1300 KB  |250+1000 KB |512 Bytes 9 Bytes
Pretul echipamentelor Moderat Mic Mare Moderat
Factorii care afecteaza Lumina, Murdaria, Vederea slaba,[Rani,  artrita,
probele luate orientarea fetei,|degetele incruntarea, umflaturi
ochelarii deshidratate sau|reflexia
accidentele

Controlul accesului prin parole

Parolele sunt utilizate pentru a permite accesul la un calculator, fie ca utilizator,
fie sub forma grupurilor de utilizatori, fie ca personal al sistemului de prelucrare
automata a datelor. Dupa identificarea persoanei si eventual oferirea unei cartele de
acces, utilizatorul prezinta sistemului parola proprie, fie prin tastarea la un terminal fie
prin introducerea unei cartele care contine parola. Calculatorul compara parola
introdusa cu o lista aprobata si 1i permite sau nu utilizatorului accesul si Ti garanteaza
respectarea drepturilor definite la anumite resurse ale sistemului, drepturi care pot fi:

= executie — poate lansa in executie un program, dar nu i se permite sa umble la
configurarea acestuia, prin adaugarea sau modificarea unor linii;

= citire — poate citi un figier dar nu mai poate realiza nici o alta operatie;

= scriere — se pot scrie date Tn acel fisier, dar fara alte drepturi;

= citire-scriere — se poate citi figierul si se poate scrie in el;

= adaugare — se pot doar adauga date la fisier, nu se pot modifica datele introduse
si nici citi;

= gtergere — da dreptul de a sterge date din fisier.

Oricat de complex ar fi sistemul cu parole, el nu realizeaza si o securitate sigura,
ea depinzand de modul de pastrare a integritatii parolei.

Problema principala a parolelor este alegerea nejudicioasa a acestora de catre
utilizatorii lor, si anume: numele unor eroi din filme sau basme, al sotiei, a sotului sau a
copiilor, numarul de Tnmatriculare etc., toate vulnerabile Tn fata unor spargatori
calificati. O alta greseala majora este notarea parolelor de teama de a nu fi uitate, si
lasarea acestor notite la vedere, astfel incat orice poate vedea parola.

Parolele trebuie sa fie eliberate doar persoanelor autorizate si nu trebuie sa fie un
proces generalizat dandu-se tuturor celor care detin functii de conducere in firma; ele
trebuie date doar celor care lucreaza cu datele protejate.

Parolele pot fi create si de utilizatori pentru datele mai putin importante, dar
exista unele probleme des intélnite, si anume:
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utilizatorii nu-si schimba periodic parolele, iar daca o fac nu aduc modificari
importante in structura lor;

utilizatorii 1si pastreaza parolele scrie pe suporturi lasate in vazul tuturor;
utilizatorii folosesc nume asocieri nume-cuvinte cunoscute (nume de
persoane dragi) ceea ce le face extrem de vulnerabile.

Dintre cuvintele utilizate Tn mod eronat de utilizatori drept parola amintim:
PASSWORD, PAROLA, SECRET, SMART, CLEVER, DUMMY, CRAZY, Sau chiar GHICI.

Deoarece parolele sunt niste chei de acces la valorile proprii, trebuie protejate cu
grija, si trebuie respectate cateva reguli de baza la alegerea lor:

parolele trebuie schimbate cel putin odatd la sase luni, iar pentru datele
deosebit de importante si mai des;

parolele comune (utilizate de mai multi) trebuie schimbate imediat ce o
persoana paraseste grupul sau i se retrage dreptul utilizarii ei;

parolele se vor schimba imediat ce apare banuiala cunoasterii ei de catre
persane neautorizate sau daca din motive de forta majora secretul lor a
trebuit dezvaluit pentru redresarea unei stari anormale temporare;

parolele trebuie sa fie memorate si nu scrise pe orice, cu exceptia
urmatoarelor cazuri:

o vor fi scrise pentru situatii de urgenta,;

o fiecare parola scrisa va fi introdusa ntr-un plic sigilat si marcat in
exterior cu scurte detalii privind calculatorul la care poate fi folosita
si numele celor autorizati a le folosi;

o plicul respectiv are tratament asemanator averilor protejate sau al
categoriilor de informatii accesate prin parola. Dupa ruperea
sigiliului, pe plic vor fi trecute data si numele celor care au facut-o;

o plicurile cu parole se pastreaza de catre responsabilul cu securitatea
sistemului si seif.

daca parolele duplicat se pastreaza prin intermediul calculatorului, astfel de
fisiere trebuie sa fie protejate Tmpotriva accesului neautorizat si create copii
de siguranta. Accesul la acest fisier trebuie sa fie inlesnit doar persoanelor
autorizate, respectandu-se principiul "niciodata singur". Listele cu parole vor
fi memorate sub forma criptata;

parolele nu vor fi afisate niciodatd pe echipamentele din configuratia
sistemului, iar la introducerea lor nu trebuie sa se afle persoane straine in
preajma;

parolele, in cele mai multe cazuri, au cel putin opt caractere. Ele sunt
caractere alfa numerice, folosite in ordine aleatoare, ceea ce ar insemna
cateva mii de cuvinte de opt sau mai putine caractere, care pot fi testate cu
ajutorul calculatorului, Tn doar cateva minute, deci sunt suficient de
vulnerabile pentru spargatorii profesionisti;

pentru blocarea operatiunilor de fincercare repetata, de ordinul miilor,
calculatoarele trebuie sa permita un numar limitat de Tncercari de introducere
a parolelor, de obicei trei. Daca limita este depasita de utilizator, intentia este
raportata conducatorului sistemului sau responsabilului cu securitatea. Tn
acest timp trebuie sa se blocheze terminalul de la care s-au efectuat prea
multe Tncercari nereusite. Tn cazul sistemelor speciale se recomanda si
blocarea silii sau a locului de unde s-a incercat patrunderea in sistem prin
parole eronate repetate, pentru identificarea persoanei respective.
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= odata patruns in sistem, utilizatorului nu trebuie sa i se permita sa-si schimbe
identitatea cu care a deschis sesiunea si nici sa nu poata patrunde in partitiile
alocate altor utilizatori;

= daca un termina functioneaza o perioada lunga de timp, procesul de
autentificare trebuie sa aiba loc la intervale regulate de timp pentru a se
asigura ca nu foloseste altcineva sistemul. Daca terminalul raméane neutilizat
dar deschis, el trebuie sa se inchida automat dupa un anumit interval de timp
(10 minute);

= la deschiderea unei noi sesiuni de lucru, utilizatorului trebuie sa i se aduca la
cunostinta ultimul timp de accesare a sistemului cu parola respectiva, pentru
a verifica daca altcineva a folosit-o intre timp.

Pentru preintampinarea unor aspecte vulnerabile din sistemul de protectie prin
parole, se recomanda aplecarea la un sistem special sau la o dovada de recunoastere a
utilizatorului. Acestea pot fi: 0 cheie de descuiere a consolei, o cartela magnetica cu
microprocesor. Costul foarte ridicat, reduce utilizarea acestui sistem.

Accesului in sistem prin controlul pozitiei geografice
Autentificarea pe baza de localizare geografica este 0 metoda de autentificare a
entitatilor din spatiul cibernetic bazata pe localizarea geodezica (latitudine, longitudine
si altitudine a unui loc geografic bine definit). Acest lucru va avea ca efect delimitarea
portiunii din spatiu cibernetic de unde se declanseaza un anumit eveniment.
Aceasta autentificare se face pe baza sistemului GPS si a unui senzor SSL
(senzor al semnaturii locale) aflat in posesia utilizatorului.
Caracteristicile principale ale autentificarii geodezice sunt:
e asigura o protectie continua impotriva celor rau intentionati aflati la distanta;
e semnatura locatiei poate fi folosita ca un mijloc comun de autentificare;
e prin cunoasterea pozitie unui utilizator, se poate identifica usor un intrus, dar se
pot oferi si probe ca o persoana nu a fost in locatia respectiva in momentul
savarsirii unei infractiuni.

O asemenea protectie este recomandata site-urilor fixe.
Ca dezavantaj al autentificarii geodezice se mentioneaza:

e refuzul serviciului (accesului la sistem) Tn cazul bruierii semnalului sau al
furtului senzorului;

e usurinta Tn localizarea unei persoane in caz de razboi informational, de aici
rezulta ca accesul la datele geodezice trebuie sa fie restrictionat.

31
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4.1. Definitii si notiuni de baza

Scopul criptografiei este de a proteja informatiile transmise fara sa poata fi citite
si intelese decat de catre persoanele carora le sunt adresate. Teoretic, persoanele
neautorizate le pot citi, Tnsa practic, citirea unei comunicatii criptate este doar o
problema de timp — egal cu timpul aferent necesar persoanei neautorizate de a decripta
mesajul citit.

Algoritmul criptografic este o procedura pas-cu-pas utilizata pentru cifrarea
unui text clar si descifrarea textelor cifrate.

Cheia sau variabila de criptare este o informatie sau 0 secventa prin care se
controleaza cifrarea si descifrarea mesajului.

Cifrarea este o transformare criptografica a unor caractere sau biti.

Criptograma sau textul cifrat reprezinta un mesaj neinteligibil

Cifrul bloc se obtine prin separarea textului initial Tn blocuri de cate n caractere
fiecare (biti) si aplicarea unui algoritm si a unei chei identice, k, pentru fiecare bloc.

Codurile sunt o transformare care opereaza la nivelul cuvintelor sau frazelor.

Criptanaliza este actul obtinerii textului clar sau a cheii din textul cifrat, care
este folosit pentru obtinerea informatiilor necesare acestui scop.

Criptarea inseamna realizarea formei neinteligibile a unui mesaj pentru a nu fi
utilizat de persoanele neautorizate sa-l acceseze.

Criptarea end-to-end — in acest caz informatiile criptate sunt transmise din
punctul de origine la destinatia finala.

Cheie simetrica — atat expeditorul cat si destinatarul folosesc aceeasi cheie de
criptare.

Cheie asimetrica — expeditorul si destinatarul folosesc chei de criptare diferite.

Criptarea nlanguita — mesajul circula prin mai multe noduri intre expeditor si
destinatar. Un nod intermediar primeste mesajul, 7l decripteaza cu aceeasi cheie cu care
a fost cripta, 1l recripteaza cu o alta cheie si il trimite la urmatorul nod unde procesul se
repeta pana cand mesajul ajunge la destinatar.

Criptografia este arta si stiinta ascunderii semnificatiei unei comunicari
impotriva unor interceptari neautorizate. Cuvantul vine din limba greaca, care inseamna
criere ascunsa: kryptos graphein.

Criptologia reuneste criptografia si criptanaliza.

Decriptarea este procesul prin care un text cifrat este transformat intr-un mesaj
inteligibil.

Sistemul de criptare este un set de transformari din spatiul mesajului clar la cel
al textului cifrat.

Steganografia este o forma de comunicare secreta prin care se incearca
ascunderea mesajului secret intr-o imagine digitala.

Textul clar este forma inteligibila de prezentare a unui mesaj, astfel incat el sa
fie accesibil oricui.
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4.1.1. Tehnici utilizate in criptografie

Tn prezent exista doua tipuri principale de tehnici utilizate in criptografie, si
anume:
e criptografia prin cheie simetrice (chei secrete sau chei private) si,
e criptografia prin chei asimetrice (chei publice).

Tn cazul cheii simetrice, atat expeditorul cat si destinatarul mesajului folosesc 0
cheie comuna secreta. In cazul cheii asimetrice, expeditorul si destinatarul folosesc in
comun o cheie publica si, individual, cate o cheie privata.

4.1.1.1. Substitutia

Cea mai simpla metoda de criptare, prin substitutie, este cunoscuta in zilele
noastre sub denumirea de cifrul lui Cezar, dupa numele Tmparatului roman care a
inventat-o. Tn acest cifru, caracterele mesajului si numarul de repetitii ale cheii sunt
insumate laolalta, modulo 26. Tn adunarea modulo 26, literelor alfabetului latin, de la A
la Z, li se dau valori de la 0 la 25 (vezi tabelul 4.1). Pentru cheie trebuie sa se ofere doi
parametri:

e D —numarul literelor ce se repeta, reprezentand chei;

e K -curol de cheie.

Tabelul 4.1

Corespondenta litere-numere
Litera|A|B|C|D|E|F|G|H|I|J|K|L{M|N|O|P|Q|R|S|T|U|VIW|X|Y|Z
Numarf/0|1(2[{3(4|5|6|7|8]|9|10|11|12|13|14|15|16|17|18(19|20(21{22|23|24|25

Pentru a intelege modul de functionare, sa presupunem ca D=3 si K = BEC, iar
mesajul secret este "PAROLA MEA". Atribuind valori numerice mesajului, din tabelul
valorii literelor, avem:

PAROLAMEA

1501714110 1240

Valorile numerice ale cheii sunt:

BEC=142

Dupa aceste corespondente, cheia criptatda 142 se adauga literelor mesajului,
astfel:
Cheia reperata 1 4 2 1 4 2 1 4 2
Mesajul 15 0 17 14 11 0 12 4 0
Echlvaler!tul- numeric| 4 19 15 15 5 13 8 5
al textului criptat
Textul criptat Q E T P P C N I C

Convertirea numerelor n literele aferente alfabetului conduce la textul criptat,
asa cum se vede mai sus: "QETPPC NIC"

Tn cazul cifrului lui Cezar, D = 1 si cheia este D (3), adica fiecare litera este
inlocuita de a treia litera de dupa ea din alfabet — literele sunt deplasate la dreapta cu trei
pozitii, (A cu D, B cu E s.a.m.d.). Criptand mesajul dat in exemplul anterior cu cifrul lui
Cezar, obtinem:
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Cheia reperata 3 3 3 3 3 3 3 3 3
Mesajul 15 0 17 14 11 0 12 4 0
Echlvaler!tul_ numeric| o 3 20 17 14 3 15 7 3
al textului criptat

Textul criptat S D U R 0 D P H D

Daca sumele valorilor cheii si ale numarului aferent literelor sunt mai mari sau
egale cu 26, se determina modulo 26 din suma, adica rezultatul final este obtinut prin
scaderea din suma a numarului 26.

Exemplu:

D=3, K=PIC, mesajul este SECRET, rezultatul va fi:

- valorile numerice atribuie mesajului:

S ECRET

18 4 2 17 4 19

- valorile numerice ale cheiisunt: PI1C= 15 8 2
Cheia reperata 15 8 2 15 8 2
Mesajul 18 4 2 17 4 19
Echivalentul numeric| 33 32
al textului criptat (8) 12 4 9) 12 21
Textul criptat I M E J M \Y

Valorile 32 si 33 nu au echivalent in alfabetul latin, caz in care se calculeaza
modulo 26 din 32 si 33, rezultand valorile 8 si 9, iar noul echivalent numeric al textului
criptate este 8 12 4 9 12 21, iar textul criptat este: IMEIJMV.

Cifrurile de mai sus pot fi descrise prin ecuatia generala:

C=(M+bmodN
unde:

b = un numar intreg fix;

N = numarul literelor din alfabet (26 pentru alfabetul latin);

M = mesajul textului clar in forma numerica;

C = textul criptat scris Tn forma numerica.

Cifrul lui Cezar, bazdndu-se pe substitutia simpla sau monoalfabetica este usor
de spart, pentru ca un caracter este Tnlocuit de altul si aceasta schimbare este valabila in
tot textul, iar analiza frecventelor de aparitie a literelor din textele scrise ne va conduce
la caracterele adevarate ale textului.

Cifrurile polimorfice sunt realizate prin apelarea la cifruri bazate pe substitutia
multipla. De exemplu, daca se folosesc trei alfabete pentru substitutie, definite de cel ce
intentioneaza sa cripteze, prima litera din textul clar este inlocuita cu prima litera din
primul alfabet, a doua litera a textului clar este inlocuita cu prima litera din al doilea
alfabet, a treia litera a textului clar este Tnlocuita cu prima litera din al doilea alfabet, a
patra litera din textul clar este Tnlocuita de a doua litera din primul alfabet s.a.m.d.
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4.1.2. Permutarea sau transpozitia

Prin aceasta metoda in loc sa se inlocuiasca un caracter cu un altul, se Tnlocuieste
ordinea caracterelor. Astfel, se elimina posibilitatea de descifrare a mesajului prin
analiza frecventei de aparitie a caracterelor. Totodata, cheia pentru un asemenea cifru nu
este standard, in loc de o lista a substituirilor se va folosi o schema a ordinii. De
exemplu, daca ordinea ntr-un cuvant clar este 1,2,3,4,5, intr-un text criptat prin
transpozitie ordinea poate fi 5,4,1,2,3. de exemplu, cuvantul PAROLA poate fi scris
RALOPA.

Permutarile unui astfel de ciclu actioneaza intr-o matrice bloc, ceea ce inseamna
ca va fi o matrice de tip "patul lui Procust™, Tn care tot ceea ce nu incape pe o linie se va
alinia in cea urmatoare s.a.m.d.

De exemplu mesajul CITESTE SI DA MAI DEPARTE, intr-o matrice cu cinci
coloane devine:

CITES

TESID

AMAID

EPART

E

Tn aceasta varianta, citindu-se Tn ordinea liniilor, mesajul criptat va fi:

CITES TESID AMAID EPART E

Daca se va lucra la coloane, prin folosirea transpozitiei controlate prin chei,
rezulta altceva. De exemplu, daca asupra coloanelor se aplica regula 1,2,3,4,5 = 5,3,
1,4,2 — exemplul anterior devine:

E

AMAID

CITES

EPART

TESID

de unde rezulta ca textul criptat si citit pe linie va fi:

E AMAID CITES EPART TESID

Aceleasi reguli se pot aplica asupra coloanelor sau asupra liniilor si coloanelor.
Combinarea transpozitiei cu substitutia poate sa conduca la variante aproape
imposibil de spart.

4.1.3. Cifrul lui Vernam

Cifrul lui Vernam consta intr-o cheie constituita dintr-un sir se caractere
aleatoare nerepetitive. Fiecare litera a cheii se adauga modulo 26 la o litera a mesajului
clar. Tn aceasta varianta, fiecare litera a cheii se foloseste o singura dati pentru un
singur mesaj si nu va mai putea fi folosita niciodata. Lungimea sirului de caractere a
cheii este egala cu lungimea mesajului. Metoda este foarte utila pentru criptarea
mesajelor scurte.

Exemplu: criptarea mesajului: LA MULTI ANI
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Mesaj clar LAMULTIANI| 11 | 0 | 12 | 20 | 11 | 19 | 9 0 |13 ] 8

Cheie Vernam | VIDAGTSROL | 21 | 8 3 0 6 |19 |18 |17 | 14 | 11

Suma aparenta 32 8 15 | 20 | 17 | 38 | 27 | 17 | 27 | 19

Modulo 26 din 6 | 8 |15 |20 |17 |12 | 1 |17 | 1 | 19

suma

Textul criptat G I P U R | M B R B T
Cifrul carte

Acest tip de cifru apeleaza la diverse surse, de obicei o carte, pentru a cripta un
text. Cheia, cunoscuta de expeditor si destinatar, poate fi formata din pagina cartii si
numarul randului de pe pagina in care se afla textul.

Codurile

Codurile sunt folosite pentru a transmite constructii predefinite din anumite
domenii. (cum se foloseau la pagere). De regula, sunt doua randuri de carti, una contine
semnificatia Tn clar a mesajelor in ordinea alfabetica si codul corespunzator, cealalta
contine ordinea crescatoare a codurilor si in dreptul lor semnificatia in clar.

4.1.4. Ascunderea informatiilor

Ascunderea informatiilor se practica din cele mai vechi timpuri, iar in zilele
noastre mesajele secrete pot fi ascunse in fisiere audio MP3, in fisiere video, imagini
sau in instructiunile executabile ale unui program.

4.1.4.1. Steganografia

Steganografia este arta ascunderii existentei unui mesaj pe un anumit suport.
Termenul vine din cuvintele grecesti steganos care inseamna acoperit si graphien — a
scrie.

Prin Steganografia se exprima interesul pentru confidentialitate, deoarece scopul
ei este de a include mesaje ntr-un anumit mediu astfel Tncat sa ramana insesizabil.

Tn prezent, o tehnica frecvent utilizata este ascunderea mesajului printre bitii
imaginilor digitale. Imaginile sunt reprezentate printr-o forma matriceala de pixeli
(picture x elements), insemnand puncte din care se realizeaza imaginea. O imagine
"modesta" poate avea 400x300 pixeli. Fiecare pixel este codificat printr-o secventa de
biti care stabileste culoarea. Cea mai simpla forma de codificare este sistemul RBG (red
blue, green) prin 24 de biti, adica cate 8 biti pentru fiecare culoare. Cei 8 biti determina
realizarea a 256 de variante, prin combinarea lor rezulta aproximativ 17 milioane de
nuante de culori. Unora dintre biti li se poate da o alta destinatie, pentru a codifica
mesaje, fara aa fie afectata semnificativ calitatea imaginii.

Ultimul bit, cel mai din dreapta, nu are un rol semnificativ n stabilirea culorii, el
schimba culoarea cu un spectru, echivalent cu modificarea orei cu o secunda (cat
reprezinta o secunda dintr-o ora ?).

Bitii succesivi ai mesajului vor fi plasati pe pozitia bitilor cel mai putin
semnificativi ai octetilor, fara a fi afectata semnificativ imaginea. Facand un calcul
simplu, pentru o imagine de 400x300 pixeli, fiecare cu céte trei octeti, de la care se pot
imprumuta 3 biti, rezulta 400x300x3 = 360.000 biti alocati pentru mesajul nostru secret.
Un caracter poate fi scris pe 8 biti, deci 360.000 / 8 = 45.000 de caractere poate avea
mesajul nostru.
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4.1.4.2. Filigranarea

Un filigran este un model distinct incapsulat intr-un document, imagine, video
sau audio de catre cel care se afla la originea datelor. Filigranul poate avea cateva
scopuri, printre care:

= indicarea proprietarilor datelor;

= tinerea evidentei copiilor datelor;

= verificarea integritatii datelor.

Filigranele folosite Th bancnote au scopul de a Tntari increderea posesorilor ca se
afla in fata banilor originali si nu a unora contrafacuti, scopul fiind de securizare
impotriva falsificarii. Un filigran poate fi invizibil cu ochiul liber sau insesizabil de
ureche, dar exista mijloace de detectare si extragere a lui pentru a se verifica
autenticitatea datelor sau sursa lor.

Datele filigranate sunt o functie a unui identificator si/sau cheie care este unica
pentru autor. Aceste valori sunt necesare pentru detectarea sau extragerea filigranului.
Daca mai multe copii ale datelor sursa au fost filigranate separat, fiecare ele va fi
prelucrata cu o cheie proprie, deci fiecare copie are amprenta ei. Prin tinerea evidentei
fiecarei chei folosite pentru fiecare beneficiar este usor de urmarit cine a incalcat
drepturile de autor.

Filigranele pot fi de doua tipuri: fragile sau solide. Filigranele fragile sunt mai
usor de schimbat, dar sunt folosite doar pentru a vedea daca datele au fost schimbate, in
timp ce filigranele solide rezista tuturor manipularilor si manevrelor la care sunt supuse.

Filigranarea este similara cu steganografia si se bazeaza pe tehnici de proiectare
apropiate.

Tn spatiul cibernetic, filigranele sunt folosite pentru stabilirea incalcarii
drepturilor de autor. Digimarc Technologies® are un produs pentru protejarea imaginilor
puse de proprietar in site-ul propriu. Detinatorii copyright-ului insereaza filigranul lor,
folosind PhotoShop de la Adobe, sau un alt editor de imagine care inglobeaza
tehnologia Digimarc. Cand receptorul foloseste acelasi editor pentru vizualizarea
imaginilor va fi afisat simbolul de copyright al autorului. Prin selectarea simbolului se
realizeaza legatura cu Digimarc, de unde vor afla cine este detinatorul dreptului de
autor. De asemenea, Digimarc are un motor de cautare, MarcSpider, care cauta imagini
filigranate furate de la autorii lor.

Tn domeniul pirateriei muzicii, firma Aris Technologies Inc? a realizat aplicatia
MusiCode, care incapsuleaza informatii sursa (titlul, artistul, compania de inregistrare)
in fisierul audio. Softul este folosit pe Internet intr-un motor de cautare care combate
piratii de melodii.

4.1.4.3. Securitatea in domeniul tipariturilor

Tn categoria securizarii produselor tiparite intrd o gama larga de produse, printre
care , cele mai importante sunt: banii, documente oficiale ale guvernelor, componente
de avioane sau calculatoare, pana la tigari, bauturi alcoolice sau racoritoare etc.

! www.digimarc.com si www.digimarc-id.com
2 www.aris-techni.fr/
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Majoritatea produselor de securizare nu au pretentia ca vor putea stopa pirateria,
sau falsificarea, dar scopul acestora este a dovedi incalcarea unor nome comerciale si
juridice.

Se considera ca in cazul bancnotelor false, exista trei nivele de verificare prin
care falsurile pot sau nu sa treaca. Acestea sunt:

e nivelul primare de verificare — realizat de persoanele neinstruite sau cu

putina experienta in actele de vanzare-cumparare;

e nivelul secundar de verificare — exercitat de personal competent si motivat,
operatorii de la ghiseele bancilor sau inspectorii calificati ai produselor
industriale marcate cu etichete ti/sau timbre fiscale. Acestia dispun de
echipamente speciale (Iampile cu ultraviolete, creioane cu reactivi chimici,
scannere sau PC-uri specializate). Aceste echipamente nu pot fi prea
numeroase si nici prea costisitoare, iar falsificatorii le cunosc capacitatile;

e nivelul trei de verificare — efectuat Tn laboratoarele speciale ale
producatorilor de elemente de securitate pentru bancile ce realizeaza
emisiuni monetare. Aceste echipamente sunt foarte scumpe si destul de rare,
dar nu pot da rateuri. Ele se folosesc doar in cazuri speciale.

Documentele speciale, hartiile de valoare folosesc, de regula, urmatoarele

produse de tiparire:

e intaglio sau gravura cu acizi — se utilizeaza pentru fixarea cu mare forta a
cernelii pe hértie. Aceasta tehnica produce o imprimare in relief cu o mare
rezolutie — se utilizeaza la tiparirea banilor si a pasapoartelor;

e litera presata — cerneala este depusa prin rularea caracterelor in relief si
presarea hartiei pe care se realizeaza tiparirea, astfel incat sa ramana urmele
presarii. Tehnica se foloseste pentru imprimarea numerelor ce indica
valoarea bancnotelor.

e procesarea simultana — este tehnica prin care cerneala se transfera simultan
pe ambele fete ale bancnotei, ceea ce duce o suprapunere perfecta a tiparirii;

e stampilele de cauciuc — se folosesc pentru andosarea documentelor sau
pentru stampilarea fotografiilor pe documente;

e gofrarea si laminarea — adica scrierea in relief si laminarea se folosesc
pentru marcarea caracterelor pe carduri si fixarea fotografiilor, scumpindu-se
astfel costurile contrafacerii. Gofrarea se realizeaza fie fizic sau cu ajutorul
laserului pentru fixarea fotografiilor pe documentele de identificare.

e filigranele — sunt zone transparente sau marcate cu materiale speciale pentru
protejarea hartiilor de valoare. Se pot utiliza si fire fluorescente.

Dintre tehnicile cele mai moderne de securizare a documentelor se enumara:

e cernelurile schimbaitoare optic — Tsi pot schimba culoarea (de la verde la
galben) functie de unghiul sub care este privit documentul. Tehnica se mai
numeste "gat de ratoi" sau "gusa de porumbel”.

e cerneala cu proprietati magnetice sau fotoacustice

e imprimarea unor semne vizibile doar cu echipamente speciale —
microtiparirea, tiparirea cu cerneluri ultraviolete, infrarosii sau magnetice.
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e firele sau foile metalice — fire cu irizari simple, holograme (realizata optic
si reprezinta obiecte intregi pe un plan indepartat) sau kinegramele (realizate
pe calculator, ofera imagini diferite functie de unghiul de privire).

e marca digitala a copyright-ului — este recunoscuta de copiatoare si scanere,
care se opresc la intalnirea ei, Tmpiedicand reproducerile ilegale.

e unicitatea — este asigurata prin dispunere aleatoare de fibra magnetica pe
hértie.

Tn ceea ce priveste realizarea elementelor de securitate a elementelor tiparite,

trebuie sa se tina cont si de urmatoarele:

e celementele de securitate trebuie sa spuna ceva, sa fie purtatoare ale unui
mesaj reprezentativ pentru produs.

e trebuie sa-si gaseasca locul potrivit, si se incadreze in mod firesc in
ansamblul documentului, astfel incat fixarea in mintea utilizatorului sa fie
naturala.

o efectul lor trebuie sa fie evident, distinct si inteligibil.

e nu trebuie sa intre n concurenta cu alte produse realizate cat de cat similar,
pentru a nu da curs imitarilor sau confuziilor.

e trebuie sa fie standardizate.

Tn cazul bancnotelor, sunt necesare 20 de elemente de securizare care nu sunt
mediatizate. Doar cateva dintre ele sunt aduse la cunostinta inspectorilor de specialitate,
dar cu timpul acestea sunt aflate si de falsificatori. Dupa un timp mai indelungat se afla
aproape toate cele 20 de elemente de siguranta, moment in care bancnotele sunt retrase
si sunt nlocuite cu un alt model.

4.2. Sisteme de criptare prin chei simetrice (private)

Acest tip e criptografie apeleaza la o singura cheie atat la expeditor cat si la
destinatar. Expeditorul (emitatorul) cripteaza textul clar cu ajutorul unei chei secrete, iar
destinatarul (receptorul) il va decripta cu aceeasi cheie. Reusita criptarii este data de
secretizarea cheii. Ideal ar fi ca o cheie simetrica sa se foloseasca o singura data.

Un sistem de criptare prin cheie secreta are in structura sa informatie publica si
informatie privata.

Informatia publica cuprinde:

e un algoritm folosit pentru criptarea textului clar in mesaj criptat;

e posibil, un exemplar al textului clar si textul criptat corespunzator;

e posibil, o varianta criptata a textului clar care a fost aleasa de catre un

receptor neintentionat.

Informatia privata poate fi:

e cheia sau variabila de criptare;

e 0 anumita transformare criptografica dintr-o multime de transformari

posibile.

Succesul sistemului se bazeaza pe dimensiunea cheii. Daca are mai mult de 128
biti este una destul de sigura, deci sigura in exploatare. Ea se adauga la rapiditatea cu
care se efectueaza criptarea si volumul mare de date asupra carora poate opera.
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Cele trei caracteristici esentiale ale sistemelor bazate pe chei simetrice sunt:
e siguranta;

e rapiditate;

e volum mare de date criptate.

Singura problema a sistemului consta in folosirea in comun a cheii de criptare de
catre emitator si receptor, ceea ce inseamna ca emitatorul trebuie sa foloseasca o paleta
larga de chei pentru o mare diversitate a utilizatorilor. Sistemele bazate pe chei publice
nu ofera mecanismele necesare autentificarii si nerepudierii.

4.3. Sisteme de criptare prin chei asimetrice (publice)

Spre deosebire de sistemele de criptare bazate pe chei secrete, care presupun o
singura cheie cunoscuta de emitator si receptor, sistemele bazate pe chei publice
folosesc doua chei: una publica si una privata.

Cheia publica este pusa la dispozitia oricarei persoane care doreste sa trimita un
mesaj criptate;

Cheia privata este utilizata pentru decriptarea mesajului, iar nevoia de a face
schimb de chei secrete este eliminata.

Functionarea sistemului:

e cheia publica nu poate decripta un mesaj criptat;

e serecomanda ca o cheie privata sa nu derive dintr-o cheie publica;

e un mesaj care a fost criptat printr-o anumita cheie poate fi decriptat cu alta

cheie;

e cheia privata nu este facuta publica.

Criptografia prin chei publice este posibila Tn aplicatiile care functioneaza intr-
un singur sens. O functie in sens unic este aceea care este usor de calculat intr-o directie,
dar dificil de calculat in sens invers.

Pentru o asemenea functie, y = f(x), este simplu de calculat valoarea lui y daca
se stie x, dar este foarte greu s-I determinam pe x daca-l cunoastem pe y (de ex. cartea
telefonica, daca stim un numar de telefon, este foarte greu sa gasim persoana).

Pentru ca functiile cu sens unic sa fie utile, ele trebuie sa aiba o trapa, adica un
mecanism secret care sa permita realizarea cu usurinta a functiei inverse, astfel Tncat sa
se poata obtine x daca se stie y.

Tn contextul criptografiei bazate pe chei publice este foarte dificil sa se calculeze
cheia privata din cheia publica daca nu se stie trapa.

De-a lungul anilor sa-au dezvoltat mai multi algoritmi pentru cheile publice.
Unii dintre ei se folosesc pentru semnatura digitala, pentru criptare sau in ambele
scopuri. Din cauza calculelor numeroase solicitate de criptarea prin chei publice, aceasta
este de la 1000 la 10.000 ori mai lenta decat criptarea prin chei secrete, au aparut
metode hibride, care folosesc criptografia prin chei publice pentru transmiterea sigura a
cheilor secrete utilizate in criptografia prin chei simetrice.

Dintre algoritmii importanti ai cheilor publice, amintim Diffie-Hellman, RSA, El
Gamal Knapsak si curba eliptica,.
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4.3.1. Semnatura digitala

Inventarea criptografiei prin chei publice a adus doua mutatii importante. Prima
permite transmiterea unui Secret catre o alta persoana fara sa fie nevoie de o a treia
persoana de incredere sau de un canal de comunicatie off-line pentru a transmite cheia
secreta. A doua mutatie s-a produs pe planul calcularii semnaturii digitale.

Definitie:

O semnatura digitala este un bloc de date (cifre binare) ce se ataseaza unui mesaj
sau document pentru a ntari increderea unei alte persoane sau entitati, legandu-le de un
anumit emitator.

Legatura este realizata astfel Tncat semnatura digitala poate fi verificata de
receptor sau de o terta persoana si nu se poate spune da a fost uitata. Daca doar o cifra
binara nu corespunde, semnatura va fi respinsa in procesul de validare.

Semnatura digitala stabileste autenticitatea sursei mesajului.

Daca o persoana nu-si divulga cheia personala privata nimeni nu poate sa-i imite
semnatura. O semnatura privat nu inseamna si recunoasterea dreptului de proprietate
asupra textului transmis, ci ea atesta faptul ca persoana semnatara a avut acces la el si I-
a semnat.

Atunci cand semnarea este cuplata cu crearea documentului, semnatura digitala
poate oferi o proba evidenta a originii documentului. Tn aceasta categorie intra
fotografiile facute cu camere digitale bazate pe chei private, caz in care proba este de
necontestat. Procedeul este folosit cand se doreste realizarea protectiei Tmpotriva
manipularii imaginilor cu calculatorul. Tn acelasi mod pot lucra si camerele video sau
alti senzori care-si pot semna iesirea pentru a-i certifica originea.

Desi semnatura digitala este implementata prin sistemul criptografiei cu chei
publice, Tn cazul acesteia componenta privata este folosita pentru semnarea mesajelor in
timp ce componenta publica este folosita pentru a verifica semnatura.

lata care este mecanismul realizarii semnaturii digitale: Daca (A) vrea sa
semneze un mesaj, va calcula o valoare rezumat a mesajului, care este determinata
printre-o functie publica de dispersie (hashing). Tn acest moment nu se folosesc chei. Tn
pasul urmator (A) va utiliza o cheie privata pentru semnatura KSagpriv. pentru a calcula o
transformare criptografica a valorii rezumat a mesajului. Rezultatul, care este semnatura
sa pe mesaj, se ataseaza mesajului. Din acest moment, mesajul poate fi transmis unei
alte persoane, de exemplu (B), sau poate fi stocat intr-un fisier.

Cand (B) primeste mesajul, valideaza semnatura lui (A) cu ajutorul cheii ei
publice pentru semnaturi KSapui, ce va fi folosita ca intrare intr-o functie criptografica
prin care se va testa daca valoarea rezumat determinara de (B) este aceeasi cu valoarea
codificata prin semnatura lui (A). Daca valoarea coincide, (B) va accepta semnatura. De
remarcat ca nici o cheie a lui (B) nu a fost utilizata n procesul de validare a semnaturii
transmise de (A), ci doar cheile lui (A).

Daca (A) transmite cheia unui mesaj secret catre (B), va folosi doar cheile lui
(B).

Daca (A) doreste sa trimita un mesaj, semnat si criptat, catre B, procesul
presupune utilizarea cheilor pentru semnaturi ale lui A (KSapriv $1 KSapub), @ cheilor lui
B de criptare (Kgpu) si 0 cheie a mesajului, K. Tn sinteza, procesul este urmatorul:

e (A) genereaza o cheie aleatoare a mesajului, K. (A) cripteaza mesajul M cu

cheia K, obtindnd mesajul criptat MC;

e (A) cripteaza cheia K folosind cheia publica a lui (B) de criptare Kgpu,

rezultand cheia criptata KC;
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e (A) realizeaza o semnatura S folosind cheia sa privatd pentru semnatura
KSApriv-;

e (A) trimite catre (B) urmatoarele: KS, MC si S;

o (B) foloseste cheia sa privata de criptare, Kgpriv, pentru a decripta KC si a
obtine cheia K;

e (B) foloseste K pentru decriptarea MC si obtine textul clar M;

o (B) foloseste cheia publica pentru semnaturda a lui (A), KSapuw, pentru
validarea semnaturii S.

Tot acest proces este utilizat de procesul de criptare a e-mail-urilor, asa ca (A) si
(B) nu vor efectua manual operatiunile de mai sus, ci le va face calculatorul. Pentru a
dispune de aceste servicii este necesara contactarea unor firme specializate, de exemplu
Verisign (www.verisign.com). Oricum este necesara obtinerea unui 1D digital®.

4.3.2. Sisteme de certificare a cheilor publice

Un sistem criptografic bazat pe chei publice poate fi compromis de o persoana
(A) care transmite o cheie publica altei persoane (B) citre un alt partener (C). Tn acest
caz (C) va folosi cheia publica a lui (B) pentru a cripta mesajul, cu intentia de a ajunge
inapoi la (B), numai ca (A), folosindu-si propria cheie privata, va face ca receptorul sa
fie el, reusind astfel sa decripteze mesajul care era adresat lui (B).

Pentru a evita o astfel de ciudatenie, se recurge la procesul certificarii, prin care
persoanele sunt legate de cheile lor publice. Documentul oferit de o "Autoritate de
Certificare" actioneaza ca orice alt emis de un notar si se efectueaza dupa aceleasi
reguli, adica pe baza verificarii identitatii persoanei solicitante, concretizandu-se prin
atribuirea unei chei publice pentru persoana respectiva. Unitatea de certificare semneaza
certificatul cu propria cheie privatd. Din aceasta cauza, persoana este verificata ca
emitator daca este necesara cheia ei publica pentru deschiderea sesiunii de transmitere a
mesajelor criptate si/sau a semnaturilor electronice. Certificatul contine numele
subiectului, cheia lui publica, numele autoritatii de certificare, perioada de valabilitate a
certificatului. Pentru a verifica semnatura autoritatii de certificare, cheia ei publica
trebuie sa fie verificata incrucisat cu o alta autoritate de certificare.

Certificatele sunt pastrate intr-un Registru, alaturi de lista certificatelor revocate.
Tn principiu, operatiile pentru obtinerea certificatelor digitale si validarea tranzactiilor
sunt redate in figura 4.1:

1. Solicitare Certificat Digital

Autoritatea de |« — — Entitate_1: solicitanta a|
certificare 2. Certificat Digital Semnat | certificatului digital
3. Tranzactia 4. Certificat
certificata semnat

5. Solicitarea verificarii cheii publice

_ < a Entitatii 1 Tranzactie solicitata
Registru 6. Raspunsul dat cererii de verificare_ de Entitate 2

A 4

Fig. 4.1: Prezentarea unei tranzactii cu certificate digitale.

3 cadrul legal de utilizare a semnaturii electronice in Romania se gaseste la www.legi-
internet.ro/lgsemel.htm
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4.3.3. Infrastructura cheilor publice (PKI)

Infrastructura cheilor publice (PKI — Public Key Infrastructure) isi propune sa
rezolve probleme manageriale din domeniul cheilor publice, integrand semnaturi si
certificate digitale cu o mare diversitate de alte servicii specifice comertului electronic,
prin care se solicita oferirea integritatii, controlului accesului, confidentialitatii,
autentificarii si a nerepudierii tranzactiilor electronice.
Infrastructura cheilor publice cuprinde certificatele digitale, autoritatile de
certificare, autoritatile de Tnregistrare, politici si proceduri cu chei publice, revocarea
certificatelor, nerepudierea, marcarea timpului, certificarea incrucisata, aplicatii de
securitate, LDAP (Lightweight Directory Acces Protocol).
Certificatele cheilor publice pot fi eliberate Tn regim on-line sau off-line. Tn
sistem off-line, o persoana trebuie sa se legitimeze cu un act de identitate. Tn varianta
on-line, certificatele se pot oferi ca raspuns al unei cereri formulate prin e-mail sau
direct de pe un site specializat.
Compania Verising ofera trei clase de certificate personale, numite ID digital,
toate legate de e-mail:
e clasa 1 de certificate — verifica adresa de e-mail a utilizatorului, fara sa
solicite alte elemente de autentificare. Dupa exprimarea interesului pentru un
certificat, sistemul trimite o confirmare cu un PIN pe adresa de e-amil a
persoanei. Utilizatorul se intoarce la site-ul anterior (al companiei) si ofera
PIN-ul, dupa care este generat un ID digital si se memoreaza in calculatorul
utilizatorului.
e clasa 2 de certificare — cere utilizatorului sa mai introduca si Social Security
Number, adresa si seria carnetului de sofer;

e clasa 3 de certificare — este destinata companiilor ce publica software,
oferindu-le un grad mult mai mare de securitate, dar exista si o varianta
pentru persoane fizice ocupate cu transferuri bancare si contracte.
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5.1. Modele de securitate multinivel

Din punct de vedere al securitatii, un sistem este divizat in straturi, prin linii
orizontale, realizandu-se asa-zisa securitate pe nivele multiple (multinivel) prin care se
realizeaza o delimitare neta intre diferite categorii de informatii din sistem (publice,
confidentiale, secrete, strict secrete). Aceasta delimitare asigura certitudinea accesarii
informatiilor dintr-o anumita clasificare numai de persoanele care au autorizatia de
acelasi nivel (sau mai mare) cu clasificarea informatiilor accesate. Schematic, sistemul
multinivel poate fi reprezentat ca in figura 5.1.

Politicile de controlare a accesului sunt
foarte clare: o persoand poate accesa un
document numai daca autorizarea sa este cel
putin egala cu nivelul de clasificare al informatiei
citite. Ca efect, informayiile vor circula doar de secret

jos in sus, de la nivelul CONFIDENTIAL, la __
SECRET, STRICT SECRET s.a., iar de sus In / confidential \

strict
secret

Jos nu au voie sa circule decat daca o persoana blic
autorizata le declasifica. / P \
Fig. 5.1: Modelul de securitate

Unul din cele mai cunoscute modele al politicilor de securitate este cel propus de
David Bell si Len LaPadula, Th 1973, si este cunoscut sub numele Bell-LaPadula sau
modelul de securitate multinivel. Sistemele ce le adopta sunt numite si ,sigure
multinivel” sau MLS (MultiLevel Secure). Proprietatea de baza a acestor sisteme este
aceea ca informayiile pot circula in jos.

Formal, modelul Bell-LaPadula a introdus trei principii:

e principiul (sau proprietatea) securitarii simple, prin care nu-i este permis nici
unui proces sa citeasca date aflate pe un nivel superior lui. Este cunoscut si
ca Nu citi deasupra (No Read Up, NRU);

e principiul * (se citeste stea): nici un proces nu poate sa scrie date pe un nivel
aflat sub el. Este cunoscut si ca Nu scrie dedesubt (No Write Down, NWD);

e principiul securitarii discrersionare introduce o matrice de acces pentru a
specifica controlul accesului discretionar. Este cunoscut si ca Trusted Subject
(subiect de incredere). Prin acest principiu, subiectul de incredere violeaza
principiul *, dar nu se abate de la scopul sau. Cele trei principii sunt redate in
figura 5.2.
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Nivel de sensibilitate ridicata

Scriere DA,
conform
principiului *

Nivel de sensibilitate medie

Citire DA, conform ' Scriere DA, prin violarea
principiului 'principiului * de catre un
securitatii simple : subiect de incredere
\ 4 A4

Nivel de sensibilitate redusa

Fig. 5.2: Modelul Bell-LaPadula, cu cele trei principii

5.1.2. Modelul matricei de control al accesului

Printr-o matrice de acces se ofera drepturi de acces pentru subiecte de incredere
la obiectele sistemului. Drepturile de acces sunt de tipul citeste, scrie, executa s.a. Un
subiect de incredere este o entitate activa care isi cauta drepturile de acces la resurse sau
obiecte. Subiectul poate fi 0 persoana, un program sau un proces. Un obiect este o
entitate pasiva, cum sunt fisierele sau o resursa de stocare. Sunt cazuri in care un
element poate fi, Tntr-un anumit context, subiect si, in alt context, poate fi obiect. Un
exemplu de matrice de acces este redata in figura 5.3.

Coloanele se numesc Liste de control al accesului, iar liniile, Liste de
competente. Modelul matricei de control al accesului accepta controlul discretionar al
accesului pentru ca intrarile in matrice sunt la discretia persoanelor care au autorizatia
de a completa tabelul.

Tn matricea de control al accesului, competentele unui subiect sunt definite prin
tripleta (obiect, drepturi, numar aleator).

Subiegsleae Fisier_1 Proces_1 Fisier_2 Fisier_3
Subiect 1  |Citeste/scrie |Executa Citeste Scrie
Subiect 2  |Scrie Executa Nimic Citeste
Subiect 3  |Citeste/scrie |Executa Citeste/scrie |Nimic
Subiect 4  |Scrie Nimic Scrie Scrie

Fig. 5.3: Matrice de control al accesului.

5.1.3. Modelul Biba

Tn multe carti, este amintit si modelul Biba, al lui Ken Biba, ocupandu-se doar de
integritatea sistemelor, nu si de confidentialitate. El se bazeaza pe observatia ca in multe
cazuri confidentialitatea si integritatea sunt concepte duale: in timp ce prin
confidentialitate se impun restrictii celor ce pot citi un mesaj, prin integritate sunt
controlati cei ce pot sa scrie sau sa modifice un mesaj.

45



Securitatea sistemelor informatice

Tn unele organizatii guvernamentale sau comerciale exista aplicatii In care
integritatea datelor este mult mai importanta decat confidentialitatea, ceea ce a facut sa
apara modele formale ale integritatii.

Integritatea vizeaza trei scopuri principale:

e protejarea datelor impotriva modificarilor efectuate de utilizatorii neautorizati;

e protejarea datelor Tmpotriva modificarilor neautorizate efectuate de utilizatori
autorizati;

e asigurarea consistentei interne si externe a datelor.

Modelul a fost realizat in 1977 ca unul al integritatii datelor, asa cum modelul
Bell-LaPadula este cunoscut ca modelul confidentialitatii datelor. Modelul Biba este
unul de tip retea si foloseste relagia mai mic sau egal. O structura a retelei este definita
ca un ansamblu partial ordonat cu cea mai mica limita superioara, LUB (Least Upper
Bound), si cea mai mare limita inferioara, GLB (Greatest Lower Bound).

O retea reprezinta un ansamblu de clase de integritate (ClI) si de relatii ordonate
intre aceste clase. Ea poate fi definita astfel:

(Cl <= LUB, GLB).

Asa cum Bell-LaPadula opereaza cu niveluri diferite de sensibilitate, modelul
Biba clasifica obiectele in diferite niveluri de integritate. Modelul enunta trei axiome ale
integritatii:

e axioma integritatii simple. Ea stabileste ca unui subiect aflat pe un anumit
nivel de integritate nu-i este permis sa observe (citeascd) un obiect de o
integritate mai joasa (No Read Down, Nu citi dedesubt).

e axioma integritiatii * (se citeste stea) stabileste ca unui obiect situat pe un
anumit nivel de integritate nu-i este permis sa modifice (scrie) alt obiect situat pe
un nivel mai Tnalt de integritate (No Write Up, Nu scrie deasupra);

e un subiect de pe un anumit nivel de integritate nu poate solicita un subiect
situat pe un nivel de integritate superior.

Axiomele si modelul Biba sunt redate in figura 5.4.

Nivel de integritate ridicata

A

. A T
Citire DA, conform |

axiomei integritatii |Solicitare NU
simple :

Nivel de integritate medie

Scriere DA, conform
axiomei integritatii *

\ 4

Nivel de integritate redusa

Fig.5.4 : Modelul Biba
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Tn practica au fost implementate mai multe tipuri de sisteme de securitate
multinivel, cum sunt SCOMP, Blocker, MLS Unixe, CMWs, NRL Pump, MLS
Logistics, Purple Penelope s.a.

5.2. Modele ale securitatii multilaterale

Deseori, in realitate, preocuparile noastre s-au
concentrat nu catre prevenirea curgerii in jos a informatiilor, ci
catre stoparea fluxurilor intre diferite compartimente. In astfel
de sisteme, Tn locul frontierelor orizontale, asa cum recomanda Date partajate

modelul Bell-LaPadula, s-au creat altele verticale, conform _
figurii 5.5. Fig. 5.5: Modelul

securitatii multilaterale

Acest control al fluxurilor informationale laterale este unul organizational, asa
cum este cel al organizatiilor secrete, pentru pastrarea in taina a numelor agentilor care
lucreaza in alte tari, fara sa fie cunoscuti de alte departamente speciale. La fel se
intdmpla si in companii, unde separarea verticala a compartimentelor, dupa functiile
indeplinite (productie, comerciald, personal-salarizare s.a.), conduce la o situatie
identica.

Exista cel putin trei modele diferite de implementare a controlului accesului si de
control al fluxurilor informationale prin modelul securititii multilaterale. Acestea
sunt:

e compartimentarea, folosita de comunitatea serviciilor secrete;

e zidul chinezesc, folosit la descrierea mecanismelor utilizate pentru
prevenirea conflictelor de interese in practicile profesionale;

e BMA (British Medical Association), dezvoltat pentru descrierea fluxurilor
informationale din domeniul sanatatii, conform cu etica medicala.

Departament 1
Departament 2
Departament k

Compartimentarea si modelul retea

Ani multi acest model a servit ca practica standard, in SUA si guvernele aliate,
pentru restrictionarea accesului la informatii, prin folosirea cuvintelor-cod si a
clasificarilor. Este arhicunoscut cuvantul-cod Ultra, folosit in cel de-al doilea razboi
mondial, de catre englezi si americani, pentru decriptarea mesajelor criptate de germani
cu masina Enigma. Cercul persoanelor cu acces la mesajele decriptate fiind foarte redus,
numarul autorizarilor pentru informatii de pe cel mai nalt nivel de clasificare era mult
mai mare. Prin folosirea cuvintelor-cod se creeaza o puternica subcompartimentare,
chiar a categoriei strict secret si deasupra ei.

Cuvintele-cod sunt folosite pentru crearea grupurilor de control al accesului
printr-o varianta a modelului Bell-LaPadula, numita modelul rerea. Clasificarile,
Tmpreuna cu cuvintele-cod, formeaza o retea, conform figurii 5.6. Potrivit modelului, o
persoana autorizata sa aiba acces la informatii SECRETE nu poate accesa informatii
SECRETE CRIPTO, daca nu are si autorizatie pentru CRIPTO.

Ca un sistem sa raspunda acestor cerinte, va trebui ca problemele clasificarii
informatiilor, ale autorizarii persoanelor si ale etichetelor ce insotesc informatiile sa se
transfere in politica de securitate pentru a defini tintele securitatii, modul de
implementare si evaluare.
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(Strict secret, [cripto, luna])

/

(secret, [cripto, luna]) O O (Strict secret, [cripto])

|

(secret, [cripto]) Q (Strict secret, [])

l

Q (neclasificate, [])

Fig. 5.6: Model retea cu etichete de securitate.

(secret, [

Modelul zidului chinezesc

Modelul a fost realizat de Brewer si Nash. Numele provine de la faptul ca
firmele care presteaza servicii financiare, cum sunt bancile de investitii, au normele lor
interne pentru a preveni conflictul de interese, norme numite de autori zidul chinezesc.
Aria de aplicare este, Tnsa, mai larga. Se poate spune ca toate firmele prestatoare de
servicii au clientii lor si pentru a-i pastra se afla intr-o veritabila competitie. O regula
tipica este urmatoarea: ,,un partener care a lucrat recent pentru o companie dintr-un
anumit domeniu de activitate nu poate sa aiba acces la documentele companiilor din
acel domeniu”, cel putin pentru o perioada controlata de timp. Prin aceasta,
caracteristica modelului zidului chinezesc consta intr-un mix de libertate de opriune si
de control obligatoriu al accesului: oricine este liber sa lucreze la orice companie, dar
indata ce a optat pentru una, se supune restricgiilor ce opereaza in domeniul respectiv
de activitate.

Modelul zidului chinezesc introduce principiul separarii obligatiilor de serviciu:
un utilizator anume poate sa prelucreze tranzactiile A sau B, nu amandoua. Asadar,
putem spune ca modelul zidului chinezesc aduce elemente noi pe linia controlarii
accesului.

Modelul BMA (British Medical Association)

Tn domeniul medical sunt confruntiri serioase privind tocmai sistemele de
securitate a datelor pacientilor. Tn efortul multor tari de a introduce carduri inteligente
cu datele medicale personale, se Tnregistreaza o puternica opozitie din partea publicului.
Acesta invoca vulnerabilitatea individului prin trecerea informatiilor despre anumite
boli foarte grave, purtate pana acum pe bratara de la mana, pe cartela inteligenta, ceea
ce va face ca atunci cand se va afla in avion, in tari straine, sa fie foarte greu sau chiar
imposibil sa i se citeasca informatiile respective. O alta problema se refera la pastrarea
secretului datelor personale sau a unei parti dintre acestea.

Cea mai mare temere vine din cauza proliferarii practicilor de inginerie sociala,
putandu-se afla cu multa usurinta date personale din baze de date medicale.

Scopul modelului politicii de securitate BMA este acela de consolidare a
principiului consimgamantului pacientului si de a preveni accesul prea multor persoane
la datele personale din bazele de date ce le contin. Totul s-a rezumat la un nou sistem de
codificare. Politica BMA se bazeaza pe noua principii, formulate foarte pe scurt astfel:
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controlul accesului,

deschiderea inregistrarilor, c

ontrolul modificarilor din liste,

consimtamantul si notificarea clientului,

persistenta,

marcarea accesului pentru a servi ca proba in justitie,
urmarirea fluxului informatiilor,

controlul agregarii informatiilor,

increderea in sistemele informatice.

Unii autori sustin ca politicile de securitate deseori Tnseamna un abuz de mijloace
pur manageriale, neglijandu-se trei termeni precisi, utilizati pentru descrierea
specificatiilor tehnice ale cerintelor sistemelor de securitate, prezentati in continuare.

Modelul politicii de securitate este o declaratie succinta a proprietatilor sau
principiilor securitatii, ca un sistem sau ca un tip generic de sistem. Punctele sale
esentiale pot fi consemnate n scris, pe cel mult o pagina, iar documentul respectiv
prevede scopurile protectiei unui sistem, agreate de Tntreaga comunitate sau de linia
manageriala a clientilor. Un astfel de model constituie baza de pornire a analizelor
formale matematice.

Tinta securitatii este o descriere mult mai detaliata a mecanismelor de protectie
oferite de o anumita varianta de implementare, precum si a modului Tn care ele concura
la atingerea obiectivelor de control ale sistemului. Tinta securitatii formeaza baza testarii
si evaluarii produsului implementat.

Profilul protectiei, ca si tinta securitatii, exprima o cale independenta de
implementare, care sa permita evaluari comparative ale produselor sau versiunilor lor.

5.3. Programul de securitate

Programul de securitate al unei companii trebuie sa se supuna unor elemente
constitutive, si anume: efectuarea structurarii programului de securitate, definirea
politicilor de securitate, a standardelor, normelor si a procedurilor.

Fara politici riguroase, programele de securitate vor fi aproape fara suport,
ineficiente si nu se vor alinia strategiei si obiectivelor organizatiei. Politicile,
standardele, normele si procedurile constituie fundatia programului de securitate al
organizatiei. Politicile eficiente, clar formulate, vor servi proceselor de auditare si
eventualelor litigii. Combinand elementele specificate, o entitate poate implementa
controale specifice, procese, programe de constientizare si multe altele, tocmai pentru a-
i aduce un plus de liniste. Spune romanul: paza buna trece primejdia rea.

5.3.1. Politicile de securitate

Atunci cand ne referim la securitate informationala, notiunea de politica de
securitate poate avea mai multe intelesuri, iata cateva dintre ele:
e politica de firewall-uri, utilizate pentru controlarea accesului si a traseelor pe
care circula informatiile;
o lacatele, cardurile de acces, camerele de luat vederi ce inregistreaza totul din
perimetrele controlate.
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La implementarea politicilor de securitate, trebuie pornit de la varful piramidei
manageriale, unde se afla top managerii. Acestia au misiunea de a formula Declararia
politicii organizariei. Aceasta este o formulare generala, o declaratie din care sa reiasa:

e importanta resurselor informationale pentru atingerea obiectivelor strategice ale
organizatiei;

e formularea clara a sprijinului acordat tehnologiilor informationale in unitate;

e angajamentul top managerilor de a autoriza sau coordona activitatile de definire

a standardelor, procedurilor si normelor de securitate de pe nivelurile inferioare.

In afara declaratiei politicii de securitate la nivelul top managerilor, exista si
politici obligatorii, politici recomandate si politici informative.

Politicile obligatorii sunt politici de securitate pe care organizatiile sunt
obligate sa le implementeze ca efect al acordurilor, regulamentelor sau al altor prevederi
legale. De regula, aici se incadreaza institutiile financiare, serviciile publice sau orice alt
tip de organizatie care serveste interesului public. Aceste politici sunt foarte detaliate si
au elemente specifice, in functie de domeniul de aplicare.

De regula, politicile obligatorii au doua scopuri de baza:

e asigurarea ca o organizatie urmeaza procedurile standard sau politicile de baza
din domeniul ei de activitate;

e de a oferi incredere organizatiilor ca ele urmeaza standardele si politicile de
securitate din domeniul de activitate.

Politicile recomandate, prin definitie, nu sunt obligatorii, dar sunt puternic
sustinute, cu prezentarea consecintelor foarte dure in cazul inregistrarii esecurilor. O
organizatie este direct interesata ca toti angajatii ei sa considere aceste politici ca fiind
obligatorii. Cele mai multe politici se Tncadreaza Tn aceasta categorie. Ele sunt foarte clar
formulate la toate nivelurile. Cei mai multi angajati vor fi riguros controlati prin astfel
de politici, definindu-le rolurile si responsabilitatile in organizatie.

Politicile informative au scopul de a informa cititorii. Nu poate fi vorba de
cerinte specifice, iar interesatii de aceste politici pot sa se afle in interiorul organizatiei
sau printre partenerii ei.

Elementelor comune tuturor politicilor de securitate, astfel:

e domeniul de aplicare: declararea domeniului de aplicare inseamna prezentarea
intentiei vizate de politica si ea va scoate in relief si legaturile existente cu
intreaga documentatie a organizatiei. Formularea trebuie sa fie scurta si se
plaseaza la inceputul documentului;

e declararea politicii top managerilor se include la inceputul documentului si are
dimensiunea unui singur paragraf, specificand scopul global al politicii;

e responsabilitarile constituie continutul unei sectiuni distincte si cuprind
persoanele implicate in asigurarea bunei functionari a politicii;

e consecingele: printr-o astfel de formulare se prezinta pierderile posibile daca
politica nu va fi respectata;

e monitorizarea: se specifica modul Tn care se monitorizeaza respectarea si
actualizarea continua a politicii;

e excepriile: se mentioneaza cazurile n care apar exceptii si modalitatile de tratare
a lor; de regula, au o durata limitata de aplicare, de la un caz la altul.
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5.3.2. Standardele, normele si procedurile de securitate

Pe nivelul inferior politicilor se afla trei elemente de implementare a politicii:
standardele, normele si procedurile. Ele contin detaliile politicii, cum ar fi posibilitatile
de implementare, ce standarde si proceduri sa fie Tntrebuintate. Ele sunt facute publice la
nivel de organizatie, prin manuale, Intranet, carti, cursuri s.a.

De cele mai multe ori, standardele, normele si procedurile sunt tratate laolalta,
dar nu este cea mai inspirata idee, fiindca tratarea separata a lor este justificata de
urmatoarele argumente:

o fiecare dintre ele serveste unei functii diferite si are propria audientd; chiar si
distributia lor fizica este mai lejera;

e controalele securitatii pe linia confidentialitatii sunt diferite pentru fiecare tip de
politica;

e actualizarea si intretinerea politicii ar deveni mai anevoioase, prin prisma
volumului documentatiei, daca s-ar trata nediferentiat.

Standardele

Standardele specifica utilizarea anumitor tehnologii, intr-o viziune uniforma. De
regula, standardele sunt obligatorii si sunt implementate la nivel de unitate, tocmai
pentru asigurarea uniformitatii. Elementele principale ale unui standard de securitate
informationala sunt:

e scopul si aria de aplicare, prin care se ofera o descriere a intentiei standardului

(realizarea unui tip de server pe o anumita platforma);

e roluri gi responsabilitasi la nivel de corporatie pe linia definirii, executiei si
promovarii standardulut;

o standardele cadrului de baza, prin care sunt prezentate declaratiile de pe cel mai
nalt nivel, aplicabile platformelor si aplicatiilor;

e standardele tehnologiei contin declaratiile si  descrierile  aferente

(configuratia sistemului sau serviciile nesolicitate de sistem);

e standardele administrarii reglementeaza administrarea initiala si Tn timpul
exploatarii platformei si aplicatiilor.

Normele
Normele sunt oarecum asemanatoare standardelor, referindu-se la metodologiile
sistemelor securizate, numai ca ele sunt actiuni recomandate, nu obligatorii. Sunt mult
mai flexibile decat standardele si iau Tn considerare naturile diverse ale sistemelor
informationale. Ele specifica modalitatile de dezvoltare a standardelor sau garanteaza
aderenta la principiile generale ale securitatii.
Elementele principale ale unei norme de securitate informationala sunt:
e scopul i aria de aplicare, descriindu-se intentia urmarita prin regula respectiva;
e roluri si responsabilitari pe linia definirii, executiei si promovarii normei;
e declararii de orientare: este un proces pas-cu-pas de promovare a tehnologiilor
respective;
e declararii de exploatare: se definesc obligatiile zilnice, saptamanale sau lunare
pentru o corecta exploatare a tehnologiei respective.

Procedurile
Procedurile prezinta pasii detaliati ce trebuie sa fie parcursi pentru executia unei
activitati. Se descriu actiunile concrete pe care trebuie sa le efectueze personalul. Prin
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ele se ofera cele mai mici detalii pentru implementarea politicilor, standardelor si
normelor. Uneori se foloseste Tn locul acestui concept cel de practici.

5.3.3. Aspecte practice ale politicii de securitate informationala

Realizarea propriei politici de securitate presupune acoperirea mai multor
domenii diferite, iar conform standardului international de definire a politicii de
securitate, ISO 17799, acestea sunt:

1. Planificarea functionarii neintrerupte a unitatii, cu obiectivul contracararii
intreruperilor de activitate ale unitatii si ale proceselor principale ca efect al unor
accidente majore sau dezastre.

2. Controlul accesului in sistem, cu obiectivele:

controlarea accesului la informatii;

prevenirea accesului neautorizat in sistemul informational;

asigurarea protectiei serviciilor prestate in retea;

prevenirea accesului neautorizat la calculatoare;

detectarea activitatilor neautorizate;

asigurarea securitatii informatiilor cand se folosesc comunicatiile mobile si
tele-activitatile.

3. Dezvoltarea si intretinerea sistemului, cu obiectivele:

a. asigurarea securitatii prin sistemul operational;

b. prevenirea pierderilor, modificarilor sau folosirii inadecvate a datelor din
aplicatiile sistemului'

P Qo0 o

d. asigurarea ca pr0|ectele mformatlce si activitatile “colaterale se deruleazé
dupa proceduri sigure;

e. mentinerea securitatii softului si datelor din aplicatiile sistemului.

4. Securitatea fizica si a mediului, cu obiectivele:

a. prevenirea accesului neautorizat, a distrugerilor si interferentelor cu
informatiile si celelalte componente ale sistemului;

b. prevenirea pierderilor, distrugerilor sau compromiterilor valorilor
patrimoniale, precum si stoparea ntreruperilor de activitate;

C. prevenirea compromiterii sau furtului de informatii si al altor resurse
informationale.

5. Maleabilitatea, cu obiectivele:

a. preintdmpinarea incalcarii cadrului juridic, a celui statutar, regulamentar sau
a oricarei obligatii contractuale, precum si a cerintelor pe linia securitatii;

b. asigurarea maleabilitatii  sistemului la politicile si  standardele
organizationale pe linia securitatii;

c. maximizarea eficientei procesului de auditare a sistemului si minimizarea
interferentelor cu acesta.

6. Securitatea personalului, cu obiectivele:

a. diminuarea riscurilor provocate de factorul uman, frauda sau folosirea
ilegala a componentelor sistemului;

b. asigurarea ca utilizatorii sunt constienti si preocupati de preintdmpinarea sau
diminuarea amenintarilor asupra securitatii informatiilor, sustinand politica
de securitate a organizatiei prin tot ceea ce fac zi de zi;

c. minimizarea pagubelor provocate de incidentele aparute Tn sistem sau de
proasta functionare a acestuia, precum si retinerea incidentelor ca lectii
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pentru viitor.
7. Organizarea securitarii, cu obiectivele:
a. asigurarea managementului securitatii informationale Tn cadrul organizatiei;
b. asigurarea securitatii componentelor folosite Tn prelucrarea informatiilor
organizatiei accesate de catre terti;
c. asigurarea securitatii informatiilor cand responsabilitatea prelucrarii acestora
revine unei alte organizatii, ca serviciu externalizat.
8. Managementul resurselor informatice si al exploatarii lor, cu obiectivele:
a. asigurarea functionarii corecte si sigure a componentelor sistemului
informatic;
b. minimizarea riscului caderii sistemului;

C. protejarea integritatii softului si a informatiilor;

d. asigurarea integritatii si disponibilitatii informatiilor prelucrate si
comunicate;

e. asigurarea increderii in informatiile din retele si protejarea infrastructurii
corespunzatoare;

f. prevenirea pierderilor de valori patrimoniale si a intreruperilor de activitate;
prevenirea pierderilor, modificarilor sau utilizarilor ilegale Tn schimburile de
informatii cu alte organizatii.

9. Clasificarea si controlarea valorilor patrimoniale, cu obiectivele:

a. mentinerea unei protectii corespunzatoare a valorilor patrimoniale ale
organizatiei;

b. oferirea increderii ca valorile patrimoniale informationale au asigurat un
nivel de protectie corespunzator .

10. Politica de securitate, cu obiectivele:

a. oferirea de directii manageriale;

b. sprijinirea actiunilor intreprinse pe planul securitatii informationale. Fiecare
dintre cele zece sectiuni are in structura descrieri detaliate prin care se
defineste standardul 1SO 17799.

5.3.4. Exemple de politici de securitate

De remarcat ca nu exista doua organizatii care sa aiba politici de securitate
identice. Din analizarea mai multor politici de securitate se poate realiza o structura
generala a acestora, care va fi prezentata in continuare.

Astfel, se incepe cu un program de securizare a sistemelor informationale,
situatie in care se foloseste conceptul de politica programului de securitate
informationala. Ea este acoperisul sub care se vor realiza politici tehnice de securitate,
standarde si norme de aplicare. Tntr-o unitate sunt necesare politici speciale pentru
utilizarea Internetului si a e-mail-ului, pentru accesarea de la distanta a sistemului,
pentru modurile de utilizare a unui sistem informatic, pentru protectia informatiilor s.a.
Asadar, se poate spune ca printr-o politica a programului de securitate informationala se
defineste politica de ansamblu a organizatiei in acest domeniu, precum si
responsabilitatile din sistem. Tn aceste conditii, politicile ce se vor emite sunt
componente esentiale ale programului si ele trebuie sa raspunda la cinci obiective
majore:

e prevenire: abilitatea de prevenire a accesului neautorizat la valorile patrimoniale
ale organizatiei;
e asigurare: asigurarea ca politicile, standardele si normele sunt in concordanta cu
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intentiile organizatiei pe linia protejarii valorilor patrimoniale informationale;
detectare: abilitatea de a detecta intrusii din sistem si de a lansa arsenalul de
contramasuri corespunzatoare;

investigare: capacitatea de a folosi tehnici adecvate pentru obtinerea
informatiilor despre posibilii intrusi din sistem;

continuitate: posibilitatea de a garanta functionarea neintrerupta prin existenta
unui plan de actiune in cazul dezastrelor, dezvoltat si testat in organizatie.

Tn continuare, vom face o descriere succinta a catorva politici
Politica utilizarii adecvate
O astfel de politica trebuie sa analizeze si sa defineasca utilizarea

corespunzatoare a resurselor informatice din organizatie. Utilizatorii trebuie sa o
citeasca si semneze atunci cand isi exprima intentia de deschidere a unui cont de
utilizator. Responsabilitatile utilizatorului pentru protejarea informatiilor, memorate in
conturile lor, trebuie sa fie formulate explicit, ca si nivelurile de utilizare a Internetului
si e-mail-ului. Politica, de asemenea, trebuie sa raspunda urmatoarelor intrebari:

Trebuie ca utilizatorii sa citeasca si copieze fisiere care nu sunt ale lor, dar la care
au acces?

Trebuie ca utilizatorii sa modifice fisierele la care au drept de scriere, dar nu
sunt ale lor?

Trebuie ca utilizatorii sa faca copii ale fisierelor de configurare a sistemului, n
scopul folosirii personale sau sa le dea altora?

Trebuie ca utilizatorii sa foloseasca in comun conturile deschise?

Trebuie ca utilizatorii sa aiba dreptul de a face oricate copii de pe softul care e
procurat cu licenta de utilizare?

Politica privind conturile utilizatorilor
Politica vizeaza normele dupa care se formuleaza cererile de deschidere a

conturilor din sistem si cum se efectueaza intretinerea lor. Este foarte utila in
organizatiile mari, in care utilizatorii au conturi in mai multe sisteme. Este recomandata
modalitatea de citire si semnare a politicii de catre utilizator. O astfel de politica trebuie
sa ofere raspunsuri la intrebari de genul:

Cine are autoritatea aprobarii cererilor de noi conturi-utilizator?

Cui (angajatilor, sotiilor/sotilor, rudelor, copiilor, vizitatorilor s.a.) Ti este permis
sa foloseasca resursele informatice ale organizatiei?

Poate un utilizator sa aiba mai multe conturi in acelasi sistem?

Pot folosi utilizatorii Tn comun aceleasi conturi?

Care sunt drepturile si obligatiile utilizatorilor?

Cand va fi dezactivat si arhivat un cont?

Politica accesului de la distanta
Prin ea se definesc modalitatile de conectare de la distanta la reteaua interna a

organizatiei. Ea este necesara Tn organizatiile care au utilizatori si retele dispersate
geografic. Politica trebuie sa raspunda urmatoarelor intrebari:

Cine poate sa aiba dreptul accesarii de la distanta?
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Ce metode sunt acceptate de organizatie (dial-up, modem)?

Este permis accesul din afara la reteaua interna prin modem?

Se impun anumite conditii, cum ar fi soft antivirus si de securitate, pentru
accesarea de la distanta?

Pot alti membri ai familiei sa acceseze reteaua?

Sunt restrictii privind tipul datelor ce pot fi accesate de la distanta?

Politica protectiei informatiilor
Printr-o astfel de politica se aduc la cunostinta utilizatorilor conditiile

prelucrarii, stocarii si transmiterii informatiilor sensibile. Scopul principal al acestei
politici este asigurarea ca informatiile sunt protejate, in mod corespunzator, impotriva
modificarilor sau dezvaluirii neautorizate. O astfel de politica trebuie semnata de toti
angajatii. Ea trebuie sa dea raspuns cel putin la urmatoarele intrebari:

Care sunt nivelurile de sensibilitate ale informatiilor?

Cine poate sa aiba acces la informatiile sensibile?

Cum sunt stocate si transmise informatiile sensibile?

Ce niveluri de informatii sensibile pot fi listate pe imprimante publice?

Cum trebuie sa fie sterse informatiile sensibile de pe suporturi (tocarea si arderea
hértiilor, curatirea discurilor s.a.)?

Politica gestionarii firewall-urilor
Politica gestionarii firewall-urilor descrie modul in care sunt gestionate hardul si

softul si cum sunt formulate si aprobate cererile de schimbare din sistem. O astfel de
politica trebuie sa dea raspuns la urmatoarele intrebari:

Cine are acces la sistemele firewall?

Cine trebuie sa primeasca solicitarile de efectuare a schimbarilor in configuratia
firewall-urilor?

Cine trebuie sa aprobe efectuarea schimbarilor in configuratia firewall-urilor?
Cine poate sa vada normele si listele de acces la configuratia firewall-ului?

Cat de des trebuie efectuata revizia firewall-urilor?

Politica accesului special
Prin ea se definesc conditiile formularii cererilor de obtinere a dreptului de

utilizare a unor conturi speciale din sistem (root, Administrator s.a.). Ea trebuie sa ofere
raspunsurile la urmatoarele intrebari:

Cine trebuie sa primeasca cererile pentru acces special?

Cine trebuie sa aprobe cererile pentru acces special?

Care sunt regulile parolelor pentru conturile cu acces special?

Cat de des se schimba parolele?

Care sunt motivele sau situatiile ce vor conduce la revocarea privilegiului de a
avea acces special?

Politica de conectare la o retea locala
Prin ea se definesc conditiile adaugarii de noi echipamente la retea si trebuie sa

raspunda la intrebarile:

Cine poate instala o resursa noua in retea?
Cine trebuie sa aprobe instalarea de noi echipamente?
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e Cui trebuie sa i se aduca la cunostinta faptul ca au fost adaugate noi echipamente
n retea?

e Sunt unele restrictii pe linia securitatii In legatura cu echipamentele adaugate in
retea?

Politica partenerului de afaceri

O astfel de politica stabileste ce masuri de securitate trebuie sa respecte fiecare
companie partenerd. Ea este o politica cu atdt mai necesara acum cand organizatiile
ofera reteaua lor interna partenerilor, clientilor, furnizorilor. Desi o astfel de politica
este diferita de la o organizatie la alta, ea, totusi, trebuie sa ofere raspunsuri la
urmatoarele Tntrebari:

e | se cere fiecarei organizatii sa aiba scrisa o politica de securitate?

e Trebuie ca fiecare organizatie sa aiba un firewall sau alte echipamente de
securitate a perimetrului?

e Cum se vor realiza comunicatiile (linie inchiriata, VPN prin Internet s.a.)?

e Cum se vor formula cererile pentru accesarea resurselor partenerului?

Politica managementului parolelor

Deseori este inima politicilor de securitate dintr-o organizatie. De regula, ea
reglementeaza problemele expirarii parolelor, ale lungimii lor si altor verificari
necesare. lata cateva recomandari de surprins printr-o astfel de politica:

e lungimea minima a unei parole trebuie sa fie de cel putin opt caractere;

parola nu trebuie sa fie un cuvant din dictionar;

ea trebuie sa fie o combinatie de litere si simboluri speciale;

parola trebuie sa expire dupa o anumita perioada de timp predeterminata;
parolele administratorilor de retele trebuie sa expire mult mai repede si trebuie
sa fie mai lungi;

parolele din organizatie trebuie sa difere de cele folosite in alte sisteme;

e trebuie sa fie pastrata o lista cu vechile parole pentru a preveni reutilizarea
(ultimele sase parole nu trebuie sa se repete);

e parolele utilizatorilor noi trebuie sa fie unice si greu de ghicit.

Politica folosirii Internetului

Politica utilizarii Internetului, referita deseori prin acronimul I-AUP (Internet
Acceptable Use Policy), este documentul prin care se detaliaza modurile Tn care
utilizatorii unei retele a organizatiei trebuie sa foloseasca serviciul public Internet.
Politica va descrie softul folosit pentru filtrare si blocare, cu scopul protejarii
organizatiei, dar si activitatile specifice permise, precum si cine sunt beneficiarii acestor
drepturi de acces si cui i se interzic. Ea este bine sa se refere si la metodele de
autentificare naintea accesarii Internetului Tn afara organizatiei/tarii pentru a preveni
personalul ca foloseste reteaua organizatiei in scopuri ilegale.

Protocoalele specifice acoperite printr-o politica de utilizare a Internetului sunt
urmatoarele:

e Posta electronica. Aceasta vizeaza toate formele de e-mail utilizate de o
organizatie, definindu-se ceea ce se acceptd a se folosi, declarandu-se softul
utilizat pentru filtrare si scanare. Ea trebuie sa sublinieze cerintele specifice
referitoare la datele ce nu pot fi transmise prin e-mail si procedurile de urmat in
cazul in care un utilizator primeste mesaje cu date de acest gen. Prin aceasta
politica trebuie prevazute si masurile luate in cazul nerespectarii conditiilor de
utilizare a e-mail-ului;
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Web. Politica va prevedea conditiile specifice de realizare a traficului Web. Cét
timp WWW (World Wide Web) foloseste HTTP-ul (HyperText Transport
Protocol) pentru transferarea informatiilor, prin politica de fata vor fi definite
clar tipurile de site-uri Web care sunt strict interzise, de genul celor porno,
jocurilor de noroc s.a.;

FTP. Permitand utilizatorilor accesul la FTP (File Transfer Protocol), se
deschide calea descarcarii cu usurinta in sistemul organizatiei a virusilor, dar si
transmiterea pe serverele din afara orgnizatiei a unor informatii confidentiale.
Pentru specialistii organizatiei trebuie sa se asigure un nivel de acces FTP pentru
efectuarea unor descarcari de fisiere in vederea actualizarii softului existent, dar
politica de fata trebuie sa stabileasca autorizarile de utilizare FTP;

Chat/IRC. IRC-ul (Internet Relay Chat) este mai putin folosit in mediul
organizational fata de alte programe de chat (dialoguri Internet), cum sunt
Yahoo, ICQ si AOL Instant Messenger (AIM). Astfel de programe sunt foarte
riscante pentru organizatie deoarece informatiile sunt transmise unor servere
externe fara o protectie corespunzatoare. Politica de fata trebuie sa stabileasca
in ce masura produsele de tip chat servesc intereselor organizatiei.

Tn general, prin politica Internet se face referire la urmatoarele aspecte:
acceptarea folosirii si conditiile de accept pentru:
o0 descarcarile de fisiere;
newsgroup-uri;
comunicarea datelor sensibile;
tipurile de fisiere atasate;
dimensiunea mesajelor;
softul f ara licenta,
pachete de aplicatii soft neaprobate;
exportul informatiilor sensibile;
protectia fisierelor;
O protectia impotriva virusilor;
managementul schimbarilor din sistem;
practicile de stocare a datelor;
siguranta si disponibilitate;
protectia informatiilor prin clasificarea lor;
controlul accesului;
e-mail-ul si datele ce pot fi retinute/stocate in unitate;
monitorizarea;
exceptiile si amendamentele politicii Internet.

O O0OO0OO0O0O0OO0OO0O0o
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6.1 Mecanisme utilizate in securizarea retelelor

Dynamic Host Configuration Protocol — DHCP - este o modalitate rapida si
simpla de a asigna adrese IP unui numar mare de clienti.

Existd nevoia de a defini un interval de IP-uri valide si de a le asigna automat
clientilor din retea; de asemenea, a aparut nevoia de a defini o durata de viata unui IP.

6.1.1 Functionarea DHCP

DHCP implementeaza un model client-server si un agent cu rol de releu
(relay agent). Acest agent gestioneaza interactiunea dintre clienti si server. Deoarece
clientul este principalul partener de comunicatie in aceastd situatie, el initiaza toate
sesiunile cu serverul, lucru care are loc in faza de bootare. DHCP are urmatoarele
facilitati:

e suportd alocarea dinamica,
suporta alocarea statica;
repartizeaza adrese;
suporta repartizarea persistenta
reintegreaza repartitiile expirate.

In esentd, DHCP este insarcinat cu manipularea a doud seturi de date: repartitiile
(IP-urile alocate) si fondul de adrese (IP-uri disponibile). Repartitiile sunt alocate
clientilor conform unei proceduri, care este destul de simpla.

Cum primesc clientii numere IP

Iatd modul de functionare a DHCP din acest punct de vedere:

1. Clientul cere un IP printr-o difuzare de tip DhcpDiscover. Daca clientul are o
repartitie persistenta, poate cere initial acea repartitie.

2. Serverul alege un IP din fondul de adrese si intoarce un pachet DhcpOffer cu
un [P disponibil atagat.

3. In cazul in care clientul doreste mai multe oferte IP, o va alege pe prima sau
pe cea cu repartitia dorita.

4. Clientul difuzeaza un pachet DhcpRequest cu un identificator pentru un server
si trece in asteptare

5. Fiecare server care analizeaza pachetul si nu isi detecteaza identificatorul va
ignora pachetul. Dupa ce serverul cu identificatorul corespunzator primeste pachetul, el
va trimite un DhcpAck (sau DhcpNak - daca IP-ul cerut este deja alocat, ceea ce
inseamna ca repartitia a expirat).

6. Dupa ce clientul primeste pachetul DhcpAck, el incepe sa foloseasca IP-ul
alocat. In cazul in care primeste DhcpNak, va rula de la inceput secventa de cerere a
unui IP. Daca IP-ul reprezinta o problema din punct de vedere al clientului, acesta
trimite un pachet DhcpDecline catre server si reia secventa de cerere a unui IP.
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Functionarea intr-o retea LAN:

In etapa de lansare a sistemului de operare se emite o cerere de alocare IP
insotitd de adresa MAC a emitatorului catre toatd reteaua va primi un raspuns de la
primul server DHCP impreuna cu o adresa IP, masca, gateway-ul si serverele DNS.

Daca DHCP aloca unui utilizator nou o adresd IP nerutabild cu care nu poate
face mai nimic. Trebuie luat legatura cu administratorul de sistem $i memorata adresa
sa Intr-un tabel NAT.

NAT - Networking Addressing Table — tabel de adresare in retea — este o
solutie care permite ca In zona retelei locale sd se utilizeze exclusiv adrese private.
Routerul converteste toate cererile modificidnd headerul care insoteste pachetul de date
astfel incat acestea sa apara originate de catre router si nu de sistemul din spatele lui.

Avantaje :

e existd o singura adresa IP publica si se pot deservi oricate adrese IP private;

e oferd protectie pentru flood - ignora informatiile care nu adreseaza o adresa

din tabela de NAT-are;

e toti cei din reteaua locala nu exista pentru reteaua Internet

e un sistem local nu poate oferi un serviciu in afara zonei locale, cum ar fi un

setarea unui server

Se poate defini un DMZ — zona demilitarizatd — astfel incaz toate sistemele sa
primeasca informatii din reteaua WAN indiferent de continutul tabelei de NAT-are.

In cazul in care intr-un LAN existd 2 sau mai multe sisteme cu aceleasi adrese IP
routerul le ignora cererile ceea inseamna ca nu va functiona nici unul dintre sisteme.

6.1.2 Notiuni privind securizarea retelei

Firewall-urile si serverele proxy, ca si criptarea si autentificarea, sunt proiectate
pentru asigurarea securitdtii datelor. Motivatia este simpld: dacd se dispune de o
conexiune la Internet, teoretic, oricine, oriunde s-ar afla in lume, poate accesa reteaua
(in anumite conditii, evident). Dacd nu existd nici un mecanism de securitate, orice
persoand care are acces la Internet, de oriunde din lume, poate folosi TCP/IP pentru a
trece prin gateway-ul retelei locale, catre orice masina din retea.

Ideea este de a proteja doua lucruri: datele stocate in retea si echipamentele
hardware, conectate la retea. Intrusii sau hackerii pot intra in retea si pot modifica orice,
pot accesa orice fel de date sau chiar pot cauza deteriorari fizice ale sistemelor.

Existd multe moduri 1n care intrusii pot accesa o retea:

e exploatand brese de securitate din sistemele de operare si aplicatii;

e pin "inginerie sociald", care constd in convingerea cuiva, sub diferite

pretexte, s comunice nume $i parole asociate.

Rolul unui firewall este sa previna patrunderile neautorizate.

O alta problema de securitate: blocarea serviciului (denial of service). Are loc
cand hackerii nu va permit folosirea normala a propriilor sisteme. Blocare serviciului
are multe forme. Un exemplu tipic este inundarea unui serviciu (gen email), adica acelui
serviciului 1i sunt trimise atdt de multe date incat devine supraincércat si se blocheaza
sau ruleaza in bucla infinita.

Exista mai multe modalitati de protejare a retelei.
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O metoda ar fi anonimatul: dacd nimeni nu stie nimic despre reteaua dv, atunci
datele sunt in sigurantd. Insi este o falsid securitate, pentru ci exista o multime de
moduri prin care se poate afla ce se afla pe Internet.

Cea mai raspandita forma de securitate se numeste securitatea la nivel de gazda
(host security) si se referd la securizarea separatd a fiecarei masini din retea. Va bazati
pe acest tip de securitate cand setati permisiunile de acces in Windows sau permisiunile
UNIX pentru fisiere si directoare. Este suficient Insd o singura bresa pentru ca intreaga
retea sd fie deschisa hackerilor. De asemenea, pentru ca securitatea la nivel de gazda nu
este aplicata egal tuturor maginilor, pot fi exploatate serviciile unei masini slab protejate
pentru a accesa 0 masina cu securitate puternica.

6.1.3 Firewalls

Un firewall este un computer, un router sau orice alt dispozitiv de comunicatie
care controleaza fluxul de date intre retele. In general, un firewall este prima linie
impotriva atacurilor din afara retelei.

Poate fi implementat:

e hardware - este un router special cu filtre aditionale si capacititi de

management;

e software - ruleaza pe un sistem de operare oarecare si transforma un PC intr-

un firewall.

Conceptual, dispozitivele firewall pot actiona la :

e nivelul "Retea" - sunt de obicei foarte rapide. Ele controleaza traficul pe baza
adreselor sursa si destinatie, precum si a numerelor de port;

e nivelul "Aplicatie" - nu permit traficul direct intre retele. De obicei ele sunt
computere care ruleaza servere proxy. Acestea pot implementa proceduri de
securitate  specifice.  De
exemplu, se poate configura
asa incat sa  permita

General | Authentication | Advanced

func‘gi onarea numai a Internet Connection Firewsll
. Protect my computer and network, by limiting or preventing
pI'OtOCOhﬂ de emall‘ access to this computer from the Internet

Learn more about [ntermet Connection Firewall.

Din cadrul aplicatiilor firewall ce
ofera o protectie buna la atacurile tipice
din retea putem aminti de Zone Alarm,
Agnitum  Outpost si  Firewall-urile
integrate din Windows XP si unele
variante din Linux.
De exemplu i1n Windows XP se
deschide icoana ce reprezinta
conexiunea curentd spre Internet si se
activeaza ﬁrewall_lﬂ’ aga cum Sc poate IF pou're mot sure how to set these properties, use = N
observa in figura 6.1. the Netuork Setup Wwizerd instead (settings.._)
Din optiunea Settings se pot |

configura serviciile ce pot fi accesate de
utilizatorii de pe Internet. Fig. 6.1: Activarea firewall-ului din WindowsXP

Ok, ][ Cancel l
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Advanced Settings ?| Adyanced Settings @El

Services | Security Logging || ICMP

Select the services running on your network that Internet users can
access.

Services
FTP Server

O Incaming Connection YPH [L2TP)

O Incoming Connection YPH [PPTP)

O Intemet Mail Access Protocol Version 3 [IMAP3)
O Intemet Mail Access Protocol Version 4 [IMAP4)
O Intemet Mail Server (SMTF)

O IP Securty [IKE)

[ Post-Office Pratocal Version 3 [POP3)

[0 Remate Desktop

SecureWeb Server [HTTPS]

O Telret Server

‘wieb Server HTTF)

[ add. ][ Ed. |

[ ok

H Cancel ]

Services | Security Logging | ICMP

Internet Control Meszage Protocal [ICMP] allows the computers on
a network ta share eror and status infarmation. Select the requests
for infarmation from the Intemnet that this computer will respond to:

O Allow incoming echo request
[ &llows incoming timestamp request
O Allow incoming mazk request
O Allow incoming router request

Allowy outgoing destination unreachable

Allows oubgoing source quench
O Allow outgoing pararmeter problem
[ &llows cutgaing time exceeded

O Allow redirect

Description:

[Data zent over the Intermet that fails to reach this computer due
to an ermor will be diszarded and acknowledged with a
"destination unreachable” meszage explaining the failure.

I Ok H Cancel ]

Fig. 6.2: Serviciile ce pot fi accesate prin Firewall si suportul pentru mesaje ICMP

Rolul firewall-urilor

Tipul de securitate important este securitatea la nivel de retea. Presupune
securizarea tuturor punctelor de acces la retea. Componenta cheia este acest firewall — o
masind care se comportd ca o interfatd intre retea si Internet, avand doar preocuparea

securitdtii. Un firewall are mai multe roluri:

e permite accesul la retea numai din anumite locatii;
¢ interzice utilizatorilor neautorizati sa obtina acces la retea;
o forteaza traficul dinspre retea spre Internet sa treacd prin anumite puncte

securizate;

e previne atacurile de tipul blocarea serviciului;
e impune restrictii asupra actiunilor pe care un utilizator de pe Internet le poate

face in retea.

Conceptul de firewall presupune canalizarea Intregului trafic catre si dinspre
retea prin unul sau mai multe puncte care sunt configurate pentru a controla accesul si

serviciile.

Utilizarea firewall-urilor

Multe persoane considera un firewall ca fiind o singurd masina, ceea ce uneori
este adevdrat. Existd masini dedicate doar acestei functii. Totusi, termenul firewall se
referd mai mult la functiile Indeplinite decat la un dispozitiv fizic. Un firewall poate
consta din mai multe masini care conlucreaza, sau pot fi folosite mai multe programe cu
functie de firewall. Firewall-urile pot sd Indeplineasca si alte functii decat simpla

monitorizare a accesului la retea.
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Firewall-urile nu sunt invincibile. Ele sunt vulnerabile din cauza defectelor de
proiectare, sau a implementarii (care necesitd timp si bani pentru instalare si
configurare).

Un firewall oferda un singur punct de implementare a securitatii din retea, deci
eventualele schimbari se fac pe o singurd masina si nu pe toate celelalte din retea (de ex,
se poate interzice accesul FTP anonim). Firewall-urile pot aplica politici de securitate la
nivelul Intregii retele, interzicand de exemplu accesul la anumite servicii de pe Internet
pentru toti utilizatorii din retea.

Totusi, orice firewall are limitari. Ele sunt utile doar pentru conexiunea retea-
Internet. Ele nu opresc persoanele din retea sa facd orice vor altor masini din retea.

Ele nu pot proteja Impotriva patrunderilor neautorizate daca aveti alte conexiuni,
ca un calculator care este conectat printr-un modem la Internet prin intermediul unui
ISP (conexiune care nu trece printr-un firewall). Un firewall nu poate preveni multe
probleme distribuite prin Internet, cum sunt virusii si caii troieni.

Existd doud moduri principale de implementare:

e construirea unui firewall propriu din servicii de retea elementare.

e cumpadrarea unui produs comercial.

La instalarea unui firewall, manual sau comercial, se pot controla mai multe
fatete, depinde de administrator daca doreste sau nu activarea lor. Unele din aceste
fatete ar fi:

e serverele proxy

o filtrele de pachete.

6.1.4 Proxy-uri

Solutie care permite accesarea informatiei de dupa un router logic. Reprezinta un
sistem de intermediere a traficului, adicd primeste cererile, identificad raspunsurile, le
memoreaza si le trimite solicitantului.

Poseda o adresa IP publica si una privata — deci este un sistem cu doua placi de
retea. Avantajul este CACHE-ul folosit de proxy. Fiecare pagina are o datd si o ora
de expirare.

De asemenea se poate folosi un proxy transparent in sensul ca cererea din router
este redirectata catre un proxy.

Serverele proxy

Un astfel de server este plasat intre retea si Internet si accepta cereri pentru un
serviciu, le analizeaza si le trimite mai departe, In functie de permisiuni. Serviciul de
proxy ofera o conexiune cu rol de nlocuitor pentru acel serviciu, motiv pentru care se
comportd ca un intermediar (proxy). Serverul proxy se plaseazd la mijloc, ascunde
anumite informatii, dar permite desfasurarea serviciului prin el.

Ideea este ca, fara proxy, adresa IP a masinii gazdd este trimisd In
pachete, prin Internet. Hackerii pot determina dimensiunea retelei, de exemplu. Un
server proxy schimba adresa IP cu adresa lui si foloseste o tabeld internd pentru a
redirecta traficul care soseste si care pleaca spre destinatiile corecte. Pentru exterior va
fi vizibila o singura adresa IP (a serverului proxy).
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Serverele proxy sunt intotdeauna implementate prin software si nu trebuie sa
faca parte dintr-un pachet de firewall, desi sunt de obicei incluse.

Windows XP suportd impartirea conexiunii la Internet (Internet Sharing)
folosind optiunea Network Setup Wizard din Start/Settings/Network Connections. Insi
solutia aceasta nu functioneaza intotdeauna.

O solutie mult mai bund pentru un server proxy este aplicatia software
FreeProxy (www.handcraftedsoftware.org)

¥ FreeProxy Control Centre [C:\temp\FreePrnxy\Default.cfg]E][E]E] Se Conﬁgureazé, programul
Fle Define StartStap Help prin crearea unui serviciu IP in care
L, “gj-l]) @A ﬁ €2 E» se alege placa de retea ce face

Ports RA&S IP Service Calendars — Users Cache Options  StarkfStop legétura la Intemet_ Sistemul pe
Type | MHame | D etailz . - - . .
W Internet Frotocol HTTP Prowy, IP/Port :Mot bound/ 8080 carc funcponeaza aceaSta aphca'!:le
B2 Users 2 Users defined are doud placi de retea si se

ﬂ“ Options Options -
[pouble Click to change or delete a row. F1 for help. | Comporta ca un gateway.

Fig. 6.3: Interfata aplicatiei FreeProxy

* FreeProxy / FreeWeh

Define / Change Intern

Service:

Listening Part :

Local binding: | 00-D0-53-36-AD-74: Intel[R) PRO/100+ MiniPC v o000 v
Root path:; g Log File : | |g
Default \Web Page: g Repart all connects 7 []

Calendar : | More w |
l:IJ Use HTTP &uthentication 7 []
Acdress Aliss: HTTP Authentication Ch

|dle Timeout [zeconds):
Read Timeout [seconds) : |

Permizzions. ..

| Cancel || Dore |

S

Fig. 6.4: Setarea unui gateway

Optiunea Permissions oferd selectia unui serviciu Proxy si a drepturilor ce pot fi
oferite diversilor utilizatori. Pornirea serverului Proxy se executa prin selectarea optiunii
Start/Stop.

Odatd executatd, aplicatia Proxy rdmane rezidentd in memorie §i porneste
automat la deschiderea calculatorului si initializarea sistemului de operare.

Pe celelalte calculatoare, care au acces prin acest proxy server trebuie realizate
cateva setdri. Astfel din Control Panel avem Internet Options, Connections si apoi Lan
Settings unde trebuie bifatd optiunea de folosire a unui server Proxy si introdusa adresa
[P impreuna cu portul de acces al acestuia.
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*% FreeProxy / FreeWeh

Start / Stop FreeProxy Service

6.1.5 Filtrele de pachete v

Un astfel de sistem permite pachetelor s  semwice Notinstalled
treacd din retea catre Internet §1 invers, dar selectiv.  console: Not running
Pachetele sunt identificate dupa tipul aplicatiei care
le-a construit (unele informatii se afla in antet).

Service mode

Antetul unui pachet TCP/IP contine adresele IP sursa SEM e socks |
si destinatie, porturile sursa si destinatic si asa mai fitart Freeproxy service

departe. Daca se decide blocarea oricarui trafic FTP,
de exemplu, software-ul de filtrare a pachetelor va
detecta toate pachetele care au numaérul de port 20 sau
21 si le va interzice trecerea.

Unii cred cd se poate ocoli un sistem de
filtrare schimband numarul portului, lucru posibil
intr-o oarecare masura. Totusi, deoarece software-ul
de filtrare este rezident in reteaua dv, el poate determina catre ce interfata se indreapta
pachetul si de unde provine. In consecinti, chiar daci numerele de port TCP sunt
diferite, software-ul de filtrare poate uneori sa blocheze corect traficul.

Se poate folosi software-ul de filtrare a pachetelor in mai multe moduri. Cel mai
obignuit, se blocheaza un serviciu, gen FTP sau Telnet. Se pot desemna de asemenea
magini care trebuiesc impiedicate sau lasate sd acceseze reteaua — de exemplu, daca se
constatd ca 0 anumita retea a fost sursa unor probleme, se poate comanda software-ul
asa incit sa respinga orice pachet de la acea retea. In unele cazuri se pot bloca toate
serviciile, sau se poate permite numai anumitor servicii, gen e-mail, se treaca prin filtru.

Congole mode

[ Start FreeProsy in Conzole Maode ]

Fig. 6.5: Pornirea serverului Proxy

6.2 Retele VPN

O solutie alternativa o constituie o retea VPN (Virtual Private Network).

Retelele VPN sunt bazate pe o infrastructura accesibila in mod public, cum ar fi
Internetul sau reteaua de telefonie.

Ele prezinta diferite forme de criptare si au de obicei procedee solide de
autentificare a utilizatorului.

In esentd, VPN este o forma de WAN; diferenta este utilizarea de retele publice
mai degraba decat linii private (inchiriate). O retea VPN are aceleasi servicii Intranet ca
st WAN, dar suportd si servicii de acces la distanta (liniile nchiriate, din cazul WAN,
nu se extind de obicei la case particulare si nu se aplicd in cazul calatoriilor).

Un utilizator VPN se poate conecta printr-un ISP (Internet Service
Provider) in modul obisnuit, elimindnd costurile legate de accesul la distante mari.
Utilizatorul poate initia o cerere '"tunnel" catre serverul destinatie. Serverul
autentifica utilizatorul si creeaza celalalt capat al "tunelului”.

Softul VPN cripteaza datele, le formateaza in pachete IP (pentru compatibilitate
Internet) si le trimite prin "tunel", unde sunt decriptate la celalalt capat.

Exista cateva "tunneling protocol":

e Point-to-Point Tunneling Protocol (PPTP)
e Layer 2 Tunneling Protocol (L2TP)
e [P security (IPsec)
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6.2.1 Point-to-Point Tunneling Protocol (PPTP)

Este rezultatul cooperarii dintre mai multe firme (3Com, US Robotics, Microsoft
etc). Utilizatorii pot sd se conecteze telefonic (dial-in) la furnizorul de servicii Internet
(ISP) local si apoi sd se conecteze securizat printr-un tunel virtual la reteaua corporatiei
lor.

PPTP este un protocol orientat pe modelul client/server, proiectat special
pentru asigurarea de tuneluri virtuale prin retele IP utilizind PPP si nivelul 2. PPTP
suporta mai multe conexiuni PPP printr-un singur tunel PPTP. Aceste tuneluri
virtuale sunt denumite In general refele virtuale private (VPN — Virtual Private

Networks).
Legaturi PPP grupate

“Corporata))

— s
’
_ :
Clienti PPP 4
¥
Server RAS

Fig. 6.6: Structura PPTP

Cea mai uzuald implementare este de a oferi serviciul prin un punct de
prezenta (Point of Presence — POP) dial-up.

Dupa ce conexiunea fizica a fost stabilitd si utilizatorul autentificat, PPTP se
bazeaza pe PPP pentru crearea diagramelor. Apoi PPTP incapsuleaza pachetele PPP
pentru transmisia prin tunelul IP.

Canalul de control separat

PPTP foloseste doua canale pentru a suporta conexiunea:

e un canal de date

e un canal de control - ruleaza peste legatura TCP, portul 1723. Acest canal
contine informatii referitoare la starea legaturii si mesaje de management.
Mesajele de management sunt responsabile cu stabilirea, gestionarea si
inchiderea tunelului PPTP.

Suportul pentru mai multe protocoale

O facilitate interesanta a PPTP este suportul pentru protocoale gen NetBEUI,
IPX sau AppleTalk. Deoarece PPTP este un protocol de nivelul 2, el include si un antet
de mediu de transmisie care ii permite sa opereze prin Ethernet sau conexiuni PPP.

Autentificarea si securitatea datelor
Criptarea si autentificarea datelor nu fac parte din PPTP. Acesta se bazeaza pe
functiile protocolul PPP.
Tipuri de tuneluri PPTP
Calculatorul utilizatorului va determina capatul tunelului:
e fie un server de acces de la distantd (Remote Access Server — RAS) al
ISP-ului ,
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e fie chiar calculatorul respectiv.

Exista tuneluri voluntare si tuneluri obligatorii.

Intr-un tunel voluntar, utilizatorul initiazd conexiunea PPTP citre un calculator
din corporatie. In acest caz, ISP nu trebuie decét sa asigure servicii IP elementare. Daci
ISP asigura un server RAS, clientul are nevoie doar de PPP. In orice caz, utilizatorul nu
are control asupra tunelului.

In cazul tunelurilor obligatorii, avantajul este ca folosirea Internetului poate fi
controlatd de corporatii; de asemenea, au capacitatea de a grupa traficul, mai multi
clienti PPP putand fi grupati intr-o singura conexiune PPTP catre Intranetul companiei.

6.2.2 Layer 2 Tunneling Protocol (L2TP)

Este asemanator cu PPTP, combinand PPTP cu protocolul Layer 2 Forwarding
(L2F) de la firma Cisco. Avantajul este ca poate fi compatibil cu alte medii de transfer,
precum ATM, si cu alte retele pe baza de pachete, gen X.25.

L2F

La fel ca si PPTP, L2F a folosit PPP ca suport pentru asigurarea conexiunii
initiale si a serviciilor precum autentificarea. Spre deosebire de PPTP, L2F a folosit
Terminal Access Controller Access-Control System (TACACS) — protocol brevetat de
Cisco, care ofera autentificare, autorizare si administrare.

L2F foloseste si el definitii de conexiuni tunel. Suporta si un nivel suplimentar
de autentificare. L2F oferd autentificare la nivel de gateway sau firewall.

Suportul pentru IPsec

[Psec difera de celelalte servicii pentru ca este o specificatie deschisd care
suportd nu numai autentificarea, dar si securitatea.

Ca si PPTP, L2TP apeleazd la PPP pentru stabilirea conexiunii. L2TP se
asteapta ca PPP sa stabileasca conexiunea fizica, sa faca autentificarea initiala, sa
creeze datagramele si, dupa terminarea sesiunii, sa inchida conexiunea. Dar L2TP
va comunica cu celalalt nod pentru a determina daca nodul care face apelul este
autorizat §i daca punctul final doreste sa suporte conexiune L2TP. Daca nu, sesiunea
este inchisa.

Ca si PPTP, L2TP defineste doua tipuri de mesaje:

e de date

e de control - folosite pentru a stabili si mentine tunelul virtual §i pentru a

controla transmisia si receptia datelor.

Spre deosebire de PPTP, care necesitd doud canale, L2TP combina canalele de
date si de control intr-un singur flux. Intr-o retea IP, acest lucru se prezinta sub forma
impachetarii datelor si a mesajelor intr-o datagrama UDP.

Datele utile constau in esenta din pachetul PPP, minus elementele de incadrare
specifice mediului de transmisie. Deoarece L2TP este de nivel 2, el trebuie sa includa
un antet pentru mediul de transmisie cu scopul de a-i indica nivelului superior modul in
care trebuie transmis pachetul. Aceasta transmisie poate avea loc pe Ethernet, retele
frame relay, X.25, ATM, sau prin legatura PPP initiala.

Pentru reducerea congestionarii retelei, L2TP suporta controlul fluxului.
Acesta este implementat intr-un concentrator de acces L2TP (L2TP Access
Concentrator — LAC), care functioneaza ca server de acces la retea, si un server L2TP
de acces la retea (L2TP Network Access Server — LNS), care are rolul de a asigura
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accesul la reteaua corporatiei. Mesajele de control contin informatii privind ratele de
transmisie §i parametrii zonelor tampon. Comunicandu-si reciproc aceste informatii,
serverele LAC si LNS pot controla fluxul de date.

Conexiune prin Internet

- Corpaoratia

Clienti PPP

LMS

Fig. 7: Structura L2TP

O altd metodd pentru reducerea Incarcdrii retelei este compresia anteturilor
pachetelor.

L2TP suporta tot doud clase de conexiuni, intr-o manierda asemanatoare cu
PPTP: tuneluri voluntare si obligatorii.

6.2.3 IPsec

Deoarece protocolul TCP/IP nu ofera nici un fel de protectie, au aparut mai
multe metode de a umple acest gol. De aceea, s-a lucrat la un set de protocoale numite
IPsec. Documentele pentru aceste standarde au fost gandite pentru standardul IPv6
(publicate in 1995), dar au fost modificate pentru adaptarea lor la IPv4. Arhitectura
IPSec este compusa dintr-un set de protocoale pentru autentificarea pachetelor (AH),
criptarea si/sau autentificarea pachetelor (ESP) si mecanisme pentru stabilirea
parametrilor conexiunilor (SA-Security Associations) folosind IKE.

[PSec foloseste un algoritm pentru schimbarea cheilor intre parti, numit /nternet
Key Exchange (IKE), care permite calculatoarelor sd negocieze o cheie de sesiune in
mod securizat, folosind protocoalele ISAKMP pentru crearea de Security Associations
si OAKLEY bazat pe algoritmul Diffie-Hellman pentru schimbarea cheilor intre cele
doua parti. IKE se poate folosi in conjunctie cu Kerberos, certificate X.509v3 sau chei
preshared.

Authentication Header (AH) este atasat fiecarei datagrame si contine
semndtura sub forma de hash HMAC cu MDS5 sau HMAC cu SHA-1.

Encapsulated Security Payload (ESP) cripteaza continutul pachetelor in doud
moduri: transport (protejeaza doar continutul pachetului, nu si header-ul) sau tunel
(intreg pachetul este criptat). ESP foloseste de asemenea hash-uri HMAC cu MDS5 sau
HMAC cu SHA-1 pentru autentificare si DES-CBC pentru criptare.

Regulile de baza pentru securizarea traficului cu IPSec

e Crearea unei harti a traficului in retea ce include traficul care trebuie permis sau
blocat, punctele sursa destinatie si informatiile despre protocoalele folosite.

e Se creeaza filtre care corespund traficului de retea identificat anterior
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7. Tehnici, servicii gi solutii de securitate pentru
Intranet-uri gi portaluri

7.1. Introducere

Cele mai multe aplicatii de securitate pot fi privite n termeni de servicii
generale pe care le pot oferi. Aplicatiile de securitate sunt instalate pentru a oferi un
nivel de baza al securitatii sau functii care Tmbunatatesc securitatea operationala dintr-o
organizatie.

Tntre serviciile de securitate sunt cuprinse si urmatoarele:

e auditarea - un mecanism (de obicei un sistem de jurnalizare) care
Tnregistreaza evenimentele care pot sa includa accesul utilizatorilor si al
fisierelor;

e autentificarea - un mecanism prin care se identifica in mod pozitiv un
utilizator prin cererea unor date de identificare (parola, smart card, amprente,
date biometrice, etc.);

e autorizarea - resursele pe care un utilizator le poate accesa dupa ce a fost
autentificat;

e disponibilitatea - disponibilitatea unei resurse. Un atac Tmpotriva
(Dos);

e confidenrialitatea - protectia informatiilor private sau sensibile;

e integritate - protectia datelor Tmpotriva modificarilor neautorizate. Acest
lucru este important mai ales in institutiile financiare;

e nerepudiere - un mecanism de prevenire a fraudelor prin care se dovedeste
ca un utilizator a executat o anumita actiune; Toate aceste aplicatii obtin
nivelul dorit de protectie prin utilizarea criptografiei.

7.2. Criptografia

Criptografia este arta si stiinta de a tine secrete datele, prin utilizarea criptarii
folosind un algoritm specific. Un algoritm (numit si cifru) este un proces matematic sau
o0 serie de functii prin care se amesteca datele. Cei mai multi algoritmi utilizeaza chei,
astfel incat algoritmii pot sa nu fie unici pentru o tranzactie, iar detaliile algoritmilor
utilizati sa nu fie secrete.

Termenul cheie se refera la informatia necesara pentru a cripta sau decripta
datele. Securitatea unei chei este deseori discutatd in termeni de lungime sau biti ai
acesteia, dar o cheie de marime mare nu garanteaza securitatea de ansamblu a
sistemului.

Exista doua tipuri generale de criptografie, definite in functie de tipul de cheie
utilizat: criptografia cu cheie secreta si criptografia cu cheie publica. Cele mai multe
aplicatii utilizeaza principiile unuia sau a ambelor tipuri de criptografie.

68



Cap. 7 - Tehnici, servicii si solutii de securitate pentru Intranet-uri si portaluri

7.2.1. Criptografia cu cheie secreta

Criptarea cu cheie secreta, cunoscuta sub numele de criptare simetrica,
utilizeaza o singura cheie pentru a cripta sau decripta datele. Securitatea algoritmului cu
cheie secreta este deseori legata de cat de bine este pastrata sau distribuita cheia secreta.

Algoritmii de chei secrete sunt impartiti Tn algoritmi de bloc (block cipher), care
proceseaza datele in blocuri masurate la un moment dat, sau algoritmi de siruri (stream
cipher), care proceseaza la un moment dat un singur byte. Algoritmii de bloc exceleaza
in criptarea datelor de lungime fixa, in timp ce algoritmii de stream-uri sunt utilizati
indeosebi la criptarea stream-urilor aleatoare de date, precum traficul de retea intre doua
routere.

Tntre avantajele criptirii cu cheie simetrica se numara rapiditatea procesului de
criptare si simplitatea utilizarii acestuia. Dezavantajele sunt legate de distribuirea in
siguranta a cheii secrete si de managementului cheilor.

Printre exemplele cele mai intalnite de algoritmi cu cheie simetrica cu criptare in
bloc se numara Data Encryption Standard (DES), International Data Encryption
Algorithm (IDEA), CAST-128 (numit dupa inventatorii acestuia - Carlisle, Adams,
Stafford, Tavares) si Blowfish. Printre algoritmii de criptare a stream-urilor se numara
Ron 's Cipher 4 (RC4) si Software-Optimized Encryption Algorithm (SEAL).

7.2.2. Criptografia cu cheie publica

Criptografia cu cheie publica sau criptografia asimetrica utilizeaza o pereche de
chei. Una dintre aceste chei, cheia publica, este distribuita si publicata, in timp ce
cealalta cheie trebuie tinuta secreta. Data fiind numai cheia publica, este imposibil sa se
determine cheia secreta. Chiar si cu cel mai modern hardware, algoritmii de generare a
cheilor publice utilizeaza intensiv procesorul.

Datoritd acestei probleme legate de rapiditatea algoritmului, acestia nu sunt
utilizati pentru a cripta datele brute. Tn schimb, datele sunt criptate cu un algoritm
simetric. Multe din tehnologiile prezentate utilizeaza o combinatie de algoritmi cu cheie
publica si secreta in care criptografia cu cheia publica este utilizata pentru a securiza
cheia simetrica care este utilizata la criptarea datelor brute. O cheie simetrica care a fost
securizata utilizand un algoritm cu cheie publica se numeste plic digital.

Cheile private corespunzatoare cheilor publice trebuie intotdeauna securizate.
Unul dintre mecanismele utilizate pentru stocarea cheii private este smart card-ul - un
dispozitiv electronic asemanator unei carti de credit. Un smart card criptografic are
abilitatea de a genera si stoca chei in el insusi, asigurandu-se astfel faptul ca cheia
privata nu este expusa catre masina locala. Smart card-urile pot fi vulnerabile la atacuri,
dar ofera o mult mai mare securitate fata de stocarea cheilor private pe o masina locala.

Printre algoritmii cu cheie publica se numara RSA, ElIGamal si Diffie-Hellman
Hey Exchange.

7.2.3. Managementul cheilor gi distributia acestora

Una din problemele fundamentale atat in sisteme de criptografie cu cheie
publica cat si in cele cu cheie secreta este modalitatea de distribuire si mentinere a
cheilor utilizate pentru criptare si decriptare, in mod securizat.

Algoritmii cu cheie secreta depind de obtinerea in mod securizat a cheii de catre
toate partile implicate. De exemplu, e-mail-ul nu este considerat un mecanism securizat
de distribuire a cheilor, deoarece terte parti 1l pot intercepta n tranzit.
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O alta problema a criptografiei cu cheie secreta este faptul ca nu este un sistem
la fel de scalabil ca si criptarea cu cheie publica. De exemplu, in cazul in care se doreste
trimiterea unui mesaj criptat cu o cheie secreta catre mai multi destinatari, toti trebuie sa
primeasca cate o cheie prin care sa se poata decripta mesajul. Astfel, expeditorul trebuie
sa se asigure de faptul ca toti destinatarii receptioneaza cheia, ca aceasta nu este
interceptata sau compromisa n timpul tranzitului si ca este pastrata in mod securizat n
momentul atingerii destinatiei finale. Pentru fiecare mesaj nou trimis, procesul trebuie
sa se repete, cu exceptia faptului cand se doreste reutilizarea cheii initiale. Reutilizarea
cheii originale sporeste sansele ca aceasta sa fie compromisa, iar in cazul in care se
doreste ca fiecare destinatar sa aiba o cheie secreta, sistemul de distributie nu mai este
gestionabil.

Prin utilizarea criptografiei cu cheie publica are loc un singur schimb de chei
publice pentru fiecare destinatar, iar acest lucru poate fi usurat prin plasarea acestora
intr-un director precum Lightweight Directory Access Protocol (LDAP). Totusi, cheia
publica trebuie schimbata printr-un mecanism de Tncredere si securizat, avand grija ca
acea cheie sa apartina intr-adevar unei anume persoane si nu unui tert care
impersoneaza persoana reala.

7.2.4. Functiile Hash

O functie hash ofera un mijloc de a crea un continut cu lungime fixa prin
utilizarea unor date de intrare cu lungime variabila. Acest lucru mai este cunoscut si sub
numele de luarea unei amprente a datelor, iar datele de iesire sunt cunoscute sub
numele de message digest sau hash. Tn cazul in care datele se modifica dupa ce a fost
calculata functia hash, aceasta valoare nu se va mai potrivi la o a doua calculare. Prin
utilizarea unui algoritm hash criptografic, chiar si 0 mica modificare precum stergerea
sau adaugarea unei virgule dintr-o propozitie va crea mari diferente intre valorile hash.
De asemenea, la polul opus, avand la dispozitie un mesaj hash criptat cu un algoritm
criptografic puternic, nu este posibila determinarea mesajului initial.

Valorile hash rezolva problema integritatii mesajelor, deoarece prin aceste valori
se poate verifica daca datele au fost sau nu modificate.

Intre algoritmii de tip hash se numara Secure Hash Algorithm 1 (SHA-1) si
Message Digest 5 (MD 5).

Securitatea generala atat a cheilor publice cat si a celor private poate fi discutata
si In termeni de lungime. O cheie de marime mare nu garanteaza securitatea de
ansamblu a sistemului sau gestiunea securizata a cheilor. De asemenea, aceasta nu
rezolva alte probleme, precum generarea de numere aleatoare (slaba utilizare a generarii
de numere aleatoare a compromis implementarea SSL originala Tn browser-ul
Netscape). Lungimea unei chei in sine indica numai faptul ca algoritmul de criptare
utilizat este unul puternic.

Trebuie notat faptul ca lungimea cheilor publice si secrete difera din punct de
vedere al marimii si securitatii. De exemplu, o cheie RSA de 512 biti ofera o securitate
mai mica decét o cheie de 128 biti de tip Blowfish. Tabelul 7.1 rezuma anumite relatii
agreate intre cheile publice (RSA) si cele secrete, din punct de vedere al lungimii.
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Tabelul 7.1
Relatii agreate intre lungimea cheii publice si cea a
cheii private

Lungime cheie secreta (cifru bloc) Cheie RSA

56 biti 512 biti

80 biti 1024 biti

112 biti 2048 biti

128 biti 3072 biti

256 biti 15360 biti

7.2.5. Utilizarea semnaturilor digitale. Riscuri de securitate

Prin semnarea de catre Presedintele SUA a The Electronic Signatures in Global
and National Commerce Act in 30 iunie 2000, semnaturile digitale au devenit un subiect
din ce in ce mai important. Termenul de semnatura electronica are interpretari mai
largi, pornind de la semnaturi criptografice digitale pana la o imagine scanata a unei
semnaturi de mana. Tn ambele cazuri, se defineste calea pentru utilizarea legala a
semnaturilor digitale Tn comunicatiile electronice.

Semnaturile digitale pot ajuta la identificarea si autentificarea persoanelor,
organizatiilor si a calculatoarelor prin Internet, putand fi utilizate si pentru a verifica
integritatea datelor dupa terminarea tranzitului.

Semnaturile digitale sunt asemanatoare semnaturilor de mana, care sunt utilizate
zilnic pentru a identifica un individ Tntr-o maniera legala. De exemplu, Th momentul in
care 0 persoana se decide asupra termenilor unui contract, includerea unei semnaturi de
mana indica faptul ci acea persoani este de acord cu termenii acelui contract. Tn
continuare, persoana respectiva nu ar mai trebui sa nege faptul ca a semnat acel
document sau ca termenii acelui contract nu corespund dorintelor lui, decat in caz de
falsificare. Tn mod asemanator, semnaturile digitale pot identifica persoana care a
semnat o tranzactie sau un mesaj, dar spre deosebire de semnaturile de méana, o
semnatura digitala poate ajuta Tn verificarea faptului ca un document sau o tranzactie nu
a fost modificata fata de starea originala din momentul semnarii.

Deosebirea principala fata de semnatura de mana este aceea ca, in cazul in care
sistemul a fost implementat corespunzitor, semnitura digitala nu se poate falsifica. Tn
conditii ideale, acest lucru poate Tnsemna faptul ca un mesaj semnat digital trebuie sa
apartina persoanei a carei semnatura apare Tn mesaj. Incapacitatea de a nega faptul ca un
mesaj sau o tranzactie a fost executata (semnata, Tn acest caz) se numeste nerepudiere.

Semnatura digitala ofera trei servicii de securitate de baza: autentificare,
integritate si nerepudiere.

Semnaturile digitale obtin un grad ridicat de securitate prin utilizarea a doua
tehnici de criptografie: criptarea cu cheie publica si hashing. Crearea unei semnaturi
digitale presupune hashing-ul datelor, apoi criptarea mesajului rezultat cu o cheie
privata. Orice persoana care detine cheia publica corespondenta va fi capabil sa verifice
faptul ca mesajul hash corespunde mesajului original.

Scopul semnaturilor digitale este acela de a identifica in mod pozitiv expeditorul
unui mesaj si de a asigura faptul ca datele nu au fost modificate. Dar, exista si probleme
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care pot aparea in timpul instalarii si utilizarii acestei tehnologii Tn mod securizat. De
exemplu, utilizarea unui algoritm de hash slab ofera o securitate scazuta in combinatie
cu un algoritm de criptare puternic. Din nefericire, simpla vizualizare a unui mesaj hash
nu este suficienta pentru a detecta utilizarea unui algoritm slab.

Intelegerea riscurilor asociate cu utilizarea semnaturilor digitale presupune
intelegerea limitarilor acestei tehnologii. Astfel, o semnatura digitala, cand nu este
legata de numele utilizatorului printr-un certificat digital, nu are nici o semnificatie.
Distribuirea securizati a semnaturii digitale este singura garantie a securitatii ei. In
cazul in care este nevoie de o distribuire la scara a cheilor publice pentru verificarea
semnaturilor digitale, trebuie creata o baza de date la care persoanele interesate sa aiba
acces de citire, in timp ce scrierea trebuie restrictionata cu cele mai puternice tehnologii.

Poate cel mai mare risc al semnaturilor digitale este acordarea unei prea mari
increderi acestei tehnologii. Semnaturile de mana pot fi falsificate sau fotocopiate intr-
un nou document, dar acest lucru nu ar trebui sa fie valabil intr-un sistem de semnaturi
digitale implementat in mod corespunzator. O semnatura de mana poate sa ofere o
certitudine pana la ruperea modelului de Tncredere. Problema cu semnaturile digitale
este aceea ca nu se stie inca unde si cand nu se mai poate vorbi de increderea acordata
sistemului.

7.2.6. Certificate digitale. Riscuri de securitate

O semnatura digitala Tn sine nu ofera o legatura puternica cu o persoana sau o
entitate. Cum se poate sti ca o cheie publica utilizata pentru a crea o semnatura digitala
apartine intr-adevar unui individ anume si ca acea cheie este inca valida? Pentru acest
lucru este necesar un mecanism care sa ofere o legatura intre cheie publica si un individ
real, functie indeplinita de certificatele digitale.

Certificatele digitale pot oferi un nivel ridicat de Tncredere asupra faptului ca
persoana al carei nume apare pe acel certificat are ca si corespondent o anumita cheie
publica. Aceasta incredere este realizata prin utilizarea unei terte parti, cunoscuta sub
numele de Autoritate de Certificare (Certificate Authority - CA). O autoritate de
certificare semneaza un certificat in calitate de garant pentru identitatea unei persoane al
carei nume apare pe certificatul respectiv. Formatul curent acceptat pentru certificate
digitale este X.509v3.

Standardul X.509v3 definit Tn RFC 2459 descrie un format agreat de certificate
digitale. Acest standard defineste elementele unui certificat:

e Certificate Version - indica versiunea formatului unui certificat;

e Serial Number - un numar unic asignat de catre autoritatea de certificare,

utilizat pentru urmarirea certificatelor;

e Signature - identifica algoritmul de criptare si functiile de tip message digest

suportate de CA,;

e Issuer name - numele emitentului (al CA);

e Period of Validity - datele intre care certificatul este valid. Aceasta perioada

nu exclude ca certificatul sa fie revocat;

e Subject - numele proprietarului certificatului;

e Subject's Public Key Info - cheia publica si algoritmul asociat cu campul

Subject;
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e Issuer Unique ID - un cAmp optional utilizat pentru a identifica emitentul
certificatului sau autoritatea de certificare. Utilizarea acestui camp nu este
recomandata in RFC 2459;

e Extensions - camp optional utilizat pentru extensii proprietare. Acest camp
nu este definit dar cuprinde articole precum: alte denumiri ale subiectului,
informatii pentru utilizarea cheilor si punctele de distributie a listelor de
revocare a certificatelor (Certificare Revocation List - CRL);

e Encrypted - acest camp contine semnatura in sine, identificatorul
algoritmului, hash-ul securizat al celorlalte campuri din certificat si o
semnatura digitala a hash-ului.

Formatul certificatului digital este relativ usor de inteles, dar schimbul de
certificate intre persoane poate ridica anumite dificultati. Asigurarea faptului ca un
certificat apartine unui utilizator anume este dificil de realizat. De exemplu, intr-o
organizatie pot exista mai multe persoane cu numele loan Popescu, dar numai unul
dintre ei este utilizatorul vizat al certificatului.

Certificatele necesita mijloace de gestionare a crearii acestora, distribuirea lor,
stocarea centralizata, revocarea, backup-ul cheilor si actualizarea acestora. Acest sistem
de management este cunoscut sub numele de infrastructura de chei publice ( Public Key
Infrastructure - PKI).

O infrastructura de chei publice este o arhitectura de securitate creata pentru a
facilita instalarea tehnologiei de chei publice. Tntre componentele unui PKI se pot
numara un depozit de certificate (de obicei un serviciu director compatibil LDAP),
certificatele digitale, listele de revocare a certificatelor (CRL), software-ul pentru aceste
aplicatii, precum si aspectul uman al acestor proceduri.

O PKI cuprinde céateva servicii de baza de securitate ntre care se numara
autentificarea utilizatorilor, confidentialitatea si integritatea, ajutdnd de asemenea la
implementarea nerepudierii.

O autoritate de certificare este 0 componenta a infrastructurii generale de chei
publice si este o componenta critici pentru o implementare la scara a acestei
infrastructuri. Functia principala a unei autoritati de certificare este aceea de a certifica
faptul ca perechea cheie publica / cheie privata apartine intr-adevar unui individ anume.

Obtinerea certificatelor digitale se poate face ih mai multe moduri, Tn functie de
scopul acestora. De exemplu, se poate utiliza Microsoft Certificate Services din
Windows 2000/2003 pentru a instala certificate auto-emise.

O alta optiune este obtinerea unor certificate de la un distribuitor de certificate.
Unul dintre cei mai mari distribuitori este VeriSign. Acesta ofera certificate pentru
S/IMIME, SSL (client si server), Server Gated Cryptography (SGC) pentru institutii
financiare, certificate de tip Authenticode pentru publicarea de software, etc.

Certificatele digitale pot reprezenta un mecanism puternic de autentificare, in
special in momentul in care sunt stocate pe smart card-uri. Dar, pentru ca certificatele
digitale sa reprezinte o securitate adecvata, trebuie rezolvate mai intai problemele de
incredere. De exemplu, o autoritate de certificare trebuie si posede mecanisme de
securitate puternice pentru a identifica in mod pozitiv toti participantii care doresc
asemenea certificate. Tntrebarea "cat de bine identifici o autoritate de certificare un
viitor posesor?"” determina securitatea de ansamblu a infrastructurii de chei publice.

Daca scopul unui certificat este de a lega un individ de o semnatura digitala,
cum se poate cunoaste ca certificatul apartine ntr-adevar persoanei reale si nu unui
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impostor? Poate ca certificatul apartine unui utilizator neintentionat cu acelasi nume ca
si al utilizatorului real. Multe certificate se bazeaza pe numele care apar in campul
Subject pentru a identifica posesorul.

In cazul in care functia unei autoritati de certificare este aceea de a certifica
identitatea unui individ si de a oferi servicii de nerepudiere, acest lucru ridica si
probleme de raspundere sau obligatie.

O alta problema cu certificatele digitale este reprezentata de faptul ca listele de
revocare a certificatelor (CRL) sunt verificate foarte rar, inclusiv de catre browser-ele
Web. Un certificat poate fi revocat din mai multe motive, intre care se numara
compromiterea cheii, compromiterea autoritatii de certificare sau o schimbare a
autoritatii de certificare. Problemele legate de distribuirea listelor de revocare a
certificatelor nu au fost inca rezolvate pe deplin.

7.2.7. Autentificarea Kerberos V5

Kerberos V5, protocolul principal de securitate pentru autentificare Tntr-un
domeniu, verifica atat identitatea utilizatorului cat si a serviciilor de retea. Aceasta dubla
verificare este cunoscuta si sub numele de autentificare reciproca. Acest protocol,
dezvoltat initial la MIT, este capabil sa ofere servicii puternice de autentificare intr-un
mediu de calcul distribuit. Totodata, prin includerea lui ca protocol de autentificare
implicit intr-un domeniu Windows 2000/2003, a fost accelerat procesul de dezvoltare a
aplicatiilor bazate pe acesta.

Modelul Kerberos se bazeaza pe faptul ca aplicatia client si aplicatia server nu
trebuie neaparat sa-si acorde reciproc incredere, ci ambele trebuie sa acorde incredere
unui centru de distributie a cheilor (Key Distribution Center - KDC). Kerberos ofera un
sistem de mesaje criptate numite tichete, care asigura Tn mod securizat increderea
reciproca dintre doua masini din retea. Utilizdnd Kerberos, parolele nu mai sunt
transmise in retea, nici chiar in format criptat. Tn cazul in care un tichet Kerberos este
interceptat, acesta raméane protejat deoarece este criptat.

Odata ce o masina client obtine un tichet catre un anume server, tichetul este
pastrat pe masina locala pana la expirare, facand astfel Kerberos un sistem de
autentificare foarte eficient. Tn functie de implementare, un tichet Kerberos expira de
obicei dupa opt ore. Tn mod implicit Kerberos utilizeaza criptarea cu cheie simetrici. O
implementare Kerberos standard are de obicei urmatoarele componente:

e Principal - un calculator, utilizator sau entitate care va fi autentificata;

e Realm (domeniu Tn Windows 2000/2003) - o grupare logica de obiecte de tip
principal care va fi protejata de Kerberos. Toate conturile utilizatorilor si
resursele protejate rezida in interiorul unui realm Kerberos;

e Key Distribution Center (KDC) - partea din implementarea Kerberos care
autentifica obiectele de tip principal. KDC distribuie chei secrete si mediaza
comunicatia securizata intre un calculator client si resursele din retea. Cheile
secrete sunt stocate in Key Distribution Center;

e Ticket Granting Service (TGS) - ofera tichete de tip sesiune pentru
accesarea altor resurse dintr-un realm Kerberos. De obicei TGS ruleaza in
Key Distribution Center;

e Ticket Granting Ticket (TGT, sau tichet utilizator in Windows 2000/2003 ) -
un jeton de securitate care verifica faptul ca o entitate a fost autentificata.
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TGT asigura faptul ca utilizatorii nu mai trebuie sa reintroduca parola dupa
un login initial, pana la expirarea tichetului.

e Session Ticket (ST, sau tichet de serviciu Tn Windows 2000/2003) - un jeton
de securitate care permite unui obiect de tip principal sa acceseze resurse
protejate. Pentru accesarea oricarei aplicatii care utilizeaza Kerberos este
necesar un tichet de sesiune valid.

7.2.7.1.  Cum functioneaza Kerberos V5

Mecanismul de securitate din Kerberos V5 emite tichete pentru accesarea
serviciilor de retea. Aceste tichete contin date criptate, inclusiv o parola criptata care
confirma identitatea utilizatorului fata de serviciul accesat.

Un serviciu important in Kerberos V5 este Key Distribution Center (KDC) care
ruleaza pe fiecare controler de domeniu parte a Active Directory, in care se stocheaza
toate parolele clientilor precum si alte informatii.

Procesul de autentificare Kerberos V5 urmeaza pasii:

e utilizatorul unui sistem client, utilizdnd o parola sau un smart card, se

autentifica fata de KDC;

e KDC emite clientului un tichet de tip Ticket Granting Ticket. Sistemul client
utilizeaza acest jeton TGT pentru a accesa Ticket Granting Service (TGS),
care este parte a mecanismului de autentificare dintr-un controler de
domeniu;

e TGS emite un tichet de serviciu catre client;

e clientul prezinta acest tichet serviciului de retea accesat. Tichetul de serviciu
dovedeste atat identitatea utilizatorului catre serviciu, cat si a serviciului fata
de client.

Tn Windows 2000/2003 serviciile Kerberos V5 sunt instalate pe fiecare controler
de domeniu, iar clientul Kerberos este instalat pe fiecare statie de lucru si server.

Fiecare controler de domeniu se comporta ca si un Key Distribution Center. Un
client utilizeaza Domain Name Service (DNS) pentru a localiza cel mai apropiat
controler de domeniu, care va functiona ca si KDC preferat pentru utilizator Tn timpul
sesiunii de logon. Tn cazul in care KDC nu mai este disponibil, sistemul localizeaza un
KDC alternativ, pentru autentificare.

7.2.7.2. Riscuri de securitate in Kerberos

Principala slabiciune a Kerberos este aceea ca ramane vulnerabil la atacurile
date prin "ghicirea" parolei. Daca utilizatorul alege o parola "slaba", este posibil ca
tichetul sa fie colectat si decriptat, impersonandu-se astfel utilizatorul. Parolele statice
sunt cel mai mare punct de slabiciune in orice sistem de securitate, deoarece utilizatorii
nu aleg de obicei parole greu de gasit. Prin mariajul tehnologiei de criptare cu cheie
publica cu Kerberos se face un pas important in inlaturarea acestei slabiciuni.

De asemenea, Kerberos presupune faptul ci gazdele nu au fost compromise. n
esenta, Kerberos este un model al gazdelor cu relatii de Tncredere (sigure) intr-o retea
nesigura. In cazul in care viata tichetului este setata prea lunga, protocolul devine
nesigur prin expunerea unui tichet de serviciu pentru o perioada de timp prea mare. lar
daca viata tichetului este prea scurta, aceasta poate avea un impact negativ asupra
performantelor si utilizarii.
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Utilizarea DES n Kerberos poate fi de asemenea o problema, deoarece DES nu
mai este considerat un algoritm sigur. Dar Kerberos permite si utilizarea altor algoritmi
de criptare, mai puternici, precum Triple-DES.

Alte riscuri de securitate mai pot fi considerate si relatiile tranzitive de incredere
si abilitatea de a Tnainta tichetele.

7.2.8. Autentificarea SSL/TLS

Secures Sockets Layer (SSL), tehnologia care permite utilizarea certificatelor
digitale, este un protocol din nivel transport care ofera o securitate deosebita de tip end-
to-end, prin securizarea sesiunii din punctul de origine pana in punctul destinatie.

SSL se refera in general la securitatea comunicarii intre doua parti. Acest lucru
poate Thsemna comunicarea dintre un browser Web si un server Web, o aplicatie e-mail
si un server e-mail sau chiar canalele de comunicatie dintre doua servere. SSL poate de
asemenea sa autentifice un server si, in mod optional, un client. SSL a devenit astfel,
metoda de facto pentru securizarea comertului electronic prin Internet.

SSL este un protocol orientat pe conexiuni care necesita ca atat aplicatia
client cat si serverul sa cunoasci acest protocol. Tn cazul in care este necesar SSL la
nivelul unui server, aplicatiile care nu pot sa utilizeze acest protocol nu vor putea
comunica cu acesta.

SSL ofera servicii de securitate printre care se numara:

e confidentialitatea (privacy),
e autentificarea si
e integritatea mesajului.

SSL ofera integritatea mesajului prin utilizarea unei verificari de securitate
cunoscuta sub numele de codul de autentificare al mesajului (message authentication
code - MAC). MAC asigura faptul ca sesiunile criptate nu sunt modificate in timpul
tranzitului.

SSL ofera autentificarea serverului prin utilizarea tehnologiei de criptare cu
cheie publica si, in mod optional, poate autentifica anumiti clienti prin necesitatea
existentei de certificate digitale la nivel de client. In practica, certificatele pentru clienti
nu sunt disponibile pe scara larga deoarece nu sunt usor portabile intre masini, pot fi
usor pierdute sau distruse, fiind in trecut si dificil de instalat n aplicatiile reale. De
asemenea, multe site-uri Web au gasit satisfacatoare din punct de vedere al securitatii
pentru cele mai multe cazuri, combinatia de SSL utilizatd impreuna cu un nume de
utilizator si o parola.

Internet Engineering Task Force (IETF) este organizatia responsabila pentru
dezvoltarea standardului SSL. Noul standard este cunoscut sub numele de Transport
Layer Security (TLS), dezvoltat initial de Netscape Communications Corporation. TLS
1.0 definit in RFC 2246, ofera imbunatatiri minore fata de SSL 3.0. Tn realitate TLS este
SSL 3.1

Noile Tmbunatatiri cuprind: raportarea unui numar de versiune, diferente n
tipurile de protocoale, tipuri de mesaje de autentificare, generarea cheilor si verificarea
certificatelor. Tn plus, TLS elimina suportul pentru algoritmul Fortezza, o familie de
produse de securitate care cuprinde solutiile de securitate Personal Computer Memory
Card International Association (PCMCIA). Deoarece TLS este un standard deschis,
este de asteptat ca intreaga comunitate Internet sia coopereze pentru Tmbunatatirea
performantei si securitatii acestuia.
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7.2.8.1. Legatura SSL-HTTP

Sesiunile Web standard utilizeaza HyperText Transfer Protocol (HTTP) pentru a
stabili canale de comunicatie prin retelele TCP/IP. SSL a fost creat ca si un protocol de
securitate separat, care imbunatateste standardul HTTP.

Din punct de vedere logic, SSL se insereaza intre protocolul aplicatie HTTP si
nivelul de conversatie TCP, din punctul de vedere al TCP SSL fiind doar un alt nivel
protocol de nivel aplicatie. Deoarece SSL se comporta ca o Tmbunatatire, adaugarea
SSL la protocoalele existente este simpla, nemainecesitand rescrierea protocoalelor de
baza.

Din cauza acestui design flexibil, SSL este capabil sa cripteze aproape intregul
trafic bazat pe TCP. Mai mult, SSL a fost utilizat pentru a oferi securitate la nivel de
sesiune pentru e-mail (SMTPS, POP3S, IMAPS), news (NNTPS), LDAP (LDAPS),
IRC (IRCS), Telnet (Telnets), FTP (FTPS). Dar SSL nu poate sa Tmbunatateasca
transmisiunile prin UDP.

Tn general traficul Web bazat pe SSL este configurat si utilizeze portul 443 in
locul portului standard 80. Browser-ele Web vor crea o sesiune SSL prin utilizarea
HTTPS in locul HTTP.

7.2.8.2. Cum functioneaza SSL

Pentru functionarea unei sesiuni bazata pe SSL, trebuie luate Tn calcul o serie de
elemente. Astfel, serverul Web necesita un certificat digital impreuna cu o cheie privata
corespunzatoare.

Cel mai mare distribuitor de certificate pentru server este VeriSign. Obtinerea si
instalarea unui certificat SSL de la VeriSign presupune un proces in mai multi pasi:
generarea unei cereri, trimiterea unui Certificate Signing Request (CSR), completarea
unui formular prin care se autentifica un utilizator sau o afacere, instalarea
identificatorului de server si activarea SSL pentru serverul Web. Autentificarea prin
VeriSign presupune si verificarea datelor trimise de organizatia care necesita un
certificat.

Tnainte de stabilirea unei sesiuni SSL, clientul trebuie sa cunoasca de asemenea
acest protocol. Tn momentul existentei elementelor necesare, clientul si serverul pot
stabili o conexiune securizata.

Procesul prin care se stabileste o conexiune intre un client si un server (de
exemplu cumparare online), se desfasoara in mai multi pasi. SSL utilizeaza o
combinatie de criptari cu chei publice si secrete. Datele brute ale unei sesiuni SSL sunt
intotdeauna criptate cu cheia secreta, fiind mult mai putin consumatoare de resurse din
punct de vedere al procesarii decét criptarea cu cheie publica. Protocolul SSL/TLS
suporta mai multi algoritmi de criptare cu cheie secreta, printre care DES, Triple-DES,
IDEA, RC2 si RC4. Algoritmii cunoscuti pentru schimbarea cheilor cuprind Diffie-
Hellman si RSA.

O sesiune SSL cuprinde urmatorii pasi:

e ClientHello - in acest pas, clientul trimite un mesaj catre server
(ClientHello) cerand optiuni de conectare SSL, intre care numarul de
versiune al SSL, setarile cifrului, date generate in mod aleator care stau la
baza calculelor criptografice si metoda de compresie utilizata;

e ServerHello - dupa primirea mesajului ClientHello, serverul ia la cunostinta
receptia prin trimiterea unui mesaj ServerHello care contine numarul de
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versiune al protocolului, setarile cifrului, date generate aleator, metoda de
compresie si identificatorul de sesiune;

e ServerKeyExchange - imediat dupa trimiterea ServerHello, serverul trimite
un mesaj de tip ServerKeyExchange catre client care contine certificatul cu
cheia publica. Tn cazul in care sunt necesare si certificate din partea
clientilor, este generata o cerere in acest sens;

e ServerHelloDone - dupa ServerKeyExchange, serverul trimite un mesaj
final prin care se indica finalizarea negocierii initiale;

e ClientKeyExchange - dupa receptionarea  mesajului de tip
ServerHelloDone, clientul raspunde cu mesajul ClientKeyExchange care
consta in cheia simetrica a sesiunii, criptata cu cheia publica a serverului,
primita in pasul 3;

e ChangeCipherSpec - in acest pas clientul trimite catre server un mesaj de
tip ChangeCipherSpec in care specifica ce setari de securitate ar trebui
invocate /utilizate;

e Finished - clientul trimite mesajul Finished, prin care se permite
determinarea finalizarii cu succes a negocierii si daca optiunile de securitate
au fost sau nu compromise in orice stagiu anterior;

e ChageCipherSpec - serverul trimite catre client un mesaj de tip
ChangeCipherSpec, prin care se activeaza optiunile de securitate invocate;

e Finished - serverul trimite un mesaj de tip Finished, permitand clientului sa
verifice optiunile de securitate activate. Dupa trimiterea acestui mesaj,
negocierea este finalizata, iar conexiunea este stabilitd. Tn continuare, toate
comunicatiile sunt criptate, pana la terminarea sau finalizarea sesiunii.

7.2.8.3. Performanta SSL

Daca SSL ofera o asemenea securitate, de ce nu se cripteaza ntregul trafic? Desi
este o idee buna, n procesul de criptare si stabilire a unei conexiuni SSL este implicat si
foarte mult trafic aditional, din cauza naturii protocolului HTTP care creeaza o noua
sesiune pentru fiecare obiect cerut dintr-o pagina Web.

De exemplu, intr-o simpla tranzactie in care browser-ul cere o singura pagina de
text cu patru imagini, genereaza cinci cereri GET (una pentru pagina si patru pentru
imagini). Prin utilizarea SSL, pentru fiecare din aceste sesiuni trebuie negociate chei
separate de criptare. Pentru a inrautatii si mai mult lucrurile, utilizatorii frustrati de
timpul de raspuns reincarca pagina in browser-ul Web (refresh), generand si mai multe
conexiuni SSL.

Pentru imbunatatirea performantelor SSL se pot aplica urmatoarele:

e utilizarea de acceleratoare de criptare hardware, proces care nu necesita
rescrierea paginilor Web sau achizitionarea de servere aditionale;

o utilizarea de pagini SSL simple, cu cat mai putine imagini; utilizarea SSL numai
pentru anumite pagini Web selectate, precum acelea prin care se trimit informatii
privitoare la cartile de credit; cache-ingul conexiunilor SSL permite de asemenea
imbunatatirea performantelor, deoarece stabilirea unei noi conexiuni necesita de
cinci ori mai mult timp decét reconectarea la o sesiune pastrata in cache. Cu
toate acestea, activarea sesiunilor SSL in cache este dificil de implementat - daca
timpul de expirare este stabilit prea mare, serverul poate consuma prea multa
memorie prin pastrarea conexiunilor neutilizate. De asemenea, cache-ul

78



Cap. 7 - Tehnici, servicii si solutii de securitate pentru Intranet-uri si portaluri

conexiunilor nu ar putea fi dezirabil din punct de vedere al securitatii paginilor
dintr-un site. De exemplu, o aplicatie bancara online ar trebuie sa favorizeze
securitatea si sa nu activeze cache-ingul conexiunilor.

7.2.8.4. Riscuri de securitate in SSL

SSL nu ofera nici o protectie Tn afara sesiunilor, iar serverele Web care permit
utilizarea SSL nu pot sa ofere protectie pentru date care sunt stocate in format text in
server.

SSL nu ofera protectie impotriva atacurilor bazate pe Web precum exploatarea
diverselor puncte slabe prin scripturi CGI. De asemenea, SSL nu ofera nici un
mecanism pentru controlarea drepturilor de securitate (ceea ce 1i este permis unei
persoane sa faca dupa autentificarea pe un server).

Tn cele din urmd, SSL nu protejeaza Tmpotriva atacurilor de tip Denial of
Service si ramane vulnerabil la analiza traficului. Pentru a oferi un nivel de securitate
adecvat, serverele care lucreaza cu SSL ar trebui sa suporte criptarea pe 128 biti si 0
cheie publica pe 1024 biti.

Certificatele la nivel de server auto-semnate pot oferi securitate, dar nu si
autentificare. Un certificat auto-semnat nu este considerat sigur de catre masina client
fara a executa anumiti pasi aditionali.

7.2.9. Autentificarea NTLM

Tntr-un mediu de retea, NTLM este utilizat ca si protocol de autentificare pentru
tranzactiile dintre doua calculatoare in care unul dintre ele ruleaza Windows NT 4.0 sau
mai mic iar celalalt Windows 2000 sau mai mare.

Tn exemplele urmatoare se utilizeaza NTLM ca mecanism de autentificare:

e un client Windows 2000 sau Windows XP Professional care se autentifica intr-

un controler de domeniu Windows NT 4.0;

e 0 statie de lucru client Windows NT 4.0 Workstation care se autentifica intr-un

domeniu Windows 2000 sau Windows 2003;

e 0 statie de lucru Windows NT 4.0 Workstation care se autentifica intr-un

domeniu Windows NT 4.0;

e utilizatorii dintr-un domeniu Windows NT 4.0 care se autentifica intr-un

domeniu Windows 2000 sau Windows 2003.

Pe langa acestea, NTLM este protocolul de autentificare pentru calculatoarele
care nu participa intr-un domeniu, precum statiile de lucru sau serverele independente.

7.2.10. Comparatie Kerberos - NTLM

Pe masura ce a crescut popularitatea Windows NT 4.0, a crescut si interesul de
securizare a sistemului, iar prin adaugarea autentificarii Kerberos in Windows 2000,
Microsoft a crescut Tn mod semnificativ facilitatile sistemului de operare. Tn versiunile
Windows 2000/2003 NT LAN Manager (NTLM) este oferit numai pentru
compatibilitate Thapoi, cu Windows NT, si ar trebui dezactivat indata ce clientii din
retea se pot autentifica utilizand Kerberos.

Kerberos are anumite beneficii fata de NTLM. Astfel, Kerberos se bazeaza pe
standarde n vigoare, deci permite Windows 2000/2003 sa interactioneze cu alte retele
care utilizeaza Kerberos V5 ca mecanism de autentificare. NTLM nu poate oferi aceasta
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functionalitate deoarece este un protocol proprietate a sistemelor de operare de la
Microsoft.

Conexiunile la serverele de aplicatii si fisiere sunt mai rapide in momentul
utilizarii autentificarii bazate de Kerberos, deoarece serverul Kerberos trebuie sa
verifice numai datele oferite de client pentru a determina daca Ti permite accesul.
Aceleasi date oferite de client pot fi utilizate in intreaga retea, pe intreaga durata a
sesiunii de logon. Tn momentul utilizarii NTLM, aplicatiile si serverele trebuie mai intai
sa contacteze un controler de domeniu pentru a determina daca clientului Ti este permis
accesul.

Autentificarea Kerberos este oferita atat pentru client cat si pentru server, in
timp ce NTLM ofera numai autentificare pentru client. Astfel, clientiit NTLM nu stiu cu
siguranta daca serverul cu care comunica nu este unul fals.

Kerberos ofera si posibilitatea relatiilor de incredere, fiind baza pentru relatiile
tranzitive dintre domenii din Windows 2000/2003. O relatie tranzitiva de incredere este
o relatie Tn doua sensuri deoarece este creata o cheie inter-domenii, partajata de ambele
domenii.

Exista si consideratii asupra faptului ca implementarea Kerberos a Microsoft nu
este una standard, mai ales din cauza modificarilor si extensiilor care au fost aduse
protocolului. Aceste modificari privesc mai ales utilizarea Kerberos cu tehnologia de
criptare cu cheie publica, facand astfel posibila autentificarea prin smart card, care este
mult mai sigur decét o parola statica.

7.2.11. SSH

UNIX este un sistem de operare sofisticat si matur care a fost dezvoltat de Bell
Labs la inceputul anilor 1970. Pe masura trecerii anilor, Unix a avut partea sa de
probleme de securitate, multe dintre ele fiind rezolvate. Tn general, Unix este considerat
a fi un sistem de operare sigur si stabil cand este configurat in mod corect. Cu toate
acestea, exista o serie de protocoale care continua sa defiaimeze securitatea sistemelor
Unix, printre acestea numarandu-se Telnet, FTP precum si faimoasele comenzi de la
Berkley de tip ,,r*" (rcp, rsh, rlogin). Programe si protocoale nesigure continua sa ofere
acces usor la sistem atat pentru administratori cat si pentru utilizatori rauvoitori. Aceste
protocoale raman vulnerabile in mare parte datorita faptului ca datele de autentificare
sunt trimise prin retea sub forma de text clar, acesta semnificand ca oricine poate sa
obtina numele de utilizator si parola, exploatdnd apoi un serviciu prin impersonarea
utilizatorului legitim.

Dezvoltat de Tatu Ylonen in 1995, Secure Shell (SSH) ofera servicii de
securitate la nivel de sesiune precum si confidentialitatea datelor in retele nesigure,
oferind o inlocuire sigura a comenzilor rsh, rlogin, rcp, telnet, rexec si ftp. Securitatea
SSH este dependenta de criptarea sesiunii de lucru de tip end-to-end intre un client si un
server. SSH are de asemenea posibilitatea sa autentifice Tn mod sigur masinile Tnainte de
a trimite informatiile de login.

SSH este utilizat Tn general pentru a accesa un calculator de la distanta si pentru
a executa comenzi. SSH ofera de asemenea securizarea transferului de fisiere intre
masini prin executarea copierii securizate (SCP) si a transferului de fisiere securizat
(SFTP). SSH poate ajuta de asemenea in securizarea traficului X11 prin trimiterea
acestuia printr-un tunel criptat. Tn acest fel SSH a fost utilizat pentru a defini o forma
primitiva de retea privata virtuala intre gazde.
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Componentele SSH cuprind serverul (SSHD), clientul (SSH), copierea (SCP)
securizata a fisierelor si ssh-keygen - o aplicatie utilizata pentru a crea chei publice si
private utilizate pentru autentificarea masinilor.

SSH ofera facilitati de baza pentru translatarea porturilor, prin aceasta
permitandu-se utilizatorilor sa creeze tuneluri pentru protocoalele existente prin
conexiunile SSH existente. De exemplu, transferul de date prin POP (care in mod
normal trimite numele de utilizator si parola sub forma de text clar), pot fi securizate
prin SSH. Exista si limitari ale translatarii porturilor, deoarece nici intervalele de
porturi, nici porturile dinamice nu pot fi specificate.

Desi translatarea porturilor ajuta in securizarea protocoalelor, precum POP,
exista si riscuri prin activarea acestei optiuni - de exemplu, prin activarea unei conexiuni
SSH de iesire se poate permite unui utilizator sa traverseze un firewall prin
transformarea protocoalelor (tuneluri) de intrare care nu sunt permise de firewall prin
sesiuni criptate SSH.

Utilizarea optiunilor de autentificare a SSH protejeaza utilizatorii si masinile
impotriva atacurilor de tip IP Spoofing, rutarea sursei IP, spoofing DNS, etc.

SSH consta in trei niveluri: nivelul protocolul de transport, nivelul de
autentificare precum si nivelul conexiune. Protocolul transport este responsabil pentru
gestionarea negocierii cheilor de criptare, cererilor de regenerare a cheilor, mesajelor de
cereri de servicii precum si a mesajelor de deconectare a serviciilor. Protocolul de
autentificare este responsabil pentru negocierea tipurilor de autentificare, verificarea
canalelor securizate Tnaintea trimiterii informatiilor de autentificare precum si pentru
cererile de modificare a parolelor. Protocolul de conectare controleaza deschiderea si
inchiderea canalelor precum si a translatarii porturilor.

Exista doua versiuni de SSH - v1 si v2, iar clienti SSH exista pentru mai multe
platforme - Unix, Windows, Machintosh, OS/2. Exista si versiuni de componente de
server pentru Windows NT/2000.

7.2.11.1. Autentificarea prin SSH

SSH ofera cateva mecanisme pentru autentificarea utilizatorilor in functie de
versiunea SSH utilizata. Cea mai slaba forma de autentificare este realizata prin
intermediului fisierelor .rhosts, aceasta metoda nefiind recomandata a fi selectata
deoarece este foarte putin sigura.

Alta metoda de autentificare este oferita de criptarea prin RSA. Utilizand aceasta
metoda, utilizatorul creeaza o pereche publica/privata de chei prin utilizarea
programului ssh-keygen, cheia publica fiind stocata n directorul parinte al utilizatorului.
Tn momentul in care clientul se autentifica in fata serverului, trimite numele de utilizator
si cheia publica spre gazda de la distanta. Serverul returneaza cheia de sesiune criptata
cu cheia publica a utilizatorului. Aceasta cheie de sesiune va fi decriptatda cu cheia
privata a utilizatorului.

Metoda principala de autentificare in SSH este prin intermediul fisierelor .rhosts
combinata cu autentificarea RSA. Aceasta metoda autentifica clientul si serverul si le
protejeaza impotriva atacurilor curente de tip IP Spoofing, DNS Spoofing, etc. Exista si
posibilitatea instalarii de TCPWrapper in locul utilizarii fisierelor .rhosts, existand astfel
un control mai mare asupra utilizatorilor care incearca sa se conecteze la un serviciu.

In cele din urma, unui utilizator 7i poate fi ceruti o combinatie de nume de
utilizator / parola printr-un canal criptat. De asemenea, in diverse implementari exista
suport pentru Kerberos, S/KEY si SecurlD.
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Stabilirea unei conexiuni SSH este initiata de comenzile slogin sau ssh, fapt care
duce la verificare autentificarii cu cheia publica atat pentru server cat si pentru client
apoi fiind stabilit un canal de comunicatie sigur.

7.2.11.2. SSH1

Versiunea originala a SSH, versiunea 1, este distribuita ih mod gratuit pentru
utilizare necomerciala, Tmpreuna cu codul sursa. SSH1 are si variante majore (1.2, 1.3 si
1.5). Desi s-au descoperit cateva probleme de securitate, SSH este considerat n
continuare sigur, data fiind atentia acordata metodei de autentificare si cifrului utilizat.
De exemplu, SSH1 este vulnerabil la atacurile prin inserarea datelor, deoarece acesta
utilizeaza CRC pentru verificarea integritatii datelor. Dar utilizarea algoritmului de
criptare Triple-DES rezolva aceasta problema.

SSH 1 suporta o mai mare varietate de metode de autentificare fata de versiunea
2, intre care se numara AFS (bazat pe Andrew File System dezvoltat la Carnegie-
Mellon) si Kerberos.

7.2113. SSH?2

SSH 2 este o rescriere completa a SSH1 prin care se adauga noi facilitati,
inclusiv suport pentru protocoalele FTP si TLS. Din cauza diferentelor de implementare
a protocoalelor, cele doua versiuni nu sunt compatibile in intregime. SSH2 ofera
cod care sa ruleze cu privilegii de root, fiind mai putin expus exploatarilor de tip buffer
overflow; astfel este mai putin probabil ca un atacator sa raména pe server cu drepturi
de root.

SSH2 nu ofera aceleasi implementari de retea ca si SSH 1, deoarece cripteaza
parti diferite ale pachetelor. SSH2 nu suportda metoda de autentificare prin fisierele
rhosts. De asemenea, in SSH2 algoritmul RSA este inlocuit de Digital Signature
Algorithm (DSA) si de Diffie-Hellman, dar, deoarece patentele RSA au expirat, este de
asteptat suportul in continuare pentru algoritmul RSA in versiunile urmatoare. SSH2
suporta Triple-DES, Blowfish, CAST-128 si Arcfour.

Din cauza diferentelor intre SSH 1 si SSH 2 si din cauza restrictiilor de
licentiere, ambele versiuni vor continua sa fie utilizate pentru o perioada de timp.

7.2.11.4. Algoritmii de criptare utilizati

Tn momentul stabilirii unei sesiuni SSH, atat clientul cat si serverul SSH
negociaza un algoritm de criptare. ldentitatea serverului este verificata Tnainte de
trimiterea numelui de utilizator si a parolei, fiind un proces care protejeaza impotriva
aplicatiilor de tip cal troian care ar accepta conexiuni si ar putea sa ,,fure™ informatii de
autentificare.

Pentru ca un client sa se poata conecta la un server utilizand autentificarea prin
cheie publici, aceasta cheie trebuie distribuitd Tn mod securizat. Tn functie de versiune,
SSH suporta mai multi algoritmi de criptare, dupa cum se poate observa in Tabelul 7.2.
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Tabelul 7.2.
Comparatie intre SSH1 si SSH2
SSH1 SSH 2
Triple - DES Triple - DES - algoritm implicit
128bitRC4 128bitRC4
Blowfish Blowfish
IDEA - algoritm implicit Twofish
DES Arcfour
RSA CAST 128
- DSA
- Transferul cheilor prin Diffie Hellman

7.2.11.5. Ce poate proteja SSH. Riscuri de securitate ale SSH

In cazul existentei conexiunilor de sosire catre un server, SSH ofera un
mecanism sigur si eficient prin care se poate face accesul. Deoarece SSH este usor de
instalat, acesta ar trebui sa fie singurul mecanism prin care sa se ofere functionalitate de
tip FTP, Telnet sau rlogin intr-un mediu securizat, pentru utilizatorul final, SSH fiind
aproape transparent.

SSH este o alternativa la programele care executa autentificarea in functie de
adresa IP, iar in momentul utilizarii autentificarii cu cheie publica protejeaza impotriva
programelor care utilizeaza parole reutilizabile. Prin criptarea sesiunii intre client si
server se face protectia impotriva interceptiei parolelor trimise sub forma de text clar.

SSH sufera si de cateva limitari, intre care imposibilitatea de a specifica un
interval de porturi sau aceea de a translata porturi dinamice. Tn plus, versiunea de
Windows nu implementeaza copierea securizata a fisierelor.

7.2.12. PGP. Riscuri de securitate

Trimiterea mesajelor de e-mail prin Internet este foarte asemanatoare cu
trimiterea cartilor postale - in mod similar, un mesaj de e-mail poate fi citit de oricine
care acceseaza transmisia. Acest lucru se poate intdmpla fara a fi cunoscut de expeditor
sau de catre destinatar. Tn plus, un mesaj poate fi interceptat, modificat si retrimis.

Pretty Good Privacy (PGP) este un program de securitate care pune la
dispozitia utilizatorilor securitate avansata pentru mesaje de e-mail si fisiere, prin
utilizarea semnaturilor digitale si a criptarii. Implementat in mod corespunzator, PGP
ofera servicii de confidentialitate, integritate si autentificare.

Programul original PGP a fost creat de Philip Zimmermann. Intentia PGP a fost
aceea de a oferi un mecanism pentru comunicare securizata intre mai multe persoane
cunoscute. Acest program utilizeaza atat tehnologia de criptare cu cheie publica cat si pe
cea de criptare cu cheie privata. PGP foloseste algoritmul de 128 biti IDEA pentru
criptarea simetrica a mesajelor. Versiunea 5 si mai mari suporta algoritmii CAST si
Triple-DES, iar versiunea 7 implementeaza o versiune a Twofish. Cheia secreta este
generata pentru fiecare mesaj sau fisier criptat. Prin faptul ca nu reutilizeaza cheia
secreta, reduce sansele de reusita ale cript-analizei (studierea recuperarii unui text dintr-
un format criptat fara accesul la cheie).
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PGP suporta algoritmii de criptare cu cheie publici RSA, DSA si Diffie-
Hellman. Algoritmii de hash suportati sunt MD5, RACE Integrity Primitives
Evaluation-Message Digest (RIPEMD) si SHA-1.

Aplicatia PGP Desktop Security cuprinde o serie de facilitati de securitate mult
mai avansate decat ar fi necesare unui sistem de e-mail, printre care sunt cuprinse un
sistem personal de detectie a intrusilor, un firewall personal, comunicare bazata pe VPN
sau IP Security (IPSec), criptarea discului cu PGP si suport pentru certificate digitale
X.509v3.

Tn momentul de fata, PGP trece prin procesul de standardizare al IETF sub
forma OpenPGP, definit prin RFC 2440.

Expedierea mesajelor PGP nu este complicata - in primul rand, mesajul este
criptat cu o cheie aleatoare simetrica a sesiunii. Cheia sesiunii este criptata apoi cu cheia
publici a destinatarului. Tn cazul in care mesajul este semnat, acesta este semnat cu
cheia privata a expeditorului. Cheia criptata a sesiunii este apoi trimisa destinatarului
impreund cu mesajul criptat. Tn momentul receptionarii mesajului criptat cu PGP se
desfasoara procesul invers. PGP utilizeaza cheia privata a destinatarului pentru a
decripta cheia sesiunii. Tn cele din urma cheia sesiunii este utilizata pentru a decripta
mesajul, iar clientul de e-mail afiseaza textul clar al mesajului.

Una din problemele privitoare la cheia publica de criptare este aceea de
incredere in acea cheie publica. Pentru ca o criptare cu cheie publica sa ofere securitatea
adecvata, utilizatorii trebuie sa fie siguri de faptul ca cheia publica cu care se face
criptarea apartine intr-adevar destinatarului intentionat. PGP incearca sa rezolve aceasta
problema prin utilizarea unui model in care persoanele se incred reciproc. Aceasta
incredere (trust) este exprimata prin semnarea cheii PGP apartinand altei persoane. Tn
realitate, orice utilizator PGP devine Certificate of Authority prin semnarea altor chei
pentru alti utilizatori. Tn modelul de Incredere PGP nu exista nici o diferenta intre
semnarea unei chei in calitate de CA sau de utilizator, lucru care difera semnificativ in
scenariul infrastructurii cu cheie publica, in care numai o autoritate de certificare poate
sa-si exprime Tncrederea intr-o cheie publica. Pe masura ce alti utilizatori semneaza cu
cheia unui utilizator anume si acel utilizator semneaza alte chei, se creeaza o plaja de
incredere.

Aceasta incredere este bazata atat pe increderea acordata unei chei publice ca
fiind sau nu autentica cat si pe increderea acordata altor persoane care au semnat cheia.
Acest lucru poate ridica probleme, deoarece cheile ar trebui sa prezinte incredere numai
n cazul Tn care exista 0 persoana cunoscuta si de Tncredere care a semnat deja cheia. In
alte cazuri, singura posibilitate de a sti ca o cheie este autentica este obtinerea acesteia
printr-un mecanism foarte sigur, precum o Tintalnire fatd in fata. Acest model de
incredere este potrivit pentru mesajele informale trimise prin Internet, dar nu se
potriveste Tntr-un scenariu de afaceri n care se cere nerespingerea si contabilizarea
utilizatorilor.

Revocarea cheilor PGP care nu mai prezinta incredere poate fi de asemenea o
problema. Singura modalitate de prevenire a utilizarii unei chei PGP compromise este
trimiterea unui certificat de revocare a cheii catre toate persoanele care ar putea utiliza
acea cheie. Acest certificat de revocare ar putea fi plasat pe un keyserver pentru a
avertiza utilizatorii in privinta cheii. Deoarece cheile pot fi stocate si intr-un inel de chei
(key ring) pe masina locala, nu exista nici o garantie ca toate persoanele vor primi
avertismentul si nu vor mai utiliza acea cheie compromisa.
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Versiunea 7 a PGP Desktop Security introduce si suport pentru certificatele
digitale X.509v3, permitand astfel PGP sa participe in infrastructura de chei publice si
sa se departeze (eventual) de modelul de securitate al PGP (plaja de incredere).

Desi criptografia utilizata de PGP este puternica, exista o multime de atacuri ce
se pot aplica Tmpotriva acestuia. Un tip de atac este cel reprezentat de atacurile prin
dictionare asupra frazei de trecere din PGP, prin incercarea fiecarui cuvant din dictionar
si a combinatiilor.

Securitatea centrala a PGP este data de puterea frazei de trecere si de protectia
cheii private. Pentru ca fraza de trecere sa prezinte securitatea adecvata, ar trebui sa aiba
o lungime suficienta, nu ar trebui sa utilizeze cuvinte comune din dictionare si ar trebui
schimbata frecvent.

n ceea ce priveste cheia privata, cat timp aceasta este stocata pe un calculator (si
nu pe un smart card, de exemplu), protectia acesteia este de asemenea importanta.

Pe langa acestea, modelul de Tncredere reciproca in cheile PGP este predispus la
erori, iar pentru ca acesta sa lucreze in mod corect trebuie ca expeditorul sa creada ca
cheia publica este autentica, apartine utilizatorului real si nu a fost modificata.

7.2.13. SIMIME

Ca si PGP, Secure / Multipurpose Internet Mail Extensions (S/MIME)
incearca sa rezolve problema trimiterii de mesaje intre parti care nu s-au intalnit
niciodata prin intermediul criptarii. De asemenea, rezolva problema integritatii
mesajului, verificarii mesajului si a nerepudierii prin utilizarea semnaturilor digitale.

S/MIME nu ofera criptarea la nivel de sesiune precum SSL, ci securizeaza
mesajele individuale. Acest protocol este de preferat in utilizarea e-mail, in care
destinatarul nu este disponibil in momentul in care mesajul a fost trimis.

Utilizdnd S/IMIME, un mesaj poate fi criptat, semnat digital sau se pot alege
ambele variante. Desi S/IMIME nu este limitat la securizarea mesajelor de e-mail,
aceasta a fost principala sa utilizare pana ih momentul de fata. SIMIME a fost aplicat de
asemenea in Electronic Data Interchange (EDI), tranzactii online si mesagerie
securizata Tn aplicatii.

Modelul S/IMIME este bazat pe tehnologia creata Tn 1995 de catre RSA Data
Security Tmpreuna cu un grup de dezvoltatori de software, intre care Netscape, VeriSign
si altii. SIMIME este bazat pe Standardul de criptografie cu cheie publica nr. 7
(PKCS#7 - un set de standarde utilizat pentru implementarea sistemelor de criptare cu
cheie publica) pentru trimiterea mesajelor si pe X.509v3 pentru certificate digitale.

S/IMIME ofera Tmbunatatiri de securitate fata de standardul MIME. Ambele sunt
definite prin RFC-uri:

e RFC 1847: Securizarea Multiparte pentru MIME;

e RFC 2045: MIME partea intai: formatul corpurilor de mesaje din MIME;

e RFC 2046: MIME partea a doua: tipurile media;

e RFC 2047: MIME partea a treia: extensiile antetelor de mesaje pentru text Non-

ASCII;

e RFC 2048: MIME partea a patra: procedurile de Tnregistrare;

e RFC 2049: MIME partea a cincia: criterii de conformare si exemple;

e RFC 2183: comunicarea informatiilor de prezentare in mesajele Internet;
e RFC 2630: sintaxa mesajelor criptate;

e RFC 2632: gestiunea certificatelor SSMIME V3 ;
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e RFC 2633: specificatiile SIMIME V3;
e RFC 2634: servicii imbunatatite de securitate pentru SIMIME.

S/IMIME extinde MIME prin oferirea de servicii de securitate ntre care se
numara autentificarea si integritatea prin utilizarea semnaturilor digitale si
confidentialitatea prin utilizarea criptarii.

MIME este standardul pentru trimiterea fisierelor prin e-mail in Internet prin
care se permite trimiterea de mesaje avand diferite seturi de caractere si codarea si
decodarea obiectelor de tip multimedia si de tip binar pentru a putea fi trimise prin e-
mail. Tipurile predefinite MIME cuprind documente Word, fisiere PostScript sau fisiere
audio WAYV. Codarea MIME este facuta utilizand diferite metode ih momentul trimiterii
mesajului, la receptie aceste parti fiind decodate in formatul original. Pentru aceasta se
adauga fiecarui figier cate un antet in care sunt descrise datele continute precum si
metoda de codare utilizata.

Deoarece MIME este o specificatie matura si bogata utilizata pentru trimiterea
de continut diferit prin Internet, Tmbunatatirea acestuia are sens prin adaugarea de
facilitati de securitate Tn locul crearii unui nou standard, complet diferit.

7.2.13.1. Functionarea SIMIME

Pentru a putea trimite mesaje securizate de tip S/IMIME, atat expeditorul cat si
destinatarul trebuie sa utilizeze clienti care cunosc acest standard, precum Outlook,
Outlook Express sau Netscape Communicator. In plus, fiecare utilizator trebuie sa
obtina un certificat digital Tmpreuna cu cheie privata corespunzatoare.

S/IMIME este un sistem de criptare hibrid care utilizeaza atat algoritmul de
criptare cu cheie publica cét si pe cel de criptare cu cheie privata. Criptografia cu cheie
publica este prea lenta pentru criptarea datelor brute, dar, in acelasi timp, este dificil de
distribuit cheia privata in mod securizat fara criptografia cu cheie publica. Tn standardul
S/MIME criptografia cu cheie publica este utilizata pentru schimbarea cheilor simetrice
si pentru semnaturi digitale (necesita certificatele X.509). De asemenea, specificatiile
S/MIME recomanda utilizarea a trei algoritmi de criptare: DES, Triple-DES si RC2.
Securitatea unui mesaj criptat cu S/MIME depinde in principal de marimea cheii
utilizate de algoritmul de criptare. Un aspect interesant al S/IMIME este acela ca
destinatarul unui mesaj, si nu expeditorul acestuia, determina metoda de criptare
utilizata, bazandu-se pe informatiile oferite de certificatele digitale.

Trimiterea mesajelor S/IMIME presupune o serie de pasi. In primul rand, mesajul
este criptat cu o cheie de sesiune generata in mod aleator. Apoi, cheia sesiunii este
criptata utilizdnd cheia publica a destinatarului. Aceasta cheie a fost fie schimbata in
prealabil, fie a fost regasita intr-un serviciu director de tip LDAP. Pasul urmator este
constituit de Tmpachetarea mesajului criptat, a cheii de sesiune a identificatorilor de
algoritm precum si a altor date intr-un obiect binar de formatat in concordanta cu tipul
PKCS#7. Acest obiect astfel creat este codat intr-un obiect MIME utilizand tipul de
continut application/pkcs7-mime, dupa care mesajul este expediat. La receptionare,
plicul digital este desfacut, iar cheia privata a destinatarului decripteaza cheia de
sesiune, care este utilizata pentru a decripta mesajul.

Datorita suportului dat de dezvoltatori, SSMIME se pare ca va fi standardul de
securitate al e-mail. S/IMIME joaca de asemenea, un rol cheie in strategia Microsoft
Windows 2000/Exchange 2000.
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S/IMIME si PGP ofera ambele metode eficiente de securitate pentru criptarea

mesajelor de e-mail. Spre deosebire de PGP, care s-a bazat pana la versiunea 7.0 pe

modelul de securitate al plajei de incredere, SIMIME are ca avantaj principal utilizarea

infrastructurii cu chei publice (PKI) si a certificatelor digitale. De asemenea, SIMIME

este integrat in mai multi clienti de e-mail, in timp ce PGP necesita descarcarea si
instalarea unui plug-in.

7.2.13.2. Riscuri de securitate ale SIMIME

Pentru a functiona eficient, SIMIME trebuie sa utilizeze chei de lungime mare si
algoritmi de criptare puternici, precum Triple-DES. Tn multe cazuri in care se expediaza
mesaje de e-mail prin aplicatii care suporta S/MIME, singurul format de criptare
disponibil este RC4 (40 biti), care nu ofera o lungime suficienta pentru securitatea
minima.

De asemenea, S/IMIME are aceleasi probleme ca si PGP - pentru o comunicatie
securizata, trebuie sa existe un nivel de siguranta asupra cheii cu care se face criptarea.
La fel ca si la PGP, cheia secreta trebuie sa fie securizata din punct de vedere fizic.

7.2.14. Utilizarea firewall-urilor in intraneturi

Zidurile de protectie joaca un rol semnificativ in managementul securitatii unui
intranet. Un zid de protectie este un dispozitiv sau o aplicatie care controleaza cursul
comunicatiei ntre reteaua interna si o0 retea externa precum Internetul. Un zid de
protectie (Figura 7.1) serveste catorva scopuri:

e actioneaza ca filtru de intrare pentru traficul Internet catre serverele organizatiei,
prevenind ajungerea pachetelor neautorizate in serverele de web si de aplicatii;

e ofera conexiuni prin proxy catre Internet, mentinand autentificarea utilizatorilor
interni;

e jurnalizeaza traficul, oferind un suport pentru audit, raportare, ca si pentru
planificare.
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Fig. 7.1: Amplasarea Firewall-ului

Firewall-urile nu functioneaza fara riscuri. Acestea sunt in general dificil de
penetrat, dar daca au fost depasite, reteaua interna este deschisa pentru intrus. Tn plus,
un firewall nu poate rezolva compromisurile din reteaua interna. Aproximativ 70% din
bresele de securitate au loc in interiorul companiei, adica sunt create de persoane de
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dincolo de zidul de protectie. Un exemplu poate fi utilizarea unui modem si a unei
conexiuni dial-up.

Tn practica au fost observate urmatoarele riscuri cu privire la firewall-uri:

e porturile - regulile de filtrare sunt bazate pe porturi sursa si destinatie. O masina
care utilizeaza TCP/IP are 65535 porturi virtuale, din care unele sunt utilizate de
catre anumite servicii;

e rutarea - aceasta optiune IP permite utilizatorilor sa defineasca modalitatea de
rutare a pachetelor.

e SOCK - reprezinta o biblioteca de aplicatii proxy utilizate pentru a permite ca
anumite servicii sa fie utilizate si pentru a tine intrusii in afara;

e scanare RPC directa - portmapper este un serviciu care permite utilizatorilor sa
identifice porturile pe care rezida apelurile de proceduri la distanta;

e scanare ascunsd - un intrus nu incearca sa stabileasca o conexiune ci utilizeaza
pachete la nivel de interfata. Aceste pachete ne dau raspunsuri diferite, in functie
de calitatea portului (deschis sau nu).

e protocoale fara conexiune - firewall-urile au dificultati in detectarea pachetelor
utilizate Tn servicii care nu necesita stabilirea unei conexiuni, precum UDP;
Pentru Intraneturi este necesara existenta unui sistem de detectare a intruziunilor

cu scopul protejarii perimetrului retelei de atacuri. Sistemele de detectare a intrusilor pot
fi instalate ca si sonde sau ca agenti. Sondele sunt mult mai eficiente in ceea ce priveste
detectarea intruziunilor deoarece minimizeaza impactul asupra sistemelor existente prin
ascultarea pasiva si raportarea catre consola centrala, fara intrerupere.

Serviciile de detectare a intrusilor executa la nivel de dispozitiv de retea
urmatoarele functii:

e inspecteaza sirul de date care trec prin retea, identifica semnaturile activitatilor
neautorizate si activeaza procedurile de aparare;

e genereaza alarme Tn cazul detectarii evenimentelor, notificand personalul
necesar de securitate;

e activeaza un raspuns automat in cazul anumitor probleme.

Pe langa detectarea intrusilor mai poate fi luat in considerare si un agregator
proxy de tip TCP care va imbunatatii securitatea prin firewall prin limitarea porturilor
expuse.

Tunneling-ul si criptarea sunt utilizate pentru a crea retele punct-la-punct, in
general fiind utilizate protocoale precum Layer 2 Tunneling Protocol (L2TP), Point-to-
Point Tunneling Protocol (PPTP), IPSec, precum si standarde de criptare cum sunt
DES, MD?5, Triple DES, etc.

Codurile mobile de program precum Java si ActiveX creeaza o amenintare in
crestere. Aplicatiile care inspecteaza continutul trebuie sa:

o ofere control asupra codului mobil Java, ActiveX sau altul;

e previna atacurile prin cod mobil;

e activeze navigarea n siguranta, utilizand in acelasi timp facilitatile Java si
ActiveX.

Tn concluzie, managementul securitatii are o necesitate din ce in ce mai ridicata,
atat in retele de tip intranet cat si n alte tipuri de retele de colaborare, datorita multimii
punctelor de acces Tn retea. Tn acelasi timp sunt necesare noi unelte si tehnici, cat si o
combinare a acestora pentru a oferi siguranta maxima posibila.
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8.1. Introducere

Informatiile despre comertul electronic Business-to-Business (B-B) isi croiesc
drum in ziare, reviste economice sau in stirile de la televiziuni. Majoritatea acestor
informatii sunt centrate pe achizitii electronice (e-procurement) sau partea de cumparare
a comertului electronic pentru ca analistii au confirmat faptul ca firmele ce au
implementat sisteme de achizitii electronice au inregistrat economii.

Indiferent din ce domeniu este o firma, achizitiile sunt o importanta functie
economica, acest lucru este valabil si pentru unitatile din domeniul apararii. Deoarece
achizitiile intervin la inceputul lantului valoric, impactul deciziilor de aprovizionare se
amplifica pe masura ce un produs curge spre destinatia finala: utilizatorul. Achizitiile
implica doua tipuri de cheltuieli. O categorie se refera la costul materialelor cumparate.
A doua se refera la costul procesului de achizitie. Acesta cuprinde costurile tranzactiei,
adica cele cu personalul implicat in proces, cheltuieli indirecte aferente cautarii,
compararii, negocierii de surse de achizitie. Solutiile de achizitie electronice pot avea un
efect substantial asupra ambelor categorii.

Comertul electronic reprezinta schimbul de informatii de afaceri, fara ajutorul
hartiei, utilizand schimbul electronic de date (Electronic Data Interchange), posta
electronica (e-mail), buletinele electronice, transferul electronic de fonduri (Electronic
Funds Transfer), precum si alte tehnologii similare. Schimbul electronic de date
reprezinta schimbul, intre calculatoare, a informatiilor privind tranzactiile din afaceri,
folosind un format standard public.

Introducerea conceptului de e-business permite organizatiilor militare sa
considere comertul electronic nu numai in viziunea traditionala de achizitie si plata prin
utilizarea tranzactiilor standard. Conceptul permite luarea Tn considerare a relatiilor
dintre un consumator si un furnizor si ofera avantajele date de Tmbunatatirea
semnificativa a procesului, disponibila prin implementarea conceptelor si tehnologiilor
de afaceri electronice si comert electronic. Acest lucru duce la extinderea aplicatiilor
functionale de la furnizare, achizitie si contabilitate, la cele legate de alte domenii cum
ar fi sanatatea, personalul, sistemul de achizitii si stiinta si tehnologia.

Politica organizatiilor militare in ceea ce priveste introducerea n activitatea
curenta a conceptelor e-business si e-commerce trebuie sa aiba in vedere:

e utilizarea conceptelor si tehnologiilor de e-business si e-commerce 1in
imbunatatirea proceselor de afaceri si in eforturile de reinginerie; acest lucru
permite introducerea procedeelor de pe piata comerciala Tn diseminarea
informatiilor Tn forma electronica persoanelor in drept, la momentul potrivit, in
scopul reducerii duratei procesului; in acest sens, organizatiile militare vor
desfasura urmatoarele activitati:

o0 implementarea initiativelor e-business si e-commerce care incorporeaza
»Cele mai bune practici Tn afaceri” in vederea obtinerii eficientei si pentru

promovarea eficacitatii operationale pentru reducerea semnificativa a

timpilor de raspuns;

o facilitarea utilizarii in comun a datelor si integrarea proceselor de afaceri
intre organizatiile militare si partenerii de afaceri;
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o implementarea de solutii deschise flexibile si interoperabile care sa nu
interzica sau sa ingreuneze utilizarea pe scara larga de solutii tehnologice
noi sau competitive;

e utilizarea pe scara larga de standarde e-business si e-commerce industriale si a
produselor comerciale — COTS (commercial-off-the-shelf);

e implementarea solutiilor de securitate e-business si e-commerce care vor permite
securitatea datelor pe baza cerintelor statutare si ale utilizatorilor, fara
degradarea proceselor curente pe care le nlocuiesc;

o stabilirea si utilizarea de oportunitati de afaceri electronice care angajeaza
principii, concepte si tehnologii de e-business si e-commerce in conducerea si
administrarea proceselor militare si de afaceri;

e aplicarea proceselor de e-business si e-commerce in vederea interoperabilitatii
cu partenerii de afaceri pentru integrarea cu sectorul privat;

e protejarea proprietatii intelectuale; garantarea integritatii datelor si dreptul la
confidentialitatea lor;

e cooperarea cu alte ministere si agentii pentru dezvoltarea si implementarea unei
arhitecturi operationale e-business si e-commerce in sprijinul programelor
guvernului din domeniu;

e asigurarea conformitatii cu politica de achizitie a M.Ap.N. si a instructiunilor de
achizitie.

8.2. Strategii de securitate ale razboiului informational

Securitatea este recunoscuta ca fiind un concept multidimensional asa Tncat,
toate domeniile de activitate (politica, diplomatie, economie, aparare, cultura, stiinta
etc.) Tsi iau masuri care sa asigure promovarea intereselor specifice fiecareia. Aceste
sectoare de activitate nu exista independent unul de celalalt, legaturile dintre ele fiind
vitale pentru functionarea optima.

Tn acest context, politica de securitate nationala este obligatd si tina cont de
aceasta realitate. Fiind vorba de un sistem al carui echilibru si functionare optima este
de dorit, politica Tn acest domeniu va trebui sa fundamenteze, in plan teoretic si sa
intreprinda in plan practic, acele masuri necesare pentru promovarea intereselor
nationale fundamentale si apararea lor Tmpotriva oricaror agresiuni, pericole,
amenintari, riscuri.

Faptul ca informatia si tehnologia schimba natura conflictelor nu este un lucru
nou, dar accentuarea, in prezent, a rolului informatiei, ca instrument de putere,
determina modificari extrem de importante nu numai in activitatea unui serviciu de
informatii, ci si la nivelul politicii de aparare, n activitatea organizatiilor militare si in
dezvoltarea infrastructurii informationale militare.

Razboiul si operatiile informationale sunt realitati deja consacrate in spatiul
euro-atlantic, si nu numai. Capacitatile Tn acest domeniu constituie, pentru tari cum este
si Romania, solutii de contrabalansare a asimetriilor de putere.

Actiunile de natura informationala (in practica, operatii informationale) au si vor
avea loc pe tot parcursul ciclului pace-criza-conflict-pace. Este, asadar, esential ca
Romaénia sa dispuna de capacitati permanente de avertizare, evaluare, analiza si riposta,
precum si sa Intretina o stare continua de ajustare structurala si doctrinara, care sa-i
permita realizarea intereselor nationale Tn acest mediu informational.
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In societatea informationala, informatia ca arma, tinta si materie prima strategica
sta la baza tuturor deciziilor. Adaptarea la acest nou mediu (in care fluxul de informatii,
in timp real, este in continua crestere) presupune intelegerea unor riscuri in zona
managementului informational. O exemplificare a acestui lucru este faptul ca operatiile
informationale, asa cum sunt ele conceptualizate Tn doctrinele euro-atlantice, au ca tinta
de baza ciclul decizional.

Evolutia rapida a tehnologiei informatiei a marit discrepanta dintre capacitatea
de producere si cea de utilizare a informatiei. Sporirea cantitatii informatiilor nu atrage
dupa sine si cresterea calitatii lor, iar detinerea unor informatii de calitate nu este
sinonima cu capacitatea de valorificare a lor.

Din perspectiva civila, conceptul de razboi informational atrage dupa sine o
multiplicare a raporturilor de forta, in timp ce in plan militar exista o aparenta limitare a
acestora (restrangerea puterii militare, datorita reducerii caracterului violent al
confruntarilor). Tntre cele doua perspective exista si puncte comune. Tn primul rand, un
aliat poate fi in acelasi timp si adversar (de unde natura duala cooperare — concurenta).
Tn al doilea rand, razboiul informational stabileste un nou raport ntre realitatile de ordin
strategic, tehnic (prezenta tot mai mare a informaticii si a retelelor informationale) si
simbolice.

Tn sens larg, razboiul informational presupune integrarea a sapte forme diferite
de domenii si discipline:

e razboiul de comanda gsi control (forma exclusiv militara a razboiului
informational) — are menirea sa anihileze comanda si sistemele de comanda si
control ale unui adversar prin integrarea operatiilor psihologice, a securitatii
operatiilor, a inducerii in eroare, a razboiului electronic si a distrugerii fizice;

e razboiul bazat pe informarii (intelligence) — consta in proiectarea, protectia si
anihilarea sistemelor care contin suficiente cunostinte pentru a domina un spatiu
de conflict;

e razboiul electronic — utilizeaza tehnologie electronica si tehnici criptografice
pentru dominatia spatiului electromagnetic;

e razboiul psihologic — utilizeaza informatia pentru a modifica atitudinile si
optiunile amicilor, neutrilor si adversarilor;

e razboiul hacker-ilor — consta in atacuri pasive si active, cu software ,,malign”,
asupra sistemelor informatice;

e razboiul in sfera informariilor economice — urmareste blocarea sau canalizarea
informatiilor, in scopul obtinerii suprematiei economice;

e razboiul in spariul realitarii virtuale — creeaza, in prezent, imagini ale
"realitatilor"potrivit intereselor actorilor implicati.

Tn contextul razboiului informational, securitatea informasionalad (INFOSEC-
Information Security) reprezinta protectia si apararea informatiilor si sistemelor
informationale Tmpotriva accesului neautorizat, a modificarii continutului informatiilor
aflate In faza de stocare, prelucrare sau transport si pentru asigurarea accesului
utilizatorilor autorizati catre aceste informatii. INFOSEC cuprinde acele masuri
destinate pentru descoperirea, informarea si contracararea acestor tipuri de actiuni.

Componentele INFOSEC sunt:
e securitatea echipamentelor de calcul (COMPUSEC - Computer Security);
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e securitatea comunicatiilor (COMSEC - Communications Security si
TRANSEC - Transmission Security).

COMPUSEC cuprinde acele masuri si elemente de control care asigura
confidentialitatea, integritatea si disponibilitatea informatiilor prelucrate si stocate cu
ajutorul calculatoarelor. Aceste masuri includ proceduri si instrumente hardware si
software necesare pentru protejarea sistemelor informatice si a informatiilor stocate in
cadrul acestora.

COMSEC cuprinde acele masuri destinate impiedicarii accesului neautorizat la
informatiile care pot fi preluate din sistemele de comunicatii, precum si asigurarea
autenticitatii corespondentilor pe aceste linii. Foloseste scramblarea sau tehnicile
criptografice pentru a face informatia neinteligibila pentru personalul neautorizat care
intercepteaza comunicatia.

Criptografierea este procesul de criptare (translatare) a informatiei intr-un mesaj
aparent aleator la emitator, si apoi de descifrare a mesajului aleator prin decriptare la
receptor. Tehnologiile electronice actuale permit desfasurarea automata a procesului de
criptare/decriptare. Procesul implica folosirea unui algoritm matematic si a unei chei,
pentru translatarea informatiei din clar in stare criptata.

In sistemele de comunicatii vocale, care nu necesita securitate ridicata,
informatia poate fi protejata Tmpotriva interceptarii si prelucrarii prin scramblarizare. Tn
acest caz, scramblarea, ca tehnicai COMSEC analogica, implica separarea semnalului
vocal intr-un numar de sub-benzi si translatarea fiecareia intr-un alt domeniu al
spectrului de audiofrecventa, urmata de combinarea sub-benzilor intr-un semnal audio
compus, care moduleaza emitatorul.

Tn criptarea digitald, datele sunt reduse la un flux de date binar. Mecanismul
criptografic creeaza un flux de numere binare ne-repetitiv, extrem de lung, pe baza unei
chei de criptare a traficului (TEK - Traffic Encryption Key). Fluxul de date este adaugat
celui criptografic, creand datele criptate sau textul cifrat. Un flux binar creat in acest
mod este inerent impredictibil, furnizand de aceea 0 metoda foarte sigura de protejare a
informatiei. Toate semnalele analogice sunt mai predictibile si de aceea mai putin
sigure.

Eficacitatea criptarii datelor, care este gradul de dificultate in determinarea
continutului mesajului, este functie de complexitatea algoritmului matematic si de chei.

Cheia este o variabila care modifica resincronizarea algoritmului, protejarea
acesteia fiind vitala. Chiar in situatia in care se realizeaza accesul la informatia criptata
(si se cunoaste algoritmul), de catre persoane neautorizate, este imposibila decriptarea
informatiei daca nu se cunoaste si cheia. Acesta este unul din considerentele pentru care
e necesara dezvoltarea unor proceduri riguroase de management al cheilor, in scopul
protejarii, distribuirii, stocarii si folosirii cheilor.

Un tip de sistem de management al cheilor, folosit in sectorul comercial public,
este criptografia cu chei publice. Conform acestui standard, fiecare utilizator genereaza
doua chei. Una este cheia publica "Y" iar cealalta este cheia privata "X". Utilizand acest
sistem se poate transmite de oriunde un mesaj criptat cu cheia Y, care insa poate fi
decriptat numai de catre operatorul care detine cheia X. Astfel, intr-o retea care
foloseste acest sistem de chei publice, sunt posibile comunicatii secretizate pe doua
nivele, acesta fiind denumit sistem de chei asimetric. Alternativa sa este sistemul de chei
simetric, Tn care cu aceeasi cheie se cripteaza si decripteaza datele. Deoarece atat cel

92



Cap. 8 - Strategii de achizitie pentru aparare

care emite mesajul cat si toti cei care 1l primesc trebuie sa aiba aceleasi chei, acest
sistem ofera cel mai Tnalt nivel de securitate.

O solutie recent dezvoltata, aplicabila retelelor radio foloseste reprogramarea
prin legatura radio (OTAR - Over The Air Rekeying).Aceasta tehnica aproape elimina
necesitatea incarcarii manuale a cheilor si realizeaza un management sigur al cheilor.

OTAR este un sistem de distribuire a cheilor si include o cheie de criptare a
cheii (KEK - Key Encryption Key), folosita pentru criptarea cheii de criptare a traficului
si oricaror altor chei operationale COMSEC sau TRANSEC. Acest proces mai este
denumit si  "impachetare” pentru a fi diferentiat de criptarea traficului. Singura cheie
care trebuie ncarcata initial atat in unitatile emitatoare cat si in cele receptoare este
cheia KEK.

Dupa "impachetare”, distribuirea, procesul care urmeaza, poate folosi orice
mijloace fizice sau electronice. Intr-un sistem OTAR, cheile "mpachetate”sunt
introduse intr-un mesaj si trimise prin legatura radio statiei dorite, folosind protocoale
de transmisie fara erori (deoarece orice eroare ar face cheile de nefolosit). Legatura
folosita pentru transmisie este Tn general secretizata cu ajutorul cheii de criptare a
traficului (TEK) utilizata. Astfel, continutul cheii este dublu protejat la transmisia prin
legatura radio, elimindndu-se practic orice posibilitate de compromitere. Pentru un grad
de securitate mai ridicat, se obisnuieste sa se digitizeze prin intermediul unui vocoder,
semnalul digital rezultant fiind apoi tratat ca orice flux de date.

TRANSEC foloseste un numar de tehnici pentru a preveni detectia sau bruierea
semnalului pe traseul de transmisie. Aceste tehnici includ fie "ascunderea” canalului, fie
transformarea acestuia intr-o tinta in continua miscare.

Pe termen mediu si lung, o strategie coerenta de actiune pentru operationalizarea
securitatii informationale va trebui sa vizeze dezvoltarea conceptuala si metodologica a
domeniului, cu accent pe:

o delimitarea granitelor conceptuale (caracteristici, forme, aspecte etc.) si definirea
cadrului epistemologic de abordare;

e studierea dinamicii modelelor formale ale razboiului informational si adaptarea
acestora la contextul geopolitic, la interesele si resursele Romaniei;

e identificarea factorilor de risc in raport cu slabiciunile actuale ale Sistemului

National de Securitate;

e fundamentarea teoretica a unui ansamblu de structuri care sa permita abordarea
institutionalizata a domeniului razboiului informational,

e formularea unei strategii integratoare, la nivel national, care sa ofere
coordonatele pe termen lung ale dezvoltarii domeniului securitatii
informationale.
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1 Criptarea ca metoda de securitate a informatiilor

1.1 Obiective:

= intelegerea si familiarizarea cu tehnica de criptare prin cheie secreta;
= realizarea criptarii si decriptarii mesajelor folosind metoda cifrului lui Cezar;
= realizarea criptarii si decriptarii mesajelor folosind metoda cifrului lui Vernam;

Tn prezent existd doua tipuri principale de tehnici utilizate Tn criptografie, si
anume:
e criptografia prin cheie simetrice (chei secrete sau chei private) si,
e criptografia prin chei asimetrice (chei publice).

Tn cazul cheii simetrice, atat expeditorul cat si destinatarul mesajului folosesc o
cheie comuna secreta. In cazul cheii asimetrice, expeditorul si destinatarul folosesc in
comun o cheie publica si, individual, cate o cheie privata.

1.2 Cifrul lui Cezar

Cea mai simpla metoda de criptare, prin substitutie, este cunoscuta in zilele
noastre sub denumirea de cifrul lui Cezar, dupa numele imparatului roman care a
inventat-o. Tn acest cifru, caracterele mesajului si numarul de repetitii ale cheii sunt
insumate laolalta, modulo 26. Tn adunarea modulo 26, literelor alfabetului latin, de la A
la Z, li se dau valori de la 0 la 25 (vezi tabelul 4.1). Pentru cheie trebuie sa se ofere doi
parametri:

e D - numarul literelor ce se repeta, reprezentand chei;

e K —curol de cheie.

Tabelul 4.1

Corespondenta litere-numere
Litera|A|B|C|D|E|F|G|H|I|J|K|L|M|N|O|P|Q|R|S|T|UIVIW X|Y|Z
Numar{0|1(2|3(4(5(6|7(8|9|10(11|12|13|14|15|16(17|18(19|20(21|22|23|24|25

Pentru a ntelege modul de functionare, sa presupunem ca D=3 si K = BEC, iar
mesajul secret este "PAROLA MEA". Atribuind valori numerice mesajului, din tabelul
valorii literelor, avem:

PAROLA MEA

1501714110 1240

Valorile numerice ale cheii sunt:

BEC=142

Dupa aceste corespondente, cheia criptata 142 se adauga literelor mesajului,
astfel:
Cheia reperata 1 4 2 1 4 2 1 4 2
Mesajul 15 0 17 14 11 0 12 4 0
Echlvaler!tul_ numeric| 4 19 15 15 5 13 8 5
al textului criptat
Textul criptat Q E T P P C N I C
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Convertirea numerelor n literele aferente alfabetului conduce la textul criptat,
asa cum se vede mai sus: "QETPPC NIC"

Tn cazul cifrului lui Cezar, D = 1 si cheia este D (3), adica fiecare litera este
inlocuita de a treia litera de dupa ea din alfabet — literele sunt deplasate la dreapta cu trei
pozitii, (A cu D, B cu E s.a.m.d.). Criptdnd mesajul dat in exemplul anterior cu cifrul lui
Cezar, obtinem:

Cheia reperata 3 3 3 3 3 3 3 3 3
Mesajul 15 0 17 14 11 0 12 4 0
Echlvaler!tul- numeric| o 3 20 17 14 3 15 7 3
al textului criptat

Textul criptat S D U R 0 D P H D

Daca sumele valorilor cheii si ale numarului aferent literelor sunt mai mari sau
egale cu 26, se determina modulo 26 din suma, adica rezultatul final este obtinut prin
scaderea din suma a numarului 26.

Exemplu:

D=3, K=PIC, mesajul este SECRET, rezultatul va fi:

- valorile numerice atribuie mesajului:

S ECRET

18 4 2 17 4 19

- valorile numerice ale cheiisunt: P1C= 15 8 2

Cheia reperata 15 8 2 15 8 2
Mesajul 18 4 2 17 4 19
Echivalentul numeric| 33 32

al textului criptat (8) 12 4 9) 12 21
Textul criptat I M E J M \Y

Valorile 32 si 33 nu au echivalent in alfabetul latin, caz in care se calculeaza
modulo 26 din 32 si 33, rezultand valorile 8 si 9, iar noul echivalent numeric al textului
criptate este 8 12 4 9 12 21, iar textul criptat este: IMEIJMV.

Cifrurile de mai sus pot fi descrise prin ecuatia generala:

C=(M+bmodN
unde:

b = un numar intreg fix;

N = numarul literelor din alfabet (26 pentru alfabetul latin);

M = mesajul textului clar in forma numerica;

C = textul criptat scris Tn forma numerica.

Cifrul lui Cezar, bazandu-se pe substitutia simpla sau monoalfabetica este usor
de spart, pentru ca un caracter este inlocuit de altul si aceasta schimbare este valabila in
tot textul, iar analiza frecventelor de aparitie a literelor din textele scrise ne va conduce
la caracterele adevarate ale textului.

Cifrurile polimorfice sunt realizate prin apelarea la cifruri bazate pe substitutia
multipla. De exemplu, daca se folosesc trei alfabete pentru substitutie, definite de cel ce
intentioneaza sa cripteze, prima litera din textul clar este Tnlocuita cu prima litera din
primul alfabet, a doua litera a textului clar este inlocuita cu prima litera din al doilea

96



Laborator Securitatea sistemelor informatice Lucrarea nr.1

alfabet, a treia litera a textului clar este Tnlocuita cu prima litera din al doilea alfabet, a
patra litera din textul clar este Tnlocuita de a doua litera din primul alfabet s.a.m.d.

1.3 Cifrul lui Vernam

Cifrul lui Vernam consta intr-o cheie constituita dintr-un sir se caractere
aleatoare nerepetitive. Fiecare litera a cheii se adauga modulo 26 la o litera a mesajului
clar. Tn aceasta varianta, fiecare litera a cheii se foloseste o singura data pentru un
singur mesaj si nu va mai putea fi folosita niciodata. Lungimea sirului de caractere a
cheii este egala cu lungimea mesajului. Metoda este foarte utila pentru criptarea
mesajelor scurte.

Exemplu: criptarea mesajului: LA MULTI ANI

Mesaj clar LAMULTIANI| 11 ] 0 |12 | 20 | 12 119 ] 9 | 0 | 13 | 8
Cheie Vernam | VIDAGTSROL| 21 | 8 | 3 | 0 | 6 | 19 | 18 | 17 | 14 | 11
Suma aparenta 32 8 15 | 20 | 17 | 38 | 27 | 17 | 27 | 19
Modulo 26 din 6 | 8 |15 |20 |17 |12 | 1 |17 ] 1 | 19
suma

Textul criptat G I P U R | M B R B T

1.4 Metoda proprie de criptare

Mircea si Vasilica vor sa-gi trimita mesaje pe care altii sa nu le inteleaga. Au
citit ei despre spioni si modalitati de a scrie mesaje si, in final, au imaginat un mod de
criptare a unui mesaj care foloseste “cuvant cheie”.

Alegéandu-si un cuvant cheie format numai din litere distincte, ei numara literele
acestuia si impart mesajul in grupe de lungime egala cu numarul de litere ale cuvantului
cheie, si le aseaza una sub alta. Desigur, se poate intampla ca ultima grupa sa fie
incompleta, asa ca 0 completeaza cu spatii. Apoi numeroteaza literele cuvantului cheie
in ordinea aparitiei lor in alfabetul englez. Tn final, rescriu mesajul astfel: coloana de sub
litera numerotata cu 1, urmata de coloana de sub litera numerotata cu 2, etc. inlocuind
totodata si spatiile cu caracterul **” (asterisc).

Exemplu:

cuvantul cheie criptam

mesaj de criptat Incercam sa lucram cu coduri si criptari.
cuvantul cheie criptam are 7 litere
numerotare 2635714

deoarece, avem, in ordine  abcdefghijklmnopgrstuvwxzy

12 3 4 567
Tmpartire in grupe: Incerca | m sa lu | cram cu | coduri | si cri | ptari.
codificare 2635714

Incerca

m*sa*lu

cram*cu

*coduri

*si*cri

ptari.*
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mesaj criptat clerr.Imc**pcsaoiaauuii*eamd*rn*restr**uci
coll col2 col3 col4 col5 col6 col7

Cerinta
Fiind date un cuvant cheie si un mesaj criptat, decodificati mesajul trimis de
Mircea pentru Vasilica.
Date de intrare
Fisierul de intrare criptare.in contine pe prima linie mesajul criptat iar pe linia a doua
cuvantul cheie.
Date de iesire
Fisierul de intrare criptare.out contine pe prima linie mesajul decriptat.
Restrictii
¢ lungimea mesajului este de minim 20 si maxim 1000 caractere
e cuvantul cheie are minim 5 si maxim 20 de caractere
e cuvantul cheie contine numai litere mici ale alfabetului

1.5 Desfasurarea lucrarii

Studentii vor forma doua sau patru echipe, care vor cripta un text dat de
indrumatorul lucrarii, dupa care vor schimba mesajele criptate intre ele, si vor incerca sa
le decripteze, cunoscand cheile de criptare.

De remarcat, ca in mesajele in clar nu se ia in considerare spatiul dintre cuvinte.
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2 Steganografia ca metoda de securitate a informatiilor

2.1 Obiective:

= intelegerea si familiarizarea cu tehnica de ascundere a informatiilor prin
steganografie;

= familiarizarea si utilizarea unei aplicatii de ascundere a informatiilor in imagini
steganography;

2.2 Introducere

Cuvantul steganografie (steganography) vine din limba greaca unde steganos
inseamna ascuns si graph scris (scriere ascunsa). Prin urmare putem spune ca
steganografia este stiinta sau arta de a scrie mesaje ascunse astfel Tncat existenta lor sa
fie cunoscuta numai de destinatar si expeditor. Acest concept Tsi are originea in vremuri
istorice. De exemplu grecii sau romanii foloseau steganografia pentru a transmite
mesaje ascunse, si anume radeau parul celui care trebuia sa transmita mesajul, scriau
mesajul pe pielea capului si asteptau ca parul sa-i creasca la loc. Mesajul putea fi
transmis prin intermediul trimisului, nimeni decat cei care stiau unde se afla putandu-I
citi.

Steganografia este folosita pentru a ascunde mesaje (fisiere) in alte fisiere mai
mari si anume in imagini de tip jpg, bmp, png, in fisiere audio (mp3 sau wav) sau chiar
video (avi) fara a exista posibilitatea ca o terta persoana sa stie sau sa afle de existenta
lor. Totusi una dintre cele mai cunoscute tehnici de steganografie este "cerneala
simpatica" (inscrisul devine vizibil dupa un procedeu - lampa UV, incilzire, etc.).
Steganografia nu trebuie confundata cu criptografia. Acesta din urma face ca un mesaj
sa devina indescifrabil, dar existenta lui este vizibila, pe cand steganografia ascunde
existenta mesajului si nu mesajul si face ca steganografia sa fie completarea perfecta
pentru codificare.

Aplicatia poate fi descarcata de la http://www.securekit.com/.

Dupa instalare, studentii vor efectua ascunderea unui fisier text in spatele unei
imagini, care poate fi jpg, bmp, tif, pgn etc.

Lansarea in executie a aplicatiei se poate face astfel:
Start - Programs - Steganography - Steganography
Moment in care se va deschide fereastra de mai jos:
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e HIDE UNHIDE
Step 1: Selact a carrier file ,I_,a' | Stepl: Specify a carrier file D
Mo carrier file selected | Mo carrier file selected
Step 2: Addirermove file or message Step 2: Enter pazsword
lﬂd @I\‘.ﬂmm |
T | Size (K \ . [
= I — | 2o ) # Unkide (double click to zave)
Twpe I Mame I Size (k) |
Jal | »
Step 3 Paszsword |
< | o]

Enter password againl

2.3 Ascunderea unui figier

Pasul 1: Selectarea fisierului caraus
In acest prim pas se va alege fisierul (imaginea) in care se va ascunde mesajul

(sau fisierul) secret.
Click pe butonul , si se va alege imaginea care va ascunde mesajul.

Pasul 2: Adaugarea/inlaturarea mesajului sau a fisierului
In acest pas se selecteaza un figier existent Tn calculator sau se creeaza un mesaj
nou care va fi ascuns. Pot fi ascunse mai multe fisiere sau mesaje in acelasi timp.

Click pe butonul , dupa care se deschide fereastra de adaugat

mesaje sau fisiere:

Add File or Message x|

Select a file or create a new meszage:
O File
o Mew Meszage
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1. Pentru a ascunde un fisier deja existent se apasa "File" si apoi "Next" ,
selectandu-se de pe hard disc fisierul dorit.

2. Pentru a ascunde un mesaj, se apasa "New Messge" si apoi "Next",
deschizandu-se fereastra "Instant Message™:

Add Instant Message x|

Subject;

ISuI:-ieu:tuI mezajulul zecret
Text
kM ezajul secret ;I

o of
f o ¥ conce

Pasii de mai sus se repeta daca dorim sa ascundem mai multe fisere.

Pentru a Tndeparta un fisier sau un mesaj ce trebuia ascuns, se selecteaza din

tabel si apoi se apasa butonul Remove, ﬂ“‘“"“‘"‘

Pasul 3: Specificarea parolei

=

. . & Hid .
La final, se da click pe butonul i pentru a porni procesul de
ascundere. Cand procesul de ascundere este complet, salvati fisierul rezultat.

2.4 Descoperirea unui figier ascuns
Pasul 1: Alegerea fisierului purtator

\

Se da click pe butonul | din dreapta si se selecteaza fisierul caraus;

Pasul 2: Introducerea parolei de acces
Daca la ascunderea fisierului original s-a introdus o parola, acum ea trebuie
cunoscuta si introdusa.

Unhide .
Se apasa butonul M pentru a Tncepe procesul de descoperire a

fisierului ascuns. Dupa ce procesul este terminat, n tabelul de dedesubt va apare fisierul
ascuns in forma clara. Pentru al deschide se da dublu clic pe el.
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3 Firewall-uri

3.1 Obiective:

= intelegerea functionarii si a rolului unui firewall Tn securitatea sistemelor
informatice;
= pornirea si configurarea firewall-ului sistemului de operare Windows XP;

3.2 Generalitati/Definitii Firewall

Un paravan de protectie poate tine la distanta traficul Internet cu intentii rele, de
exemplu hackerii, viermii si anumite tipuri de virusi, Tnainte ca acestia sa puna
probleme sistemului. Tn plus, un paravan de protectie poate evita participarea
computerului la un atac impotriva altora, fara cunostinta dvs. Utilizarea unui paravan de
protectie este importanta Tn special daca sunteti conectat in permanenta la Internet.

Un firewall este o aplicatie sau un echipament hardware care monitorizeaza si
filtreaza permanent transmisiile de date realizate intre PC sau reteaua locala si Internet,
in scopul implementarii unei "politici” de filtrare. Aceasta politica poate insemna:

e protejarea resurselor retelei de restul utilizatorilor din alte retele similare —

Internetul -> sunt identificati posibilii "musafiri” nepoftiti, atacurile lor asupra
PC-ului sau retelei locale putand fi oprite.
e Controlul resurselor pe care le vor accesa utilizatorii locali.

3.2.1 Functionarea firewall-urilor

De fapt, un firewall, lucreaza indeaproape cu un program de routare, examineaza
fiecare pachet de date din retea (fie cea locala sau cea exterioara) ce va trece prin
serverul gateway pentru a determina daca va fi trimis mai departe spre destinatie. Un
firewall include de asemenea sau lucreaza Tmpreuna cu un server proxy care face cereri
de pachete in numele statiilor de lucru ale utilizatorilor. Tn cele mai intalnite cazuri
aceste programe de protectie sunt instalate pe calculatoare ce indeplinesc numai aceasta
functie si sunt instalate n fata routerelor.

Solutiile firewall se Tmpart in doua mari categorii: prima este reprezentata de
solutiile profesionale hardware sau software dedicate protectiei intregului trafic dintre
reteaua unei intreprinderi (institutii -> ex.: Universitatea "Alexandru loan Cuza", lasi) si
Internet; iar cea de a doua categorie este reprezentata de firewall-urile personale
dedicate monitorizarii traficului pe calculatorul personal.

Utilizdnd o aplicatie din ce-a de a doua categorie veti putea preintdmpina
atacurile colegilor lipsiti de fair-play care incearca sa acceseze prin mijloace mai mult
sau mai putin ortodoxe resurse de pe PC-ul dumneavoastra. In situatia in care dispuneti
pe calculatorul de acasa de o conexiune la Internet, un firewall personal va va oferi un
plus de sigurantd transmisiilor de date. Cum astazi majoritatea utilizatorilor tind sa
schimbe clasica conexiune dial-up cu modalitati de conectare mai eficiente (cablu,
ISDN, xDSL sau telefon mobil), pericolul unor atacuri reusite asupra sistemului
dumneavoastra creste. Astfel, marirea largimii de banda a conexiunii la Internet
faciliteaza posibilitatea de "strecurare™ a intrusilor nedoriti.
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3.2.2

Astfel, un firewall este folosit pentru doua scopuri:

pentru a pastra in afara retelei utilizatorii rau intentionati (virusi, viermi
cybernetici, hackeri, crackeri) ;

pentru a pastra utilizatorii locali (angajatii, clientii) in retea .

Politica Firewall-ului
Tnainte de a construi un firewall trebuie hotarata politica sa, pentru a sti care va

fi functia sa si Tn ce fel se va implementa aceasta functie.

Politica firewall-ului se poate alege urméand céativa pasi simpli:

alege ce servicii va deservi firewall-ul

desemneaza grupuri de utilizatori care vor fi protejati

defineste ce fel de protectie are nevoie fiecare grup de utilizatori

pentru serviciul fiecarui grup descrie cum acesta va fi protejat

scrie o declaratie prin care oricare alte forme de access sunt o ilegalitate

Politica va deveni tot mai complicata cu timpul, dar deocamdata este bine sa fie

simpla si la obiect.

3.2.3

Clasificari

Firewall-urile pot fi clasificate dupa:

Layerul (stratul) din stiva de retea la care opereaza
Modul de implementare

In functie de layerul din stiva TCP/IP (sau OSI) la care opereaza, firewall-urile

Layer 2 (MAC) si 3 (datagram): packet filtering.

Layer 4 (transport): tot packet filtering, dar se poate diferentia intre protocoalele
de transport si exista optiunea de "stateful firewall", in care sistemul stie n orice
moment care sunt principalele caracteristici ale urmatorului pachet asteptat,
evitand astfel o intreaga clasa de atacuri

Layer 5 (application): application level firewall (exista mai multe denumiri). Tn
general se comporta ca un server proxy pentru diferite protocoale, analizand si
ludnd decizii pe baza cunostintelor despre aplicatii si a continutului
conexiunilor. De exemplu, un server SMTP cu antivirus poate fi considerat
application firewall pentru email.

Desi nu este o distinctie prea corecta, firewallurile se pot imparti in doua mari

categorii, in functie de modul de implementare:

dedicate, in care dispozitivul care ruleaza software-ul de filtrare este dedicat
acestei operatiuni si este practic "inserat” in retea (de obicei chiar dupa router).
Are avantajul unei securitati sporite.

combinate cu alte facilitati de networking. De exemplu, routerul poate servi si pe
post de firewall, iar n cazul retelelor mici acelasi calculator poate juca in acelati
timp rolul de firewall, router, file/print server, etc.
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3.2.4 Ce "poate” si ce "nu poate" sa faca un firewall?

Un firewall poate sa:
e monitorizeze caile de patrundere in reteaua privata, permitand in felul acesta o
mai buna monitorizare a traficului si deci 0 mai usoara detectare a incercarilor
de infiltrare;
blocheze la un moment dat traficul in si dinspre Internet;
selecteze accesul Tn spatiul privat pe baza informatiilor continute Tn pachete.
permita sau interzica accesul la reteaua publica, de pe anumite statii specificate;
si nu n cele din urma, poate izola spatiul privat de cel public si realiza interfata
ntre cele doua.

De asemeni, o aplicatie firewall nu poate:

e interzice importul/exportul de informatii daunatoare vehiculate ca urmare a
actiunii rautacioase a unor utilizatori apartindnd spatiului privat (ex: casuta
postala si atasamentele);

e interzice scurgerea de informatii de pe alte cai care ocolesc firewall-ul (acces
prin dial-up ce nu trece prin router);

e apara reteaua privata de utilizatorii ce folosesc sisteme fizice mobile de
introducere a datelor in retea (USB Stick, discheta, CD, etc.)

e preveni manifestarea erorilor de proiectare ale aplicatiilor ce realizeaza diverse
servicii, precum si punctele slabe ce decurg din exploatarea acestor greseli

3.3 Informatii despre firewall sun Windows XP

3.3.1 Cum incep sa utilizez un firewall?

Un firewall este incorporat in Microsoft Windows® XP. Este posibil sa incepeti
chiar astazi, utilizdnd caracteristica "Paravan de protectie Windows XP pentru
conexiunea Internet". Tn majoritatea situatiilor, pasii din pagina despre protejarea PC-
ului va ajuta sa activati firewall-ul pentru conexiunea Internet in Windows XP si trebuie
utilizat daca aveti un singur computer cu care va conectati la Internet. Cateva optiuni
suplimentare pentru firewall mai sunt disponibile, acestea fiind solutii software si
hardware. Acestea ar trebui luate Tn considerare daca aveti o versiune mai veche de
Windows, daca aveti probleme de compatibilitate cu firewall-ul din Windows XP sau
daca intentionati sa utilizati un firewall cu caracteristici diferite.

Versiunile de Windows anterioare Windows XP nu se livrau cu un firewall
pentru conexiunea Internet. Daca aveti un computer cu o versiune mai veche de
Windows si acesta este conectat direct la Internet, ar trebui sa cumparati si sa utilizati un
firewall.

3.3.2 Cum aflu ce versiune de Windows utilizez?

1.Faceti clic pe Start, apoi pe Run.
2.In caseta de dialog Executare, tastati winver. Faceti clic pe OK. O caseta de dialog va
va spune ce versiune de Windows executati.

Utilizatorii de Windows XP care doresc caracteristici diferite intr-un firewall pot
sa utilizeze, de asemenea, un firewall hardware sau unul software de la un alt
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producator. Tn unele situatii, utilizatorii avansati pot opta pentru utilizarea in retea atét a
unui firewall software cat si a unuia hardware.

3.3.3 Verificarea starii Windows Firewall

Pentru a verifica daca verify that Windows Firewall este pornit se efectueaza
urmatorii pasi:

1. Click Start, and then click Control Panel.

2. From the Control Panel, click Windows Firewall.

%= windows Firewall |l = windows Firewall x|
General | Exceptionsl Advancedl General  Exceptions |Advanced|

“Windows Firewall iz blocking incoming network, connections, except for the
programs and services selected below. Adding exceptions allows some programs
ta work better but might increasze pour security risk.

helping to pratect your PC

‘Windows Firewall helps protect your computer by preventing unauthorized users
from gaining access to your computer through the [ntermet or a network.
Programs and Services:

Wampe J E
This zetting blocks all outside sources from connecting to this A!:uac:he HTTP Server
computer, with the exception of those selected on the Exceptions tab. Cizco TFTP Server
File: and Printer Sharing
[ Don't allow exceptions iava
javaw
Select this when you connect to public netwarks in less secure LabWIEW 7.1 Development Sustern
locations, such as airports. You will not be notified when 'Windows _ %
Firewall blocks programs. Selections on the Exceptions tab will be National Instruments Example Findsr
ignored. OtMotebook.
OtShell
@ " Off [not recommended) Remote Azsistance LI
Avoid using this getting. Turning off ‘Windows Firewall map make this &dd Program... Add Part... Edi... Delete |

computer mare vulherable to viruges and intruders.

¥ Display a natification when ‘Windows Firswall blocks a program

‘what elze should | know about Windows Firewall? “w'hat are the risks of allowing exceptions?

Ok I Cancel | oK I Cancel |

3. Daca Windows Firewall este On, atunci este pornit.
4. Daca Windows Firewall este Off, atunci el este inchis, pentru al porni click pe
On.

3.3.4 Adaugarea unei exceptii in Windows Firewall

Uneori, Windows Firewall blocheaza un program care este folosit pentru
conectarea la Internet. Daca dorim ca acest program sa aiba acces la Internet, putem
adauga in Windows Firewall o exceptie pentru acesta, lucru care se efectueaza astfel:

1. Dam clik pe tab-ul Exceptions )figura de mai sus);
2. Clik pe Add Program ...
3. in Add a Program dialog box, click Browse.
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Add a Program 3 x|

To allow communications with a program by adding it to the Escephions list,
zelect the program, or click Browse to search for one that is not listed.

Programs:

[T 123 Key ﬂ
%.&B B FineReader 6.0 Corparate E dition
Z5 ABBYY FormFiller

&3 ACD5ee Uninstal
Acrobat Key

@.ﬁ.ct Key

ﬁ.ﬁ.gent kd anager
Gi.ﬁ.ml:uulatu:urii
EhAMCap

":i Audio Miking Recorder

Path: lE:'xF'ru:ugram FilezhPazzwareh] 23key exe

Change scope... | k. Cancel |

4. si cautam aplicatia careia dorim sa-i permitem sa treaca de Firewall;

5. Windows Firewall va adauga o exceptie pentru programul selectat. Si i va
permite sa se conecteze pe Internet cu un alt calculator. (de exemplu Yahoo
Messenger).

3.3.5 Probleme de compatibilitate cu ISP, hardware sau software

Conexiunile la Internet ale unor distribuitori ISP nu apar in folderul Conexiuni
in retea. De exemplu, versiunile mai vechi ale programelor de conexiune AOL sau MSN
nu sunt compatibile cu firewall-ul din Windows XP. Daca va confruntati cu aceasta
incompatibilitate, luati legatura direct cu distribuitorul ISP pentru asistenta. Tn anumite
cazuri, distribuitorii ISP furnizeaza un firewall personal alternativ, fie software, fie
hardware.

Tn anumite cazuri, conexiunea pentru ISP poate aparea in folderul Conexiuni Tn
retea, insa nu veti vedea fila Complex n caseta de dialog Proprietati conexiune sau nu
veti vedea caseta de selectare Paravan de protectie a conexiunii la Internet. Aceasta
inseamna ca software-ul de conexiune ISP nu este compatibil cu firewall-ul.

Firewall-ul poate sa interfereze cu anumite programe si utilitare de retea de pe
computer. Tn majoritatea cazurilor, aveti posibilitatea si corectati selectiv aceste
incompatibilitati regland functionarea firewall-ului sau cerand asistenta furnizorului de
software sau ISP. Uneori, o versiune noua de software va corecta aceasta problema.

3.4 Desfasurarea lucrarii
Studentii vor efectua urmatoarele operatii:
e vor verifica daca Windows Firewall este pornit, iad daca acesta este inchis 1l vor
porni;
e vor adauga o exceptie pentru aplicatia "Windows Messenge", a carei locatie pe
hard disc este "C:\Program Files\Messenger\msmsgs.exe"™;
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3.1 Pacalirea Firewall/IDSurilor si ascunderea identitatii

Multi pionieri ai internetului au prevazut o retea globala deschisa cu un spatiu
universal de adrese IP permitdnd conexiuni virtuale intre oricare doua noduri. Acest
lucru permite hosturilor sa actioneze ca parteneri in comunicatie, sa serveasca si sa
obtina informatii unul de la celalalt. Oamenii pot accesa sistemele de acasa, sa schimbe
temperatura in casa sau sa deschida usa pentru oaspetii grabiti. Viziunea conectivitatii
universale a fost inabusita de micsorarea spatiului de adrese si de problemele de
securitate. La Tnceputul anilor 90, organizatiile au inceput implementarea firewallurilor
cu scopul precis de reducere a conectivitatii. Retele uriase au fost separate de Internetul
nefiltrat prin aplicatii proxy, traduceri de adrese de retea (NAT) si filtre de pachete.
Fluxul nerestrictionat de informatii a facut loc canalelor de comunicatie aprobate si
supuse unor anumite reguli, precum si controlului datelor ce trece prin ele.

Obstacolele din retea cum ar fi firewallurile pot face din maparea retelei o
operatie extrem de dificila. Nu va deveni mai usor din moment ce constrangerile
aplicate retelei reprezinta adesea un scop al implementarii noilor echipamente in retea.
Nu e mai putin adevarat ca Nmap ofera multe optiuni pentru intelegerea acestor retele
complexe si sa verifice daca filtrele functioneaza asa cum trebuie. Chiar suporta
mecanisme de depasire a sistemelor de aparare prost implementate. Puneti-va in pielea
unui atacator si aplicati tehnici din aceasta sectiune in reteaua dumneavoastra. Lansati
un atac sarit FTP, o scanare Idle, o fragmentare a atacului sau incercati realizarea unui
tunel printr-un proxy de-al dumneavoastra.

In plus fata de restrictiile retelelor, companiile au inceput si monitorizeze
traficul cu sisteme de detectie a intruziunilor (IDS). Toate IDSurile cunoscute sunt
livrate cu reguli care sa detecteze scanarile Nmap deoarece acestea preced de obicei un
atac. Multe dintre acestea sau transformat n sisteme de prevenirea intruziunilor (IPS)
care blocheaza in mod activ traficul presupus malitios. Din pacate pentru administratorii
de retea si vanzatorii IDSurilor, detectarea in mod corect a relelor intentii prin
analizarea pachetelor este o problema dificila. Atacatorii cu rabdare, indemanare si
ajutor din partea anumitor optiuni Nmap pot in mod normal sa treaca de IDS
nedetectati. Intre timp, administratorii au de a face cu o multime de alerte false cand
trafic inocent este gresit diagnosticat si se emite o atentionare sau este chiar blocat.

Cateodata oamenii sugereaza ca Nmap nu ar trebui sa ofere functii de pacalire a
regulilor firewallurilor sau de trecerea nedetectata de IDS. Argumenteaza prin faptul ca
pot fi folosite de atacatori. Problema in acest rationament este ca atacatorii tot vor gasi
instrumente sau patchuri pentru Nmap pentru a realiza acest lucru. Intre timp,
administratorii pot descoperii ca munca lor este mult mai dificila. Instalarea numai a
serverelor FTP moderne, cu patchurile aplicate la zi este 0 metoda mult mai buna de
protectie decét prevenirea distribuirii instrumentelor ce implementeaza atacurile sarite
FTP.

Nu exista nici o0 optiune magica in Nmap pentru detectarea si pacilirea
firewallurilor si a sistemelor IDS. Acest lucru ia indemanare si experienta O prezentare
detaliata este dincolo de scopul acestei lucrari de laborator, care listeaza doar optiunile
relevante si descrie ce fac ele.

-f (fragmenteaza pachetele);
--mtu (foloseste MTU specificat — Unitatea Maxima de Transmitere)
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Optiunea -f face ca scanarea ceruta (incluzénd scanarea ping) sa foloseasca
fragmente mici de pachete IP. ldeea este impartirea headerului TCP in mai multe
pachete pentru a ingreuna misiunea filtrelor de pachete, sistemelor de detectare a
intruziunilor si a altor elemente de detectare a activitatii. Atentie cu aceasta optiune!
Unele programe au probleme in manevrarea acestor pachete mici. De exemplu Sniffit
esua dupa primirea primului fragment. Specificati aceasta optiune o data si Nmap va
Tmparti pachetul in fragmente de opt bytes sau mai putin dupa headerul IP. Astfel, un
header TCP de 20 bytes va fi impartit in 3 pachete. Doua de opt bytes si unul cu ultimii
patru. Desigur, fiecare fragment are propriul header TCP. Specificati —f Tnca o data
pentru folosirea a 16 bytes pe fragment (reducand numarul de fragmente). Sau puteti
specifica propriile dimensiuni cu optiunea--mtu. Nu specificati si -f daca folositi --
mtu. Dimensiunea trebuie sa fie un multiplu de 8. Pachetele fragmentate nu vor trece de
filtrele de pachete si firewallurile care interogheaza toate fragmentele IP, cum ar fi
optiunea CONFIG_IP_ALWAYS_DEFRAG din kernelul Linuxului, unele retele nu-si
pot permite pierderea de performanta cauzata de aceste configurari si le dezactiveaza.
Altele nu pot activa configurarile de acest gen deoarece fragmentele pot intra pe rute
diferite in retea. Unele sisteme defragmenteaza pachetele de iesire in kernel. Linux cu
modulul de urmarire a conexiunii din iptables este un exemplu. Realizati o scanare si
rulati in acelasi timp un sniffer de genul Ethereal pentru a va asigura ca pachetele
sunt fragmentate. Daca sistemul de operare va creaza probleme, incercati optiunea --
send-ethde sarire a nivelului IP si de trimitere de cadre ethernet brute.

-D <momealal [,momeala2][,ME (EU)], . ..>(Scanare acoperita de momeli)

Face ca o0 scanare acoperita de momeli sa fie executata, ceea ce face ca tinta sa
creada ca momelile specificate ca argument scaneaza si ele reteaua. Astfel IDS poate
raporta 5-10 scanari de porturi de la adrese IP unice, dar nu va stii care adresa scaneaza
cu adevarat si care sunt momeli inocente. Cu toate ca aceasta tehnica poate fi contrata
prin urmarirea caii prin routere, ignorarea raspunsului si alte mecanisme active, ea
reprezinta o tehnica eficienta de ascundere a adresei IP.

Separati fiecare momeala prin virgule si folositi optional ME (adica propria
adresa IP) ca una dintre momeli pentru a reprezenta adevarata pozitie a adresei IP reale.
Daca puneti ME in a sasea pozitie sau mai tarziu, unele detectoare de scanari de porturi
(cum ar fi Solar Design) pot sa nici nu afiseze adresa IP reala. Daca nu folositi ME, nmap
1l va pune intr-o pozitie aleatoare.

Retineti faptul ca tintele pe care le folositi ca momeli trebuie sa fie active sau
altfel riscati sa inundati cu pachete SYN tinta. Tn aceeasi ordine de idei, este usor de
determinat cine face scanarea daca o singura adresa IP este activa. E de preferat sa
utilizati adrese IP in loc de nume (astfel incat numele hostului dumneavoastra sa nu
apara in logurile DNSului tinta).

Momelile sunt folosite atat in pingul initial (folosind ICMP, SYN, ACK sau
orice altceva) si in timpul scanarii efective de porturi. Momelile sunt de asemenea
folosite la detectarea sistemului de operare (-0). Momelile nu functioneaza cu detectia
versiunii sau scanarea TCP connect().

Nu folositi prea multe momeli deoarece pot incetini scanarea si 0 pot face mai
putin corecta. De asemenea, unii ISP vor filtra pachetele false, dar multi nu
restrictioneaza pachetele IP de loc.

-S <Adresa_IP>(Seteaza adresa IP sursa)
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In anumite circumstante, Nmap se poate afla in imposibilitatea determinarii
adresei sursa (Nmap va anunta daca acest lucru se intimpla). Tn aceasta situatie, folositi
—S cu adresa IP a interfetei pe care doriti sa trimiteti pachetele.

Alta posibila utilizare a acestei optiuni este sa faceti tinta sa creada ca este
scanata de altcineva. Imaginativa o companie permanent scanatda de un competitor!
Optiunea —e va fi in general necesara pentru astfel de utilizare si -PO este de asemenea
recomanda.

-e <interfata>(Foloseste interfata specificata)

Spune Nmapului ce interfata sa foloseasca pentru trimiterea si primirea
pachetelor. Nmap ar trebui sa poata determina automat acest lucru, dar va va anunta
daca nu poate.

--source-port <numarul_portului>;-g <numarul_portului>(Seteaza portul
sursa)

O greseala surprinzator de des intélnita o reprezinta configurarea relatiilor de
incredere n functie de numarul portului sursa. Este usor de inteles cum stau lucrurile.
Un administrator instaleaza un nou firewall si este apoi ihgropat Tn plangeri din partea
utilizatorilor nemultumiti ale caror aplicatii nu mai functioneaza. In particular, DNSul
poate fi blocat deoarece raspunsurile UDP DNS de la serverele externe nu mai pot intra
in retea. FTP este un alt exemplu. Tn transferurile FTP active, serverul incearci si
stabileasca o conexiune Thapoi la client pentru transferarea fisierului solicitat.

Solutii securizate la aceste probleme exista, de obicei sub forma de proxiuri la
nivelul aplicatie sau module firewall care analizeaza protocoalele. Din pacate exista si
solutii mai simple si mai nesigure. Notand faptul ca raspunsurile DNS vin de la portul
53 si cele de la conexiunile FTP de la portul 20, multi administratori au cazut in capcana
permiterii neconditionate a traficului de la aceste porturi. Adesea ei presupun ca nici un
atacator nu va observa si exploata astfel de gauri in firewall. Tn alte cazuri,
administratorii considera aceasta rezolvare ca una pe termen scurt pana cand vor
implementa o solutie mai sigura. Apoi ei uita sa mai faca upgradeul de securitate.

Administratorii retelelor supraincarcate nu sunt singurii care cad in aceasta
capcana. Numeroase produse au fost livrate cu aceste reguli nesigure. Chiar si Microsoft
are partea ei de vina. Filtrele IPsec livrate cu Windows 2000 si Windows XP contin 0
regula implicita care permite traficul oricarui pachet UDP cu portul sursa 53 (DNS) sau
67 (DHCP).

Nmap ofera optiunile -gsi--source-port (care sunt echivalente) pentru
exploatarea acestei slabiciuni. Specificati un numar ca argument si Nmap va trimite
pachete de la acel port oricand acest lucru este posibil. Nmap trebuie sa foloseasca
porturi diferite pentru anumite teste de detectare a sistemului de operare si cererile DNS
ignora optiunea --source-port deoarece Nmap se bazeaza pe librariile sistemului
pentru a le manevra. Multe scanari TCP, incluzénd-o pe cea SYN, suporta aceasta
optiune, la fel ca si scanarea UDP.

--data-length <numar> (Adauga un numar aleator de date la pachetul trimis)

Tn mod normal Nmap trimite pachete minimaliste continand doar headerul.
Astfel pachetele TCP au n general 40 bytes si cererile de raspuns ICMP doar 28.
Aceasta optiune adauga un numarul dat ca argument de bytes, generati aleator, la
majoritatea pachetelor trimise. Pachetele pentru detectia sistemului de operare (-0) nu
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sunt afectate, dar majoritatea pingurilor si scanarilor de porturi sunt. Acest lucru
incetineste viteza de scanare, dar pachetele pot fi mai putin suspicioase.
--ttl <valoare>(Seteaza campul IP time-to-live — timp de viata)

Seteaza campul IP time-to-live — timp de viata — la valoarea specificata.
--randomize-hosts(Scaneaza hosturile in ordine aleatoare)

Spune Nmapului sa aranjeze aleator grupuri de 8096 hosturi Tnainte de scanare.
Aceasta optiune poate face scanarea mai putin vizibila pentru anumite sisteme de
monitorizare a retelei, in special cand se combina cu un specificator mic de timp. Daca
vreti ca aranjarea aleatoare sa se realizeze pentru grupuri mai mari, cresteti valoarea
PING_GROUP_SZ dinnmap.hsi si recompilati. O solutie alternativa o reprezinta
generarea listei de IPuri ce urmeaza a fi scanata cu o scanre de tip lista (-sL -n -
oNnumefisier), si sa realizati aranjarea aleatoare a lor cu un script Perl, apoi sa
furnizati intreaga lista Nmapului cu optiunea -ilL.

--spoof-mac <adresa mac, prefix, numele vanzatorului >(Falsifica adresa
MAC)

Cere Nmapului sa foloseasca adresa MAC furnizata pentru toate cadrele ethernet
pe care le trimite. Aceasta optiune implica --send-eth pentru a se asigura ca Nmap
trimite pachetele la nivelul retea. MAC-ul specificat poate avea cateva formate. Daca
spcificati sirul “0”, Nmap alege un MAC complet aleator pentru sesiunea respectiva.
Daca sirul furnizat este un numar par de digiti hexa (cu perechile separate prin
caracterul *:”), Nmap va folosi respectiva adresa MAC. Daca mai putin de 12 digiti sunt
furnizati, Nmap umple 6 bytes cu valori aleatoare. Daca argumentul nu este nici 0, nici
sir hexa, Nmap cauta in nmap-mac-prefixes pentru a gasi un producator care sa
contina sirul dat (cautare insenzitiva). Daca o asemanare este gasitda, Nmap foloseste
identificatorul unic al vanzatorului (3 bytes) si completeaza cu 3 bytes alesi aleator.

argumentele valide ale optiunii
--spoof-mac sunt Apple 0,01:02:03:04:05:06, deadbeefcafe, 0020F2, si Cisco.
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4 Proxy server

4.1 Obiective:
= intelegerea functionarii si a rolului unui server proxy in securitatea sistemelor
informatice;
= pornirea si configurarea unui server proxy sub sistemului de operare Windows
XP;

= instalarea si configurarea WinGate.

4.2 Generalitati/Definitii Server Proxy

Probabil ca multi dintre dumneavoastra, daca va veti hotarf sa instalati un astfel
de server pentru reteaua la care sunteti conectati, veti fi pusi in fata unor decizii destul
de grele, problema configurarii unui astfel de sistem fiind destul de complicata. Tn
continuare se vor prezenta cateva solutii in acest sens, pentru mai multe variante de
retea (Windows NT sau Windows 2000, Unix) pentru a va ajuta sa instalati si sa
configurati cu succes un astfel de program.

4.3 Server Proxy pentru WINDOWS

Prima solutie se preteaza platformelor Windows NT sau Windows 2000 si
poarta numele de Microsoft Proxy 2.0. Dupa ce va hotarati sa procedati la instalarea
acestui proxy va trebui sa validati pentru instalare (sa bifati sau sa debifati) optiunile
necesare pentru ca serverul sa functioneze in parametrii doriti de dumneavoastra.
Recomandate sunt optiunile de instalare a serverului propriu-zis, share-ul pentru clientii
compatibili Windows NT si Windows 9x, uneltele de administrare si eventual
documentatia si suportul pentru clientii ce folosesc Windows NT Alpha sau Windows
3.X.

Stabilirea valorii cache

Al doilea pas este configurarea cache-ului, pentru acest lucru aveti nevoie de o
partitie NTFS, celelalte tipuri nefiind suportate. Puteti sa nu selectati instalarea cache-
ului, dar atunci nu veti beneficia decat de optiunile de securitate ale serverului. Va
trebui sa specificati valoarea cache-ului, pentru calculul acesteia fiind recomandata
formula 0,5xC+100MB, unde C este numarul de clienti deserviti de server.

Tabela de adrese locale

Tn a treia etapa va trebui sa configurati tabela de adrese locale (Local Address
Table - LAT). Prin intermediul acestei tabele clientul proxy va sti care sunt adresele
locale din retea Tn scopul de a le contacta fara a mai ,,trece” prin serverul proxy. Aici
aveti mai multe optiuni, puteti adauga un interval de adrese (Add private ranges), dar
trebuie avut Tn vedere ca acestea vor fi acceptate ca fiind adrese interne referitor la
Internet si procedura trebuie executata cu atentie pentru a nu se ,,strecura” vreo adresa
externa nedorita. De asemenea puteti incarca adresele existente in tabela de rutare (Load
from NT internal Routing Table) ale tuturor adaptoarelor de retea sau le puteti selecta
doar pe cele dorite. Tn cazul in care exista adaptoare de retea conectate la o retea externa
trebuie sa selectati ,,Load known address ranges from the following IP interface cards”
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si apoi sa selectati doar dispozitivele interne. Puteti, bineinteles, sa inserati sau sa
stergeti adrese specifice din LAT, cu conditia de a nu introduce adrese IP externe.

Configurarea clientilor

Prima data trebuie sa stabiliti cum se vor conecta clientii la server, aceasta
facandu-se n doua moduri, fie dupa numele de host fie dupa adresa IP. A treia optiune,
configurarea manuala, nu este disponibila decat daca reinstalati serverul proxy, caz in
care puteti pastra sau suprascrie configuratia deja existenta.

Apoi este recomandat sa optati pentru configurarea automata a browserelor Web
pentru a suporta proxy, deci validarea optiunii ,,Automatically configure the clients Web
browser during the client setup” si configurarea automata definita in fisierul Array.dll.
Valoarea pentru portul TCP nu trebuie modificata (portul prestabilit este TCP 80).
Se poate renunta la folosirea configuratiei existente predefinite in Array.dll, putand fi
folosit un script de configurare, sau se pot modifica unele setari din Array.dll prin
apelarea la configurarea avansata a clientilor (Advanced Client Configuration)
disponibila ulterior accesarii proprietatilor (Properties). Tn acest punct puteti stabili daca
browserele Web vor folosi proxy pentru serverele locale, optiune initial nevalidata. De
asemenea puteti seta ca pentru anumite adrese IP conectarea sa nu se faca prin
intermediul proxy, adresele si mastile lor de subretea trebuind sa le specificati n
fereastra de mai jos. Poate sa se renunte la proxy in favoarea conectarii directe pentru
anumite domenii si se poate modifica ruta de siguranta (in cazul in care serverul proxy
nu mai este functional se recurge la o ruta alternativa care poate fi un alt proxy sau
conectarea directa la Internet).

Limitarea accesului

Tn acest punct se stabilesc criteriile de limitare a accesului la unele protocoale
sau servicii Internet. Puteti dispune de controlul accesului pentru WinSock Proxy
Service, pentru Web Proxy Service sau pentru amandoua. Initial, ambele sunt selectate
si e bine de stiut ca n configuratia prestabilita nu se ofera acces nimanui din reteaua
interna catre Internet prin serverul proxy. Daca optati pentru configuratia prestabilita
trebuie apoi sa creati drepturi (pentru grupuri, statii solitare sau pentru toata reteaua
internd) privind conectarea la Internet prin intermediul serverului proxy. De asemenea
se poate beneficia de optiunea filtrarii de pachete in cazul in care ati optat pentru
instalarea uneltelor de administrare. Aceasta filtrare de pachete limiteaza tipul de trafic
si de conexiuni pe care utilizatorii externi le fac catre reteaua interna.
Tnainte de a apela la un server proxy trebuie avute Tn vedere configuratia si structura
retelei si de software-ul de retea de pe statiile client folosit pentru a contacta reteaua
externa. Tn momentul implementirii serverului se recomanda sa faceti o lista cu toate
aplicatiile TCP/IP folosite de catre clienti pentru conectarea la reteaua externa, in
special trebuie avute Tn vedere browserele Web folosite deoarece fiecare aplicatie ce
doriti sa foloseasca serve-rul proxy trebuie configurata in acest sens. Browserele
cunoscute, cum sunt Internet Explorer sau Netscape, pot fi configurate automat, dar
poate fi nevoie de configurare manuala pentru alte aplicatii. Integrarea serverului proxy
n retea se afla n stransa legatura cu modul in care clientii se conecteaza la Internet. De
exemplu, daca doriti fortarea conexiunii numai prin intermediul proxy, trebuie sa aveti
grija sa nu mai existe alte rute catre Internet disponibile. Tn acest caz este esential sa
dezactivati optiunea ,,IP forwarding” pentru serverul dumneavoastra. Acest lucru se
poate face din pagina de proprietati pentru TCP/IP, si in cazul in care nu dezactivati
aceasta optiune serverul pe care este instalat proxy poate face rutarea de pachete fara a
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mai folosi proxy. De asemenea trebuie verificate si routerele existente ce pot oferi acces
la Internet, daca acestea exista trebuie sa satisfaca aceleasi conditii de control si
securitate oferite de proxy.

4.4 Desfagurarea lucrarii

4.4.1 Instalare si configurare server proxy WinGate

Versiunea WinGate 6.2.1 se poate download-a si folosi timp de 30 de zile gratuit
de pe http://www.wingate.com/download.php .

Cele mai indicate moduri de instalare a WinGate sunt prezentate in figura 1, in
care serverul WinGate are legatura directa la Internet sau prin intermediul unui modem
sau router. Pe aceasta interfata, Serverul are o adresa IP publica. Pentru conexiunea la
reteaua locala, poate avea o a doua interfata, conectata cu un switch pentru a permite
accesul mai multor utilizatori.

Wstaget LAN WAN
19I2n16651361 2124 Server Modem /
BN Switch WinGate Router

Statie

WinGate «—>f  J<<—=

L1
192.168.1.3 /24
Statie 192.168.1.1 /24

WinGate Gatewe.ly: empty
192.168.1.4 /24 DNS: empty

IP: auto )
DG: auto
DNS: auto

Fig. 1: Instalarea si cofigurarea unui server proxy sub Windows.

Configurarea adaptorului pentru LAN
Placa de retea de pe Server care va fi conectata la LAN, va fi configurata static
cu un IP privat (vezi figura 1), iar campurile pentru Default Gateway si DNS server for
fi lasate goale.
Configurarea adaptorului pentru WAN
Placa de retea ce va face conexiunea cu Internetul va fi configurata astfel:
1. daca conexiunea este realizata direct la internet, se va da un IP static Public,
care este oferit de catre providerul de Internet (ISP);
2. daca conexiunea este realizata printr-un router (asa ca in laborator), care are
pe el un server de DHCP pornit, atunci IP va fi obtinut automat bifand
optiunea Obtain IP address automatically.

Procesul de instalare

Procesul de instalare este identic oricarei aplicatii sub Windows.

La instalare trebuie sa optam pentru una din variantele: Client WinGate sau
Server WinGate.

Imztallation Type

(" Configure thiz Computer az a WinG ate Internet Client

+ Configure thiz Computer as the "inG ate Server

Fig.2: Alegerea tipului instalarii: Server sau Client WinGate.
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WinGate Server va fi instalat doar pe un singur calculator, cel care va face

legatura la Internet.

©COoONO~WNE

Ferestrele care se deschid n procesul de instalare sunt urmatoarele:
Install directory

Important

NT Users and Authentication

Email

ENS

Auto Update

Activate WinGate

Beqin Installation

Installation Completed

Procesul Post-instalare
Odata ce WinGate Server a fost instalat, sunt cateva setari care trebuie facute

pentru a ne asigura de corectitudinea functionarii WinGate.

1. WinGate Engine - este instalat si ruleaza ca serviciu numit Qbik WinGate

Engine, si poate avea trei stari de functionare: stating, running si stopped.

2. GateKeeper — ofera toate functionalitatile lui WinGate pentru a opera si ofera

posibiliteatea de configurare a acestuia cu o interfata numita GateKeeper, vezi figura 2.

& GateKeeper - connected ko WinGate on localhost = |E||i|

File Wiew Options Help

LA K H | =2 € %K

Goonline @o OFfine Save Control Help Flugins

System Services [Pot = b Clierit activity

DHCP Service Q locathost - ( eu - Authenticaked [MTLM] )
winzock Redirector 5. 20 ﬁ WinGate Login: Regisker For everything

GDF Service i
DMS Service

Femate Contral Service £
POP3 Server 1
SMTP Server

IM&P4 Server 1
Bl Email

B Caching

& Scheduler E? Swstern internal activity

2 Disler

Extended Metworking i
4 | »

I S_I,Isteml % Services] ﬁ Users] I ) Activityl?ﬁ Netwnrkl B M ail Gueuel @ Histu:ur_l,JI Q Firewalll

For Help, press F1 7

Conexiunea la retea
Dupa conectarea la GateKeeper, urmatorul pas este sa se verifice daca WinGate

a descoperit si clasificat corect conexiunea la retea, lucru care se face astfel:

1. se selecteaza tab-ul Network de pe partea dreapta a GateKeeper;

2. 1n sectiunea network connection vor fi afisate toate interfetele descoperite
de WinGate;

3. dublu click pe interfata care conecteaza WinGate Server la reteaua locala;
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4. 1n fereastra de dialog ce se deschide se alege General tab;
5. se verifica daca interfata este setata pe Auto sau Internal (trusted provate
network);

Interfata Modem / Router — Internet

1. in fereastra Network connection, dublu click pe interfata care conecteaza
Serverul WinGate la Modem, Router sau direct la Internet;

2. n General tab, se selecteaza butonul radio External (untrusted network);

3. click OK pentru a salva modificarile.

Astfel, aceasta interfata va fi tratata de WinGate Server drept conexiunea externa
care va fi folosita pentru accesarea Internetului.

Testarea conectivitatii cu clientii

Odata conectati la GateKeeper si realizate setarile pentru conexiunile la retea,
trebuie verificat ca toate gazdele din LAN au acces la Internet.

Implicit, oricine are acces la Internet prin WinGate, pana cand vor fi definite
restrictii. Utilizatorii pot fi urmariti in Activity tab.

4.4.2 Instalare si configurare Client proxy WinGate

Pe statiile din retea, care se vor conecta la Internet prin Proxy, se va instala
aplicatia Client proxy WinGate, lucru realizabil prin selectarea in procesul de instalare a
optiunii Client, vezi figura 2.

WinGate Internet Client (WGCI) este un apllet care odata instalat pe statia
client, ne ajuta sa comunicam cu toate cererile de navigare pe Internet adresate catre
Winsock Redirector Service de pe WinGate Server.

Cand o aplicatie bazata pe Winsock, cum ar fi un browser internet sau un
program de e-mail, emite o cerere catre 0 masina client de pe Internet, WGIC va
intercepta cererea si 0 va trimite la Winsock Redirector Service de pe WinGate Server
care va trata cererea conform setarilor clientului.

Appletul WGIC permite definirea modului Tn care Winsock Redirector Service

de pe WinGate Server va trata cererea unei

aplicatii client/server care ruleaza pe

masina Clientului Usger Applications ] Syztem Applications ] Advanced ]
. General Winl ate Servers
AppletU| WinGate Internet Client " Automatically select which server to use
* Usze server JASETH ﬂ
Pentru a lansa in executie appletul Server [Addess | Port |
WGIC: 192166630 2060

192.168.6.30 2080

Start > Programs > WinGate Internet
Client -> WinGate Internet Client
Applet

si va apare fereastra de mai sus. add | | | Feefiesh |

WGIC va gasi automat orice server Bep | g | ok ] concel |
WinGate din retea, atata timp cat WinGate
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server ruleaza si are serviciul GDP pornit. Serviciul GDP este special proiectat sa
permita masinilor WGID sa detecteze prezenta serverelor WinGate din retea.

Tn exemplul din figura de mai sus, sunt doua servere WinGate, 98setx si Witch,
care au fost detectate in retea. Se poate seta appletul WGIC care din cele doua servere
sa fie folosit, manual sau automat.

e Server — este numele din reteaua Windows a PC-ului pe care ruleaza WinGate;
e Address — este adresa IP privata a Serverului WinGate;
®port - este portul TCP pe care |
Winsock  Redirector  Service
ruleaza pe serverul  WinGate, IJ=e this to add a specific server that pou know
: existz, The Server IP is the P address of the server.

WG IC f0|(_)S€$te WmSOCk_ and the Server part iz the port number that the

redirector Service pentru a oferi Winsock Redirector Service iz using on that server

conectivitate la Internet prin

WinGate,  Implicit,  WinGate  SewverName NG

foloseste portul 2080 pentru a = SewerlP |

primit cererile WGIC.

Server Part |2EIEEI

Cancel

Apasand butonul Add, se deschide
S L oK. |
fereastra de mai jos, prin care se pot

adauga manual Servere WinGate.

Aplicatii Utilizator — User Application

Acest tab permite configurarea modului in care WGIc va trata aplicatiile
clientului care vor rula pe masina WGIC.

Tipurile de acces pe care le pot avea aplicatiile sunt: Local Acces, Mixed Acces
si Global Acces.

2 WinGate Internet Client EI 2 WinGate Internet Client
General ] winl ate Servers ] General ] WinGate Servers ]
User Applications ] System Applications | Advanced | User Applications System Applications ] tdvanced |
The following applications are treated specially: [v Enable the WinGate [ntermnet Client for Svstem Apps
Application Tupe of Access | The following applications are treated specially:
INTERMETAPP.EXE Global Access Epplication Tope of Aocess =
STARTSOMETHING.EXE Local Access USERIMIT 22 EXE e
RASMAMN. EXE Local Access
M5 TASK EXE Local Access
E=PLORER.E=E tived Acoess
RPCSS.EXE Local Access
SERYICES.EXE Local Access
LSASS.ERE Local Access v
=& nen st = ' o
add | Remove |[: add | Remove |  Edt |

Help | Apply | ] 4 | Caricel ‘ Help | Apply ‘ Q. | Cancel |

System Aplication — sun listate aplicatiile sistemului si modului de acces al
acestora.

Majoritatea aplicatiilor listate au Local Access, care inchide WGIC pentru
anumite aplicatii. Tn general, lista implicita nu necesita sa fie modificata.
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4.4.3 Modurile de lucru ale Winsock Redirection Application

Aplicatiile care ruleaza pe un computer pot fi imartite in doua categorii:

e Aplicatiile client — majoritatea aplicatiilor care cer o conexiune exterioara cu
alte computere aflate pe Internet (in afara propriei retel) pentru a obtine anumite
Servicii.

De exemplu, navigatorul web se conecteaza la un computer pe care ruleaza un
server web si cere sa-i trimitda o pagina web in limbaj HTML. Similar este si
serviciul de e-mail POP3.

e Aplicatii Server — aceste aplicatii asculta datele de intrare venite de la alte
computere si ofera servicii catre computerele cu care sunt conectate.

Modurile Aplicatie

e Local Access Mode
Daca setam aplicatia unui client la Local Access in WGIC, se suspenda Winsock
Redirector Service din WinGate de tratare a cererilor aplicatiilor.
Aplicatiile din modul de acces local vor fi ignorate de WGIC si astfel trebuie sa
posede 0 metoda de conexiune alternativa pentru asi completa cererile. Acest
mod face accesul local ideal pentru aplicatiile clientilor care vor rula prin
WGIC.
Tn multe cazuri se doreste utilizarea vitezei si simplicitatii WinGate NAT pentru
aplicatiile client (acest lucru necesita doar o conexiune aut catre Internet). Orice
aplicatie care vrem sa foloseasca NAT trebuie setata sa ruleze in Local Acces
Mode.

e Mixed Access Mode
Acest mod este sigur dar functional doar pentru aplicatiile server. Acest mod
permite intotdeauna aplicatiilor sa faca orice conexiune catre exterior cu
Winsock redirector Service, dar va permite accesul doar a computerelor din
aceeasi retea. Este mai apropiat pentru aplicatiile server gen Intranet Web sau
Ftp servers. Se numeste mixt, deoarece ofera o aplicatie cu conectivitate atat
globala cat si locala.
Modul de acces mixt este alocat automat oricarei aplicatii server care incearca sa
asculte pe un port sistem (orice mai mic de 1024). Acesta este un mecanism de
siguranta al WGIC, care necesita in mod explicit setarea aplicatii in Modul
global de Acces pentru a fi vizibila pe Internet.

e Global Access Mode
Acest mod este utilizat cand avem un server de aplicatie ce ruleaza pe WGIC in
spatele serverului WinGate, care are trebuie sa primeasca cereri de pe Internet
(server Web sau Ftp).
O aplicatie server poate asculta liber pe porturi sub 1024. Dar din motive de
securitate a retelei, configuratia implicita pentru WGIC nu va permite nici unei
aplicatii sa asculte porturi sub 1024. Daca rulati un server cu un port sun 1024 si
doriti sa fie accesibil computerelor din Internet trebuie configurat in mdoul de
acces global.
De obicei, serverul Web asculta pe portul 80 iar un server FTP pe portul 21.

http://www.youngzsoft.net/ccproxy/

117


http://www.youngzsoft.net/ccproxy/

Laborator Securitatea sistemelor informatice Lucrarea nr.5

5 Proxy server Squid pe sistem de operare Linux

5.1 Obiective:

= intelegerea functionarii si a rolului unui server proxy in securitatea sistemelor
informatice;
= pornirea si configurarea unui server proxy sub sistemului de operare Linux;

5.2 Generalitati/Definitii Server Proxy

Probabil ca multi dintre dumneavoastra, daca va veti hotarf sa instalati un astfel
de server pentru reteaua la care sunteti conectati, veti fi pusi in fata unor decizii destul
de grele, problema configurarii unui astfel de sistem fiind destul de complicata. Tn
continuare se vor prezenta cateva solutii in acest sens, pentru mai multe variante de
retea (Windows NT sau Windows 2000, Unix) pentru a va ajuta sa instalati si sa
configurati cu succes un astfel de program.

5.3 Configurarea Squid pentru Linux

Squid este un Web proxy destinat pentru a rula sub sistemele Unix, este un
software open-source foarte capabil, ce ofera foarte multe optiuni administratorilor ce se
decid sa-l utilizeze, cu conditia de a fi instalat si configurat corespunzator pentru a
satisface necesitatile retelei. Vom fincerca sa prezentam un ghid contindnd cele mai
importante aspecte privind configurarea acestui server, clasate pe domeniul de interes.

Optiuni de retea

Setarea portului la care Squid va face apel pentru a primi cereri HTTP se face cu
comanda http_port. Valoarea predefinita a acestui port este 3128. Pentru a suprascrie in
fisierul de configurare (squid.conf) valoarea portului se apeleaza optiunea ,,-a” in linia
de comanda, adica #/usr/local/squid/bin/squid -a <numar_port>.

Comanda http_port inlocuieste vechea ,,tcp_ incoming_address”.

Pentru setarea portului prin care Squid trimite si primeste mesaje ICP de la
cache-urile vecine se foloseste comanda icp_ port. Valoarea predefinita pentru acesta
este 3130, iar pentru suprascriere se utilizeaza optiunea ,,-u”: #/usr/local/squid/bin/squid
-U <numar_port>.

Pentru a se alatura unui grup multicast ca sa primeasca mesaje multicasting ICP
se foloseste mcast_groups <Adresa_IP>. La aceasta optiune se recurge doar daca doriti
sa primiti mesaje multicast, si predefinit Squid nu este setat pentru a primi astfel de
mesaje. Pentru conectarea la distanta cu alte servere si pentru comunicarea cu alte
cache-uri folosind HTCP sau CARP este utilizatdi comanda tcp_outgoing_address
<Adresa_IP>. Valoarea initiala este 255.255.255.255.

Pentru a primi mesaje ICP de la alte cache-uri se seteaza udp_incoming_address
<Adresa_IP>, a carui valoare predefinita este 0.0.0.0., iar pentru a trimite pachete ICP
catre celelalte cache-uri se foloseste udp_outgoing_address <Adresa IP>, a carui
valoare este implicit 255.255.255.255.

Urmatoarea sectiune se ocupa de cazul in care se implementeaza mai multe
cache-uri Squid, si anume de optiunile de configurare ale algoritmului de selectie a
cache-urilor vecine.
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Pentru specificarea celorlalte cache-uri in ierarhie se apeleaza la comanda
cache_peer. Aceasta se desfasoara pe cinci campuri, primul este numele sau IP-ul
cache-ului vecin ales, al doilea indica tipul de relatie cu acesta, al treilea seteaza portul
HTTP al serverului destinatie iar al patrulea seteaza portul pentru ICP. Ultimul cadmp
este optional, contine unul sau mai multe cuvinte cheie ce vor fi specificate mai jos.
Linia de comanda ar fi cache_peer <IP_number><relatie> <port HTTP> <port_ICP>
[<cuvant_cheie_1> <cuvant_cheie_2> ... <cuvant_cheie_n].

Relatia in care cache-ul curent se poate afla cu celelalte cache-uri este parent
(parinte), sibling (pe acelasi nivel) sau multicast (pentru grup multicast). Cuvintele
cheie sunt proxy-only (pentru a nu salva local obiectele gasite in cache-ul vecin),
weight=n (ce seteaza ,,gradul’” parintelui, valoarea implicita pentru n este 1, cu cat n este
mai mare cu atat creste gradul de importanta al cache-ului specificat), ttl=n (pentru a
seta un timp de viata al unui mesaj ICP pentru un grup multicast), no-query (pentru
vecinii ce nu suporta ICP), default (in cazul in care cache-ul avut in vedere este vazut ca
»ultima solutie”), round-robin (in cazul in care se doresc a fi folosite mai multe linii
cache_peer), multicast-responder (ce priveste cache-ul in cauza ca fiind un membru al
unui grup multicast, iar mesajele ICP nu vor fi trimise direct catre acesta dar
raspunsurile ICP de la el vor fi acceptate), closest-only (pentru a primi doar mesajele
Closest_Parent_Miss si nu First_Parent_Miss), no-digest (pentru a nu apela la acest
vecin), no-netb-exchange (prin care se renunta la cerintele ICMP RTT de la acest
vecin), no-delay (pentru a nu permite accesul acestui vecin sa influenteze intarzierile),
login=user:password (in cazul in care cache-ul parinte necesita autentificare), connect-
timeout=nn (pentru a specifica timpul de asteptare pentru realizarea conexiunii cu acest
vecin, valoarea nn implicita fiind 30). De avut in vedere, daca ati compilat Squid pentru
a suporta HTCP, ca se va proceda la conectarea TCP pe portul 4827, nefiind nici o
optiune de a schimba aceasta valoare.

Pentru a limita domeniile pentru care se va apela la cache-urile vecine se
foloseste cache peer_domain. Linia de comanda este cache_peer_domain cache _host
domain [domain ...]. Daca inainte de numele domeniului introduceti ,,!” se produce
negarea domeniului Tn cauza. Se pot introduce oricate domenii doriti, Tn cazul mai
multora apelul se va opri la primul ce va da raspuns pozitiv. De exemplu comanda
cache_peer_domain parent.my.net.edu va trimite pachetele catre serverul local doar
daca  obiectul cautat exista pe un server in  domeniul .edu.
Este posibila si modificarea tipului de vecin pentru unele domenii specifice. Puteti trata
cateva domenii diferit fata de tipul specificat in cache peer. De exemplu
neighbor_type_domain cache.mycache.com sibling .com .net.

Tot Tn cadrul comenzilor folosite pentru mai multe cache-uri intra si
icp_query _timeout, maximum_icp_  query_timeout, mcast_icp_query_timeout,
dead_peer_timeout ce sunt urmate de o valoare reprezentdnd numarul de milisecunde
atribuite operatiunilor specificate in linia de comanda, operatiuni pe care nu le vom mai
explica, titlul lor fiind destul de sugestiv.

O alta comanda este hierarchy_stoplist ... , prin care se renunta la apelarea
vecinilor pentru anumite siruri de caractere ce apar in URL-uri. De exemplu,
hierarchy_stoplist asp jsp va verifica fiecare URL primit sa vada daca exista aceste
cuvinte, iar daca acestea apar nu se va apela la vecini ci se va contacta direct serverul
aparut in URL.

Ultima si poate cea mai importanta optiune de pe acest nivel este no_cache. Prin
aceasta linie de comanda se forteaza apelarea directa a anumitor obiecte. Se face apel la
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lista de control a accesului, deci vor exista de fapt doua linii de comanda. Starea
prestabilita este:

acl QUERY urlpath_regex cgi-bin \?

no_cache deny QUERY

Acl-ul QUERY asigura ca URL-ul continand cgi-bin nu va fi apelat prin cache.

Optiuni ce afecteaza dimensiunea cache-ului

Aceste optiuni seteaza valoarea memoriei folosite pentru parametrii cache-ului.
Acestea sunt cache_mem (predefinit 8MB), cache_swap_low si cache swap_ high
(parametri ce procedeaza la inlocuirea obiectelor din cache functie de procentajul de
utilizare a cache-ului, valoarea low prestabiliti este 90 iar high 95),
maximum_object_size, minimum_object size si maximum_object size_in_ memory
(cu valori date in bytes), ipcache_size (implicit 1024), ipcache_low si ipcache_high
(procentaje ce marcheaza limitele cachingului adreselor de IP, pentru low prestabilit 90,
pentru high 95), si setul cache_replacement_policy si memory_replacement _policy ce
stabileste modul Tn care obiectele vor fi inlocuite n cache cand este nevoie de spatiu.

Acest parametru poate fi LRU, GDSF (Greedy-Dual Size Frequency), LFUDA
(Least Frequently Used With Dynamic Aging).

In urmitoarea sectiune ne vom ocupa de instructiunile ce privesc controlul
accesului. Prima comanda din acest set este acl, si se foloseste pentru a defini o lista de
acces.

Sintaxa este acl ... | ,,fisier”.

Sunt multi parametri pentru , unul este src (mod prin care se specifica adresa IP).
Sintaxa unei astfel de instructiuni este acl src IPaddress/netmask. Aproximativ acelasi
lucru se obtine si cu dst ca parametru, cu diferenta ca se face referire la ServerlPaddress.
Pentru controlul unui domeniu specific se pot folosi ca parametri srcdomain, dstdomain
(cand se specifica explicit domeniul) sau srcdom_regex, dstdom_regex pentru a cauta
un domeniu al carui nume contine sirul de caractere existent in comanda. Se poate cauta
si In URL, cu parametrii url_regex sau urlpath_regex, cu diferenta ca primul cauta sirul
de caractere in intreg URL-ul pe cand cel de-al doilea il cauta doar in sectiunea ce nu
contine protocolul sau numele de host. Aceste cautari sunt key-sensitive, lucru ce
trebuie luat in calcul.

Accesul poate fi controlat si prin adresa portului serverului destinatie, cu
parametrul port. Sintaxa este acl port <numar_port>. De asemenea se pot lua in calcul si
protocolul de transfer utilizat prin parametrul proto (urmat de tipul de protocol, de
exemplu HTTP, FTP), sau metoda prin care se formuleaza cerinta prin optiunea method
(urmata de tipul metodei, de exemplu GET, POST). Se poate configura astfel incat sa
verifice browserul de la care vin cerintele (prin optiunea browser), de exemplu comanda
acl browser MOZILLA se va referi la cerintele ce vin de la browserele ce contin
MOZILLA in antet.

Prin parametrul ident se pot forma liste bazate pe identitatea utilizatorilor, prin
combinarea cu alte comenzi, de exemplu prin comanda acl friends ident dan adi gigi
nicu combinata cu http_access allow friends si urmata de http_ access deny all. Ca si in
cazurile anterioare exista parametrul ident_regex ce face o cautare (dupa grupul de
caractere specificat) in setul de nume al utilizatorilor.

Setul de parametri proxy auth si proxy auth regex asigura autentificarea
utilizatorilor via procese externe. Acesti parametri necesita un program extern de
autentificare sa verifice combinatiile <nume_utilizator> + <parola>.
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Comanda http_access garanteaza sau neaga accesul HTTP bazandu-se pe listele
de acces definite. Sintaxa este http_access , unde parametrul poate fi allow (aproba
accesul) sau deny (neaga accesul), de exemplu http_access allow manager localhost.
Este foarte important ca ultima linie a unui set de comenzi http_access sa fie deny all,
deoarece dupa stabilirea regulilor de acces, daca acesta nu e negat atunci este garantat,
deci specificati cat mai multe reguli de acces (functie de ce aveti nevoie) iar la sfarsit nu
uitati linia http_access deny all. Fara aceasta ultima linie accesul va fi stabilit de
varianta implicita, care este allow. Dupa acelasi sistem lucreaza si comanda icp_access,
cu aceeasi parametri, allow sau deny, comanda referindu-se la ICP.
Comanda miss_access forteaza cache-urile vecine vizate sa devina cache de acelasi
nivel si nu parinti, folosind aceiasi parametri. De exemplu miss_access allow clientlocal
inseamna ca doar grupul specificat are voie sa primeasca mesaje MISS, ceilalti clienti
pot primi doar HIT-uri. Valoarea implicita este miss_access allow all.

Se mai poate seta cache_peer_access, comanda similara cu cache_peer_domain,
dar ce ofera mai multa flexibilitate folosind elementele acl. Mai exista
ident_lookup_access, tot cu optiunile de allow sau deny, comanda ce contine o lista de
elemente acl si prin care puteti, de exemplu, sa recurgeti la secvente de identificare
pentru cerintele ce apartin statiilor folosite de mai multi utilizatori Unix, dar nu pentru
celelalte statii. Implicit nu se recurge la secvente de identificare pentru nici o cerinta. De
asemenea se poate garanta sau restrictiona accesul tindnd cont de data si ora.

Setarea parametrilor administrativi

Primul dintre acesti parametri este cache_mgr <persoana>, el poate fi configurat
in scopul setarii persoanei care va primi mesaj in cazul ,,caderii” cache-ului. Valoarea
implicita a cAmpului <persoana> este webmaster.

Prin comenzile cache effective_user <utilizator> si cache_effective group
<grup> se pot seta numele utilizatorului sau grupului in cazul in care cache-ul ruleaza
ca root. Valoarea implicita a parametrului din expresie este nobody. Tn cazul in care
cache-ul nu ruleaza ca root se pastreaza numele curent de utilizator. De asemenea de
notat ca, daca nu se ruleaza ca root, nu puteti seta pentru http_port o valoare mai mica
decat 1024.

Daca vreti sa precizati un nume special de host ih mesajele de eroare, definiti
visible_hostname . Altfel valoarea implicita este cea returnata de gethostname (). Acest
lucru este important in cazul in care aveti mai multe cache-uri si primiti erori in legatura
cu IP-forwarding. Daca doriti sa aveti mai multe statii cu acelasi nume vizibil de host,
trebuie sa setati pentru fiecare un nume unic diferit prin unique_hostname , pentru a se
putea detecta buclele la forwarding.

Unele servere cache pot functiona ca servere Web si viceversa. Acestea accepta
cerintele Tn ambele formate, in formatul Web standard, unde se dau doar calea si fisierul
dorit, si In formatul proxy specific, unde este necesar intregul URL. Proiectantii Squid-
ului au decis sa nu il lase sa functioneze in acest fel, pentru a reduce numarul de
probleme ce pot aparea si a scidea complexitatea codului. Totusi, daca se adauga un
layer de translatie Tn Squid, se pot accepta si intelege cerintele de tip Web, deoarece
formatul este in esenta acelasi. Layer-ul aditional rescrie cerintele Web, prin schimbarea
serverului si portului destinatie. Aceasta cerinta rescrisa este apoi tratata ca una
normala, serverul destinatie e contactat iar datele sunt scrise in cache. Acest lucru da
Squid-ului o alura de Web server. Lucrul este necesar pentru caching transparent, Squid
poate fi configurat sa intercepteze cerintele Web cu scopul de a aduce datele cerute in
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cache, lucru ce nu se poate face fara ,traducerea” din format Web in format cache.
Comanda httpd_accel _host <IPAdress>|virtual seteaza numele de host pentru serverul
»accelerat”, in cazul in care dati adresa de IP a acestuia, iar daca doriti sa realizati o
procedura de caching transparent al traficului, trebuie sa folositi optiunea ,,virtual” in
locul adresei IP. Foarte important, in momentul Tn care recurgeti la httpd_accel_host, se
dezactiveaza proxy-caching-ul si ICP-ul, dar daca vreti in continuare sa beneficiati de
aceste optiuni, setati httpd_accel_with_ proxy normal on. Setarea portului se face cu
httpd_accel_port <portnumber>. Cerintele ,,accelerate” pot fi transmise doar catre un
port, nu exista o tabela ce asociaza host-urile accelerate cu un port destinatie, deci acesta
trebuie specificat. Nu exista valoare predefinita pentru numarul portului, acesta trebuie
sa corespunda cu cel din squid.conf Tn cazul in care preluati informatiile de pe statia
locala, iar daca vreti sa le transmiteti catre un set de servere din background n cele mai
multe cazuri folositi portul 80, portul implicit pentru Web. Pentru suportul de port
virtual setati numarul portului pe 0. Daca aveti un singur server in background spre care
doriti sa transmiteti informatia, setati httpd_accel_single_host pe on, daca aveti mai
multe astfel de servere, lasati pe default (off) si folositi o unealtd de redirectionare
pentru a mapa cerintele catre serverele de rigoare.

O cerinta HTTP include un antet de host, care este de fapt numele de host ce
apare in URL. Squid poate fi un accelerator pentru servere HTTP diferite folosindu-se
de acest antet, dar Squid nu verifica valoarea antetului de host si astfel se deschide o
importanta gaura in securitate. [Este recomandat sa nu folositi  httpd_
accel_uses_host_header decét daca sunteti foarte in tema cu ceea ce faceti. Din pacate
sunteti obligati sa activati aceasta optiune daca doriti sa rulati Squid ca proxy
transparent, altfel serverele virtuale ce au nevoie de antetul de host nu vor fi cache-uite
eficient.

Ar mai fi multe de spus, exista multe alte optiuni de configurare, pentru suportul
de programe externe, pentru modul in care obiectele sunt pastrate sau eliminate din
cache, se pot stabili timpii de asteptare pentru efectuarea anumitor operatiuni (de genul
conectare, identificare, citire a datelor etc.), si de asemenea o sectiune foarte importanta
se ocupa de configurarea fisierelor Tn care sunt tiparite activitatile de rutina, erorile ce
apar Tn retea (asa numitele figiere log sau simplu log-uri). Informatiile din aceste fisiere
reprezinta cea mai importanta sursa pentru un administrator, cu ajutorul datelor
existente acolo se pot remedia problemele aparute si se poate face reteaua ,,sa mearga”
in parametrii doriti.

Chestiunea cea mai importanta in alegerea si configurarea unui proxy este modul
in care doriti ca acesta sa se integreze n reteaua dumneavoastra. Tnainte de a alege si
instala un firewall si un proxy trebuie sa stabiliti si sa creati o balanta intre necesitatile
de securitate si performantele dorite ale retelei, precum si gradul de instruire al
utilizatorilor. Tn ultimii ani numarul de atacuri pe Internet a crescut ngrijorator, dar
trebuie luata in calcul si natura ,liber pentru toata lumea” a Internetului, care a ajuns ce
este azi tocmai din aceasta cauza, deci ,,fragmentarea” lui cu o pleiada de algoritmi de
autentificare, parole si chei, firewall-uri si alte elemente de acest gen 1i limiteaza
oarecum orizontul si nu este intotdeauna cea mai potrivita solutie.

5.4 Desfasurarea lucrarii

Serverul Squid este derivat din proiectul Harvest inceput de ARPA, fiind
dezvoltat in continuare de National Laboratory for Applied Network Research. Suporta
protocoalele http, https, ftp si gopher.
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Squid ne poate ajuta sa limitam utilizarea bandwidth-ului disponibil, pentru a
reduce cheltuielile sau a nu supraincarca reteaua.
Acest lucru e posibil datorita faptului ca:

e pastrarea paginilor web, imaginilor si altor tipuri de fisiere pe hard-disk. In caz
ca cineva se adreseaza la una si aceeasi pagina - ea nu va mai fi accesata de pe
internet, ci luata din cash. Cu ajutorul acestei functii poate fi economisita n
mediu 30% din banda (depinde si de site-urile vizitate, si de alti parametri).

e in afara de aceasta putem folosi functia delay pool pentru a limita accesul catre
unele site-uri (de exemplu care contin in url cuvantul porno) sau interzice
download-ul unor anumite tipuri de fisiere.

Downloadam sursele de pe site-ul oficial - www.squid-cache.org
1.Instalare —

tar -xjvf squid-2.5.STABLE3.tar.bz2

cd squid-2.5.STABLE3

CC="gcc" \

CFLAGS="-03 -march=i686 -funroll-loops -fomit-frame-pointer** \
Jconfigure \

--prefix=/usr \

--exec-prefix=/usr \

--bindir=/usr/sbin \

--libexecdir=/usr/lib/squid \

--sysconfdir=/etc/squid \

--enable-delay-pools \

--enable-cache-digests \

--enable-poll \

--disable-ident-lookups \

--enable-truncate \

--enable-xmalloc-statistics \

--enable-linux-netfilter \

--enable-stacktraces && make all && make install

2. Pentru a creste performanta squid, e nevoie de o partitie, sau daca nu e posibil
- cream un director cache.

mkdir /cache

Cel mai potrivit ar fi alocarea squid-ului un hard disk SCSI.

Adaugam userul squid si grupul squid, fara shell (pentru a nu rula proxy serverul
ca root)

groupadd squid

useradd -d /cache -s /sbin/nologin -g squid squid

chown -R squid:squid /cache

Cream directorul /var/log/squid , cu proprietarul — squid
mkdir /var/log/squid
chown squid:squid /var/log/squid

3. Configurare:
In continuare voi prezenta structura minima a fisierului /etc/squid/squid.conf

123


http://www.squid-cache.org/

Laborator Securitatea sistemelor informatice Lucrarea nr.5

vecine

R R R R

# Portul si adresa ip pe care va astepta conexiuni squid

http_port 192.168.1.1:8080

# Directorul Tn care se va afla cache-ul si dimensiunea lui in Mb

#(in cazul de mai jos - 6000 mb)

cache_dir ufs /cache 6000 16 256

# Userul si grupul sub care va rula serverul squid

cache_effective_user squid

cache_effective_group squid

#Portul pe care squid va trimite si primi cereri catre cache a altor proxy servere

#Daca nu mai avem alte proxy, specificam 0

icp_port 0

# Cream acl-urile (acess control list):

acl all src 0.0.0.0/0.0.0.0

acl localhost src 127.0.0.1/8

acl lan src 192.168.1.0/24

#clientii proxy serverului nostru

#Paginile ce se creeaza dinamic vor fi accesate direct de la sursa
hierarchy_stoplist cgi-bin php asp ?

# Obiectele create dinamic nu vor fi salvate in cache

acl QUERY urlpath_regex cgi-bin \?

no_cache deny QUERY

# Permitem accesul de la masina locala (daca este cazul)
http_access allow localhost

# Permitem calculatoarelor din reteaua locala sa utilizeze proxy serverul
http_access allow lan

# Interzicem celorlalti sa acceseze squid-ul

http_access deny all

# Specificam unde squid va pastra logurile

cache_access_log /var/log/squid/access.log

cache_log /var/log/squid/cache.log

cache_store_log /var/log/squid/store.log

# Pidul procesului

pid_filename /var/run/squid.pid
T

Aceasta este configuratia minima pentru ca squid sa ruleze. Initializim cache-ul

prin comanda:

squid -f /etc/squid/squid.conf —z
Daca primiti un mesaj de tipul:
2003/08/11 20:30:28| aclParselpData: WARNING: Netmask masks away part of

the specified IP in '127.0.0.1/8'

nu va speriati , nu este o eroare, ci 0 avertizare.

Prima data pornim squid-ul cu comanda:

squid -NDCd1

pentru a vedea eventualele mesaje de eroare. Daca totul e ok - avem mesajul:
2003/08/11 20:30:29| Ready to serve requests.
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Squid este gata pentru a accepta conexiuni.

Adaugam in scripturile de initiere si oprire a sistemului ca squid sa porneasca ,
respectiv sa opreasca la startul si oprirea calculatorului. Si sa nu uitam sa inchidem
portul 8080 pentru conexiuni dinafara cu ajutorul firewall-ului, si sa-1 lasam deschis
pentru clientii din retea.
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6 Open VPN

6.1 Obiective:

» intelegerea si familiarizarea cu notiunea de retea virtuala privata,
= familiarizarea cu notiunea de tunnel intre doua sisteme pe Internet;
= instalarea si configurarea OpenVPN

6.2 introducere in OpenVPN

OpenVPN este o solutie open-source pentru retele virtuale private, bazata pe
standardul SSL. Poate functiona in regim de server ce accepta conexiuni multiple sau in
regim direct intre doi clienti. Implementat la nivelul 2 si 3 OSI, OpenVPN utilizeaza
pentru autentificare si criptare protocolul SSL/TLS (SSL = Secure Sockets Layer), prin
intermediul bibliotecilor OpenSSL si accepta diferite metode de autentificare bazate pe
certificate, smart-card, chei unice si alte metode. Legatura tip tunel ce incapsuleaza
traficul IP Tntre doua subretele sau adaptoare Ethernet se realizeaza prin intermediul
unui singur port, fie folosind protocolul TCP/IP fie UDP. Aplicatia suporta tunele intre
adrese IP dinamice, traversarea NAT si Ethernet bridging.

Unul din marile avantaje ale acestui program este usurinta configurarii atat la
nivel de client cat si la nivel de server, depasind din acest punct de vedere
implementarile IPSec din Linux si Windows.

Un alt avantaj este portabilitatea, fiind asigurat suportul pentru urmatoarele
platforme: Linux, Windows 2000/XP, OpenBSD, FreeBSD, NetBSD, Mac OS X si
Solaris. Implementarile VPN folosind ca nivel de autentificare SSL/TLS au devenit din
ce n ce mai populare recent, iar OpenVVPN este una din cele mai bune solutii din acest
domeniu.

Printre dezavantajele acestei aplicatii se numara un overhead relativ mare
determinat de folosirea SSL, o implementare mai putin ergonomica sub sistemul de
operare Windows si 0 oarecare instabilitate in conditiile folosirii pe conexiuni nesigure,
cu timpi de latenta mari, anumite probleme fiind observate Tn special pe conexiuni
wireless la distanta mare.

Aplicatia este dezvoltata in regim open-source, putand fi folosita sub licenta
GPL' sau sub licenta comerciala in cazul in care se doreste incorporarea ei in alte
produse care nu sunt distribuite tot sub licenta GPL sau o licenta compatibila.

6.3 Aplicatie experimentala

Studentii vor realiza reteaua din figura 1, vor instala OpenVPN si vor configura
un tunel intre un server VPN si un Client VPN urmand pasii descrisi in continuare.

Unul dintre sisteme va fi configurat cu rol de server, celalalt cu rol de client.
Primul lucru pe care trebuie sa il facem este sa descarcam OpenVVPN-Windows Installer
de la adresa http://openvpn.net/release/openvpn-2.0.9-install.exe si sa il instalam pe cele
doua sisteme in directorul C:\Program Files\OpenVPN.

! GPL - General Public Licence — Licenta Publica Generala
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tun0 tun0

Ry >

Q@ Virtual
Address Address PC 1
P2 Server
Client
0
eth0
wilan [ ]
Tunnel
Real Real
Address Address

Fig.1: Virtual Private Network ruleaza printr-un tunel, iar end-point-urile acestuia sunt adresele
IP reale ale Clientului PC2 si Serverului PC1

6.3.1 Pe sistemul server

mergem in Start -> Run , scriem CMD si dam enter. Tn fereastra care se deschide
tastam:

cd C:\Program Files\OpenVPN\easy-rsa

copy vars.bat.sample vars.bat

Editam apoi vars.bat cu comanda edit vars.bat si modificam parametrii dupa
nevoile noastre.

Sa presupunem ca avem in vars.bat urmatoarele:

@echo off

set HOME=%ProgramFiles%\OpenVPN\easy-rsa

set KEY_CONFIG=openssl.cnf

set KEY_DIR=keys

set KEY_SIZE=1024

set KEY_COUNTRY=RO

set KEY_PROVINCE=RO

set KEY_CITY=Bacau

set KEY_ORG=SorinPopa

set KEY_EMAIL=sorinpopa@ub.ro

Copiem fisierul openssl.cnf.sample in openssl.cnf cu comanda:
copy openssl.cnf.sample openssl.cnf

Rulam urmatoarele comenzi:

vars

clean-all

build-ca

Urmeaza generarea certificatului si a unei chei private pentru server:
build-key-server server

Generam certificatele si cheia pentru client:
build-key client
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Este important ca Common Name pentru client sa fie diferit de Common Name
pentru server.

Generam parametrii Diffie Hellman :

build-dh

Tn directorul C:\Program Files\OpenVPN\config facem un fisier server.ovpn in
care scriem:

mode server

port 1194

proto udp

dev tun

ca "C:\\Program Files\\OpenVPN\\easy-rsa\\keys\\ca.crt"

cert "C:\\Program Files\OpenVPN\\easy-rsa\\keys\\server.crt"

key "C:\\Program Files\\OpenVPN\\easy-rsa\\keys\\server.key"

dh "C:\\Program Files\\OpenVPN\\easy-rsa\\keys\\dh1024.pem"

tls-server

ifconfig 10.8.0.1 10.8.0.2

ifconfig-pool 10.8.0.3 10.8.0.5 # IP range clients

ifconfig-pool-persist ipp.txt

keepalive 10 120

comp-1zo

persist-key

persist-tun

status openvpn-status.log

verb 3

mute 20

Putem sa pornim OpenVPN cu aceasta configuratie daca dam click dreapta din
explorer pe fisierul server.ovpn si alegem optiunea Start OpenVPN on this config file
sau 1l putem porni ca si serviciu din Start -> Control Panel -> Administrativ Tools ->
Serices -> OpenVPN Service unde dam start sau putem seta pe Automatic la Startup
Type pentru a fi pornit odata cu sistemul de operare.

6.3.2 Pe sistemul client

trebuie sa mergem in directorul

C:\Program Files\OpenVPN\easy-rsa si sa cream directorul keys in care
copiem de pe server fisierele:

ca.crt

client.crt

client.key

Tn directorul C:\Program Files\OpenVPN\config facem un fisier client.ovpn in
care scriem:

client
dev tun
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proto udp

remote Xxx.yyyy.zzzz.vvvv 1194 #se Tnlocuieste XxXX.yyy.zzz.vvv cu ip server
resolv-retry infinite

nobind

persist-key

persist-tun ca "C:\\Program Files\\OpenVPN\\easy-rsa\\keys\\ca.crt"

cert "C:\\Program Files\\OpenVPN\\easy-rsa\\keys\\client.crt"

key "C:\\Program Files\OpenVPN\\easy-rsa\\keys\\client.key"

comp-lzo .

verb 3

Putem sa pornim OpenVPN cu aceasta configuratie daca dam click dreapta din
explorer pe fisierul client.ovpn si alegem optiunea Start OpenVPN on this config file
sau Tl putem porni ca si serviciu din Start -> Control Panel -> Administrativ Tools ->
Serices -> OpenVPN Service unde dam start sau putem seta pe Automatic la Startup
Type pentru a fi pornit o data cu sistemul de operare

Dupa ce am pornit atat serverul cat si clientul ( fara a avea un mesaj de eroare )
putem sa verificam functionalitatea tunelului creat.

Astfel, pe server mergem in Start - Run si tastam CMD. Tn fereastra deschisa
introducem comanda:

ipconfig

VVom obtine mai multe informatii printre care vom regasi si cele din imaginea de
mai jos:

Connection—specific DMS Suffix

IP Addres=. . . . . 18_8_8._1

Subnet Mask . . . . 255_255_255_252
Default Gateway .

Pe sistemul configurat ca si client la comanda ipconfig obtinem informatii

printre care trebuie sa se regaseasca si urmatoarele:

Connection—specific DHS Suffix
IP Address. . . . .
Subnet Mask . . . .

N
255.255.255.252

Default Gateway .

Conexiunea intre cele doua sisteme o putem verifica cu utilitarul ping. Atentie la
configurarea firewall-ului pentru a permite ICMP Echo Request si ICMP Echo Replay
atat pe sistemul server cat si client.

De pe sistemul configurat ca si server, care are ip-ul 10.8.0.1 vom da ping n
10.8.0.2 (client)

woping 18.8.8.2
inging 18.8.8.2 with 32 bhytes of data:
Reply from 18.8.8.2: hytez=32 time=6msz TTL=128

eply from 18.8_8_.2: bytes=32 time=3mz TTL=128
Reply from 18.8.8.2: hytez=32 time=3ms TTL=128

eply from 18.8_8_.2: bytes=32 time=bmz TTL=128

ing statistics for 18.8_0.2:
Packets: Sent = 4, Received = 4, Lost = 8 (8
pproximate round trip times in milli-—seconds:
MHinimum = 3Ims, Maximum = 6ms, Average = 4ms
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De pe sistemul configurat ca si client, care are ip-ul 10.8.0.2 vom da ping in
10.8.0.1 (server):
C:\>ping 10.8.8.1

Pinging 18.8.8.1 with 32 bhytes of data:

18.8.8.1: hytez=32 time=3mz TTL=128
18.8_8.1: bytes=32 time=?mz= TTL=128
18.8.8.1: hytez=32 time=bmz TTL=128
18.8_8.1: bytes=32 time=?mz TTL=128

Ping statistics for 18.8_8.1:

Packets: Sent = 4. Received = 4, Lost = 8 (@x loss>.
Approximate round trip times in milli-—seconds:

Minimum = 3mz,. Maximoum = Pmz,. Average = Sms
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