Coduri detectoare s corectoarede erori. Coduri Hamming

Tn domeniul compresiei de date (considerata in teoria codarii ca § “codarea sursei”) codarea sa
facut Th scopul reducerii dimengunii reprezentarii, presupunand un cand de comunicatie ided, faa
pierderi. Tn cde ce urmeaza vom aborda pe scurt o problema diferita, S anume codarea n scopul
detectiei 9 eventual corectiel erorilor ce pot gpare pe un cand de comunicatie red, cu erori

(consideratain teoria codarii cas "codar ea canalului”).

In acest d doilea caz este evident ca, pentru a obtine detectie S corectie de erori, trebuie sa
incarcam suplimentar fluxul cu biti dedicati acestui lucru, avand de a face cu o credere a
dimensiunii reprezentarii (trebuie platit un pret.). Tn timp ce la compresia datelor se dimina cét
ma mult poshil redundanta, codurile corectoare adauga acel nivel de redundanta necesar pentru a
trangmite datele ih mod eficient S cu fidditate pe un cana cu zgomot (cu erori).

1. Distanta Hamming

Pe langa digantdle prezentate intr-un materia anterior, o distanta de un interes deosebit In problema
noadra ese diganta Hamming, numita astfel dupa Richard Hamming, cd care a introdus-o in 1950.
Diganta Hamming intre doi vectori de dimensuni egde ete data de numarul de pozitii in care
acestia difera. Ea masoara astfd numarul de schimbari care trebuie facute intr-un vector pentru a il

obtine pe cdddlt, sau reformulat numarul de erori care transforma un vector in celadlt.

Exemple:
vector 1 codare 126359 01101011
vector 2 not at e 226389 01001110
diganta Hamming 3 2 3

Des definirea este generala, in cde ce urmeaza von consdera doar cazul vectorilor cu eemente
binare, fiind vorba de fluxuri de biti transmise pe candul de comunicatie. Tn acest caz distanta este
data de numarul de 1 din rezultatul obtinut prin XOR.

Pentru inceput vom considera doar cazul smplu a erorilor singulare - adica avem un singur bit

eronat.



2. Un exemplu ssimplu de detectiede erori singulare

Sa consderam urmatoarea solutie Smpla de codare — fiecare bit este codat prin repetarea sa de doua
ori. Introducem astfd n mod evident o redundanta care insa ne va permite sa detectam erori

sngulare.

Daca la receptie obtinem coduri 00 respectiv. 11 am receptionat corect O respectiv 1 iar daca

obtinem 01 sau 10 am detectat 0 eroare singulara (fara a putea decide Tnsa nimic in sensul corectiel

).
Exemplu:
mesg initid: 0.1.0.0.1.0.1.1.01
mesgj codat: 00.11.00.00.11.00.11.11.00.11

Mesg| receptionat cu eroare: 00.11.00.00.10.00.11.11.00.11 => detectie de eroare

Remarcam faptul caintre oricare doua” cuvinte de cod” vaide avem o distanta Hamming 2.

3. Un exemplu simplu de corectiede erori singulare
Sa consgderam urmatoarea solutie Smpla de codare — fiecare bit este codat prin repetarea sa de trel
ori. Introducem adtfd in mod evident o redundanta S ma mare care insa ne va permite sa detectam

S sacorectam erori singulare.

Daca la receptie obtinem coduri 000 respectiv 111 am receptionat corect O respectiv 1. Daca
obtinem 001 sau 010 sau 100 am detectat 0 eroare singulara S putem cor ecta spre 000 (deci am
receptionat 0) iar daca obtinem 011 sau 101 sau 110 am detectat 0 eroare singulara S putem cor ecta

spre 111 (deci am receptionat 1).

Exemplu:
mesg initid: 0.1.0.0.1.0.1.1.0.1
mesgj codat: 000.111.000.000.111.000.111.111.000.111
mesgj receptionat cu eroare: 000.101.000.000.111.000.111.111.001.111
mesgj corectt: 000.111.000.000.111.000.111.111.000.111

=> detectie 9 corectie de erori sngulare

Remarcam faptul caintre oricare doua” cuvinte de cod” vadide avem o distanta Hamming 3.



Din exemplde anterioare congtatam ca, daca distanta Hamming intre oricare cuvinte de cod vdide
este 2, putem detecta erori Singulare dar nu le putem corecta - nu sim care cod vdid &flat la distanta
1 este cd corect. Daca distanta Hamming Tntre oricare cuvinte de cod valide este 3 putem detecta
erori singulare S putem corecta Thspre codul vdid aflat la diganta 1 (remarcam faptul ca, Th acest

caz, putem detecta chiar erori duble! — farainsa ale putea corecta).
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Daca scopul este doar de a detecta erori se pot folos s dte solutii cum ar fi Smpli biti de paritate,
sume de control, coduri ciclice de tip CRC, functii hash criptografice, etc.

4. Codul Hamming (7,4)

Unul din cde mai cunoscute coduri detectoare S corectare de erori singulare este codul numit
Hamming (7,4). Acesta notatie indica faptul ca avem un cod de 7 biti din care 4 sunt biti de date
independenti  (restul fiind biti  redundanti, reprezentdnd paritetea a diferite combinatii a bitilor de
date). Codul contine deci 4 biti de date d1, d2, d3, d4 5 3 hiti de paritate pl, p2, p3. Bitii de paritate
unt calculai adtfd:

pl sumeszadl, d2, d4
p2 sumeszadl, d3, d4
p3 sumeszad2, d3, d4
iar organizarea bitilor Th cuvantu de cod este urmatoarea:

| pl [ p2 [ dl [ p3 [ d2[d3 | d4 |

De obical se definesc doua matrici in legatura cu acest cod: matricea generatoare de cod G s
meatricea de detectie a paritatii H
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Se condaa in G ca liniile 1,2 9 4 cdculeaza sumele aferente paritatilor respective iar liniile 3,5,6,7
smplu copiaza bitii de date. Tn H cde 3 linii calculesza paritatile corespunzatoare.

La codare: se determina cuvantul de cod caculand paritatile corespunzatoare (se poate utiliza atét
paritatea paracét S paritateaimpara- in exemplele urmatoare vom folos paritateaimpara).
La decodare: s cdculesza paitatile corespunzatoare S se verifica cu cde corecte (in fapt se

sumesza s cu paritdtile corecte S se verificasarezulte 0).

Exemplu de codare-decodar e pentru codul Hamming (7,4)
La codare: fie cuvantul de cod 1001. Caculam:

pl = 1+0+1 = 0
p2 = 1+0+1 = 0
p3 = 0+0+1 = 1

rezulténd codul Hamming 0011001 (am reprezentat sublinit bitii de paritate).

Ladecodare (cazul 1): presupunem caam receptionat 0011001 (deci fara erori)
Recongtituim bitii dedates 1001

Verificam paritdile
pl+dl+d2+d4=0+1+0+1=0
p2+dl+d3+d4=0+1+0+1=0
p3+d2+d3+d4=1+0+0+1=0

Cum toate aceste vaori sunt O rezulta canu am avut eroare.

Ladecodare (cazul 2): presupunem caam receptionat 0011011 (deci cu o eroare in zona de date)
Recondtituim bitii dedate: 101 1
Veificam paitdile
pl+dl+d2+d4=0+1+0+1=0
p2+dl+d3+d4=0+1+1+1=1
p3+d2+d3+d4=1+0+1+1=1
Cum aceste valori nu sunt toate O rezulta ca am avut eroare (deci am redizat detectie de eroare). In
plus codul format din poztiile eronate (aferent p3p2pl) avand vaoarea 110 indica bitul 6 ca fiind
eronat deci d trellea bit de date trebuie corectat (deci am redlizat corectie de eroare). Deci, hitii de
date corectati sunt 100 1.



Pozitionarea initida gparent ciudata a bitilor de paritate in cadrul codului Hamming este necesara
pentru a obtine Smplu, direct indicele bitului eronat.

La decodare (cazul 3): presupunem ca am receptionat 0111001 (deci cu o eroare in zona de
paritate)

Recondtituim bitii dedate: 100 1
Veificam paitdile

pl+dl+d2+d4=0+1+0+1=0

p2+dl+d3+d4=1+1+0+1=1

p3+d2+d3+d4=1+0+0+1=0
Cum aceste valori nu sunt toate O rezulta ca am avut eroare (deci am redizat detectie de eroare). In
plus codul format din poztiile eronate (aferent p3p2pl) avand vaoarea 010 indica bitul 2 ca fiind
eronat deci d doilea bit de paritate era eronat iar bitii de date erau corecti (deci am redizat corectie

de eroare).

Codul Hamming (7,4) decris anterior are distanta Hamming intre oricare cuvintele de cod vdide
minim 3 S deci poae detecta S corecta erori singulare sau poate doar detecta erori duble (fara a

putea corectanici un fel de erori).

Cdculde anterioare s pot face s in forma matricida consderand la codare Tnmultirea matricii G
cu vectorul coloana d hitilor de date iar la verificarea paritatii inmultirea matricii H cu vectorul
coloanad codului Hamming.

5. Coduri Hamming generale
Codul Hamming descris anterior a fost generdizat pentru orice numar de hiti. Algoritmul generd
pentru proiectarea unui cod Hamming corector de erori singulare ("sngle error correcting” -
SEC) este urmatorul:
= Numerotam hitii Tncepand cu 1: 1, 2, 3, 4, etc.
» Fecare pozitie care este putere a lui 2 reprezinta bit de paritate (poztiile care au un sSngur
bit Th reprezentarea binara)
» Cdddte poztii reprezinta biti de date (poztile care au ma mult de un bit pe 1 in
reprezentarea binara).
» FHecare bit de paritate acopera biti astfd: bitul k de paritate acopera acele pozitii care au
bitul k ce ma semnificativ pe 1.



Des modul de cdcul d paitaii (pare sau impare) nu este esentid, de regula nsa se foloseste
paritateaimpara (paritatea e 1 daca numarul de biti de 1 este impar).

Algoritmul generd poate fi intdles ma bine din figura urmatoare:

pozite | L |2 13241567809 1011121314 15]16]17 18
cod pl |p2 |d1 [p3 |d2 |d3 |d4 [p4 [d5 [d6 |d7 |d8 | d9 [d10|d1L|pb [d12]d13]| ...
— pL | X X X X X X X X X
% » | P2 X | X X | X X | X X | X X
gg p3 X XXX X XXX
S 2 [pa X X [ X[ X[ X[ X[ XX
8 p5 X | X | X

S-au reprezentat doar 5 biti de paritate 9 13 hiti de date avand de a face cu codul care se noteaza

Hamming(18,13).

Daca avem m hiti de paritate putem acoperi pana la 2™ 1 biti. Daca scadem cel m hiti de paritate
raman 2™ m-1 biti care pot fi folosti pentru date. Tn functie de vaoare lui m avem urmatoarde

coduri Hamming:
Biti de o o Eficienta utilizare
varitate Total biti | Biti date Nume cod biti dete
2 3 1 Hamming(3,1) 1/3=0.333
3 4 Hamming(7,4) 4/7=0.571
4 15 11 Hamming(15,11) 11/15=0.733
5 31 26 Hamming(31,26) 26/31=0.839
m 2m1 2™-m-1 Hamming(2™1, 2™-m-1) 1-m/(2™1)

Codurile Hamming descrise au disanta Hamming minima 3 deci permit:
» detecties corectie aerorilor smple

= detectie aerorilor duble daca se renuntala corectie.

Uneori se adauga un bit suplimentar de paritate a intregului cod facdnd distanta minima 4. in

acest caz e poate distinge ntre erorile smple (care se pot corecta) s erorile duble care doar se



detecteaza. Codurile astfd rezultate se numesc SECDED ("single error correction, double error
detection”.

De un interes deosebit este codul (72,64) care reprezinta 0 versiune trunchiata a codului cu 7 biti de
paritate (m=7) adica Hamming (127,120) varianta cu bit aditiond de paritate. Acedta este fologt pe
circutedle de memorie de 72 hiti pentru detectia erorilor duble s corectia erorilor singulare. Codul
respectiv are o eficienta de utilizare a bitilor de date de 64/72 = 0.8888 identica cu Stuatia Smpla a
utilizarii unui bit de paritate pe fiecare byte, Stuatie corespunzatoare unui cod de tip (9,8). Tn plus
fata de codul (9,8) care permite doar detectia erorilor singulare, codul (72,64) este de tip SECDEC

adica permite detectia erorilor duble s corectia erorilor smple.



