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Prefata

Informatia, a treia forma de manifestare a Existentei Fundamentale, la confluenta dintre milenii, a
devenit cea mai apreciata comoara a omenirii. Cu mult temei, s-a facut afirmatia de catre japonezi ca
fericitii stapani ai informatiei de la sfarsitul secolului XX vor fi si stapanii lumii. Nu energiile controlate de
om, oricat de puternice ar fi ele sau efectele lor, nu aurul si alte averi materiale, sub orice forma ar
exista acestea, ci informatia va fi semnul puterii. Asadar, nu sceptrul de aur, ci aureola informationala.
Cata dreptate au avut egiptenii, in urma cu mii de ani, spunand ca omul e frumos cand mintea-i e
regind. Tn acest sens, poate c& meritd s& descifram si mesajul de suflet al lui Gabriel Garcia Marquez.
lata ce ar face marele scriitor, daca Dumnezeu i-ar mai darui o bucatica de viata: ,Asida valoare
lucrurilor mérunte, dar nu pentru ce valoreaza ele, ci mai curdnd pentru ceea ce elé semnificad’...; de-abia
acum inteleg ca pentru fiecare minut in care inchidem ochii pierdem gaizeci de secunde de lumina. As
merge in timp ce alfii ar sta pe loc, as rdméane treaz in timp ce toti ceilalti ar'dormi. As asculta in timp ce
altii ar vorbi ...”. Doamne, cat respect pentru lumina mintii, care este“informatia. $i eum sa nu fie
protejata pe masural?!

In sprijinul afirmatiilor noastre vin preocupérile privind protéctia si securitatea informatiilor, care
dateaza de mii de ani. Cu riscul de a intra in contradictie cu unele periodizari anterioare, putem afirma
ca semnalele oferite de diferite popoare de-a lungul timpului nesconduc la concluzia ca fenomenul
globalizarii sistemelor de proteciie si securitate a informatiilor incepe inyurma cu peste zece mii de ani.
Ne referim la primul protocol de securitate a informatiilor, realizat de mesopotamieni, devenit ulterior, la
o alta scara, standard international. Peruvienii, prin quippos-urile lor, au facut acelasi lucru, in urma cu
sase mii de ani. Egiptenii, acum cinci mii de ani, indirect,"au introdus conceptul de clasificare a
informatiilor, interzicand preotilor sa scrie peé pamantul reavan, din dorinfa de a nu se face publice
informatiile cu caracter secret. De asemenea, de.multe mii de ani, informatiile sensibile au fost ascunse
privirilor curioase, de cele mai multe ori'rautintentionate/prin operatiunea de camuflare a lor, sau au fost
plasate printre informatiile obisnuite, prin_steganografie, sau au fost codificate, criptate — pentru a le face
accesibile doar persoanelor autorizate. Acestor tehnici li s-au adaugat multe altele, cu acelasi scop,
tainuirea informatiilor secrete.

Acum, la Tnceputul mileniuluittrei, prea multe nu s-au schimbat pe planul operatiunilor de protejare
si securizare a informatiilor;, ci doar tehnicile si mediile de lucru, firesc, sunt altele. Pana si traditionalul
sistem bazat pe un-Calculator, central a devenit desuet, vorbindu-se in orice colt{ al planetei despre
Internet, Intranet, Extranet, despre” includerea in structura lor a calculatoarelor personale (PDA), a
diverselor generalii deuntelefonie si multe altele, inclusiv despre refeaua refelelor, ceea ce da noi
dimensiuni spatiuluircibernetic. Pe planul globalizarii, o tendinta este evidenta, a preocuparilor comune,
public-privat, pentru securizarea spatiului cibernetic global, indeosebi dupa 11 septembrie 2001.
Dependenta de informatie este tot mai mare, chiar periculoasa. Sunt state care depind total de
informatiile ‘oferite de componentele spatiului cibernetic national. Blocarea acestuia timp de cateva ore
poate sa'conduca la instaurarea haosului in tara respectiva, afectand, in buna masura, si securitatea
sistemului‘informational global planetar.

Prin diferite niveluri de detaliere, cam toate aspectele mentionate mai sus isi gasesc un tratament
adecvat in cartea de fata. Tocmai datorita acestui lucru, ea poate fi utila si accesibila, integral sau in
parte, mai multor categorii de cititori. Printre ei, cu siguran{a, se vor afla elevi si studenti, profesori si
cercetatori, specialisti din diferite domenii, dar si omul de rand.

Tuturor cititorilor, indiferent de grupul de apartenenta, le multumim anticipat pentru exprimarile de
pareri sau pentru propunerile de imbunatatire a editiei de fata.

Autorul
lasi, 2016



CAPITOLUL I
Cadrul general al proteciiei
si securitatii sistemelor informationale

Orice material publicat sub titlul ,,Protectia si securitatea informatiilor”, la o analizd mai
atentd, este destul de derutant, intrucat in lumea afacerilor s-ar putea vorbi cu mai multa usurinta
despre ... insecuritatea datelor decét despre securitatea lor. Mai mult, nici nu se pune problema
ca uneori si prea multa informatizare este daunatoare. Din momentul constientizarii utilizatorilor
de avantajele folosirii calculatoarelor, o mul{ime de organizatii au declansat un imens proces de
retehnologizare informationald, raportand cu satisfactie ce investitii masive au facut in tehnica de
calcul. Sunt si cazuri de informatizare cauzate de ,,moda”, fara sa fie luate in ‘Seama riscurile
acestui proces.

In acest spirit, capitolul de fatd doreste si-si convinga cititorii ca:

e averile informationale sunt foarte importante in activitatea organizatiilor mai mici si mai
mari, iar preocuparile pe linia asigurarii securitatii lor, degi exista din cele mai vechi
timpuri, s-au intensificat o data cu dezvoltarea tehnicii de calcul;

e existd o gama larga de pericole si vulnerabilitati asogiate acestor averi, iar ea se extinde
simultan cu dezvoltarea tot mai rapida a tehnologiilor informationale si de comunicatii;

e securitatea averilor informationale este 0 componenta de bazia a ecuatiei succesului
organizational si o problema mai degraba umana decat tehmica, posibil de rezolvat cu
mijloace ieftine.

1.1 Scurta istorie moderna a.(in)securitatii informatiilor

Investind in tehnica sume colosale, firesc, oamenii au inceput sd foloseascd metode adecvate
de pastrare a ei in camere speciale, cu usi|incuiate prin sisteme sofisticate, bazate pe cifru,
ferind, ca si pand acum, nouaavere de privirile curiosilor. S-a tratat, deci, tehnica de calcul ca si
seifurile ce pastrau banii si bijuteriile de familie, uitdndu-se un amanunt foarte important, si
anume ca noile averi’sunt,nu cele'materiale, ci imateriale, cu forme speciale de utilizare, si cu
valori intrinseci, invizibile de,cele mai multe ori, iar cdile de protejare folosite pana acum devin
ineficiente sau insuficiente. Mati clar, informatia, caci ea reprezinta noua avere, devine o resursa
de nebanuit & organismelorieconomico-sociale. Alaturi de capital si oameni, informatia este una
dintre averile deosebite ale firmei.

Insecuritatea, amintitd anterior, rezida si din faptul ca orice persoana care dialogheaza cu
calculatorul,unei firme, fie prin multitudinea tipurilor de retele, fie prin sistemele de posta
electronicas (e-mail) sau prin intermediul dischetelor, CD-urilor, DVD-urilor, USB-urilor, al
benzilor magnetice sau al altor suporturi de informatii, aduse din afara unitatii, sau prin scrierea
unor programe cu rol special, poate s faca urmatoarele lucruri: sa copieze fisierele importante
ale altor firme, sd influenteze evidentele altora pentru a le cauza pierderi, sd reprogrameze
calculatoarele incluse in configuratia sistemelor de productie pentru a provoca avarierea
utilajelor sau pentru producerea accidentelor umane (inclusiv uciderea lor), sa stearga programe
sau fisiere si multe altele.

Daca ne raportam la dinamica fantastica din domeniu, ne dam seama de cresterea constanta
a riscului la care se expun beneficiarii noilor tehnologii informationale, platformele de lucru
generand, la randul lor, noi medii de utilizare. Se pot puncta cateva momente esentiale, pe planul
evolutiei tehnologiilor folosite, cu impact asupra sistemelor de securitate, si incercdm sa
efectudm o grupare a lor pe generatii, astfel:

e generatia I, securitatea sistemelor bazate pe calculatoare mari, de sine statatoare;
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e generatia a ll-a, securitatea sistemelor distribuite;

e generatia a IlI-a, securitatea microcalculatoarelor, inclusiv a retelelor locale;

e generatia a IV-a, securitatea Internetului;

e generatia a V-a, securitatea comertului si afacerilor electronice;

e generatia a VI-a, securitatea comertului si afacerilor mobile;

e generatia a VlI-a, securitatea globala a lumii virtuale, a Intregului spatiu cibernetic.

Dintr-un alt punct de vedere, al elementelor prelucrate si al produselor oferite utilizatorilor,
am putea vorbi de o altd sistematizare evolutiva, dupa cum urmeaza:

e securitatea datelor;

e securitatea datelor i informatiilor;

e securitatea datelor, informatiilor si cunostintelor.

Prin aceastd ultimd prezentare, am intentionat sa suprindem trecerea de'la. societatea
preocupata de cresterea performantelor prin colectarea mai rapidd a datelor, \la societatea
informationald a zilelor noastre, pana la societatea ce se contureaza n miléniul 111, a‘cunoasterii.

Analiza locurilor de amplasare a echipamentelor folosite pentru, atingerea'yscopurilor
prelucrarii, implicit ale securizarii, ne va conduce, in timp, spre spatii tot)mai extinSe: centre de
prelucrare automata a datelor, puncte de amplasare a terminalelor clasice, birouri si case ale
utilizatorilor, cladiri izolate si/sau grupate — componente ale retelelor locale, metropole, tari,
grupuri de tari, ajungand, prin world-wide-web (www), la intreaga planeta.

Daci, din curiozitate, veti accesa Www.attrition.org, vetiafla cat de vulnerabile sunt pana si
site-urile marilor corporatii. In fiecare an, site-uri ale unor companii celebre (Pepsi Cola UK,
Egypt Air, U.S.A. Government National Oceanic and \Atmospheric Administration, McDonald’s
etc.) sufera atacuri de diverse naturi.

Solutia? Masuri dure de securitate luate pe cont propriu sau prin apelarea la firme care va
asigura impotriva unor astfel de incidente. Kiderul mondial absolut il veti gdsi la adresa
www.counterpane.com. El va protejeaza impatriva pierderilor din cauza hackerilor de pana la 1
milion dolari, cu o asigurare de 20.000 dolari anual; cu 75.000 dolari va asigurd anual pierderile
de pana la 10 milioane dolari; pierderile pana la o sutd de milioane dolari pot fi asigurate prin
sume negociabile.

Oricum, calculatoarele, pe zi ce trece, devin o parte tot mai intima a vietii noastre, a tuturor.
Despre aspectele secufitatii sistemelor informationale, pe plan mondial, s-au scris o multime de
carti, s-au tinut conferin{e, sau /seminarii internationale, dar s-a facut incd putin pentru
transpunerea lor in practica. Mul{i cred cd n-au nevoie de ea sau considera ca necazurile se pot
tine doar de altii.

Solutia problemei nu este de naturd tehnica, atat timp cét cu mijloace tehnice reduse ca
performanti se pot &féctua pagube imense. In mod asemanitor, trebuie pusd si problema
securitatiipea fiind usor de realizat cu mijloace ieftine. Securitatea sistemelor informationale este,
in primul rand, 0"problemd umana, nu tehnica, si se impune a fi tratata ca atare. Trebuie sa se
inteleagd ‘faptul ca securitatea sistemelor informationale este o componentd de bazd a ecuatiei
succesuluifirmelor. De multe ori, conducerea se intereseazia doar de reducerea cheltuielilor
generale, neglijdnd aspectele atit de importante ale protejarii averii informationale. Totusi, in
ultimul timp, se constata o schimbare a opticii manageriale.

Preocupari deosebite pe linia securitatii datelor, indeosebi a celor prelucrate automat, sau a
sistemelor electronice de calcul, in toatid complexitatea lor, au aparut inca din anii 1960. Intre
timp, s-au creat organisme nationale si internationale, cu un astfel de obiectiv. Au aparut
numeroase carfi, inclusiv cursuri universitare, cu teme apropiate, cum ar fi Criptografia si
securitatea datelor, curs predat din anii 1970 la Universitatea George Washington, Securitatea
datelor si informatiilor si contabilitatea analiticd, la universitdtile din Delaware si Ohio.
Rezultate remarcabile a inregistrat si Universitatea din Ontario de Vest, din Canada. Ulterior, in
Europa, reteaua specialistilor in securitatea sistemelor informationale s-a extins din Anglia Tn
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Olanda, Belgia, Suedia, Germania, cuprinzand intreaga arie a tarilor puternic dezvoltate. in
numeroase tari se predau cursuri universitare care contin tematici apropiate ca formulare, dar
toate au un obiectiv comun: securitatea informatiilor in sistemele de prelucrare automatia a
datelor. Ca efect, in universitati se creeaza diverse grupuri de initiati in domeniu, cei mai
reprezentativi fiind expertii sau realizatorii de sisteme expert pentru verificarea securitatii,
analiza riscului si evaluarea potentialelor pagube, sau producatorii de software specializat in
auditarea sistemelor informationale.

Din anul universitar 1999/2000, la Georgetown University, se preda cursul Razboiul
informational si securitatea pentru studentii din diverse domenii, cum ar fi cei de la politici
internationale, de la administratie publica, administrarea afacerilor, comunicare, stiinte exacte si
n toate domeniile socio-umane.

In ultimul timp, chiar se poate vorbi de o mare gami a specializirilor in fearte complexa
problema a securitatii sistemelor. Pana si legislatia multor state, incepand cu anii 1970pa suferit
modificari substantiale, pe care vom incerca sa le redam succint intr-un viitor capitol.

La nivel international, semnificativa este constituirea, inca din 1960, a"lEIP (International
Federation for Information Processing = Federatia Internationala \ pentru  Prelucrarea
Informatiilor), creata sub auspiciile UNESCO, care reuneste cadrele didactice sialti specialisti
preocupati de prelucrarea informatiilor, in numar de peste 3500.Din. ea fac parte organizatii din
58 de tari sau regiuni. Activitatea tehnica a IFIP este coordonata prin 14 comisii tehnice, fiecare
dintre ele avand un numar diferit de grupuri de lucru, care s€ ecupa cujaspecte concrete ale unui
anumit domeniu de activitate. Tn total, sunt 101 de grupuri de lucru.

Comisiile tehnice! sunt:

TC1 — Bazele stiintei calculatoarelor

TC2 — Software: teorie si practica

TC3 — Educatie informatica

TC4 - neatribuita

TC5 — Aplicatii in tehnologia informatica

TC6 — Sisteme de comunicatii

TC7 — Modelarea si optimizarea sistemelor

TC8 — Sisteme informationale (comiSia cea mai puternica), cu 7 grupuri de

lucru:

WGS.1 Evaluiarea si proiectarea sistemelor informationale

WGS.2 Interactiunea sisteme informationale — organizatie

WG8.3:Sisteme. de sprijinire a procesului decizional

WGB8.4 Afaceri electronice (E-Business: cercetare si practica multidisciplinara)
WG8.5 Sisteme informationale in administratia publica

WG8.6 Difuzia, transferul si implementarea tehnologiilor informationale
WG8:7.— neatribuit

WGB8.8'Carduri inteligente, tehnologie, aplicatii si metode

WIG8.9 Sisteme informationale ale intreprinderilor

TC9 = Relatia calculatoare - societate

TC10 — Tehnologia sistemelor electronice de calcul

TC11 — Protectia si securitatea in sistemele de prelucrare a informatiilor,

cu urmatoarele grupuri de lucru:

WG11.1 Managementul securitatii informatiilor
WG11.2 Securitatea sistemelor omniprezente (Pervasive Systems Security)
WG11.3 Securitatea datelor si aplicatiilor

! Potrivit www.ifip.org, ianuarie 2011. Recomandam site-ul pentru informarea privind domeniile actuale de
interes, principalele evenimente profesional-academice si personalitatile din zona IT.


http://www.ifip.org/
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WG11.4 Securitatea retelelor si sistemelor distribuite

WG1L1.5 Integritatea si controlul sistemelor — dizolvat Tn 2007
WG11.6 Managementul identitatii

WG11.7 Tehnologii informationale: Abuzurile si cadrul legal
WG11.8 Educatia in domeniul securitatii informatiilor

WG11.9 Criminalistica in mediul digital (Digital Forensics)
WG11.10 Protectia infrastructurilor critice

WG11.11 Managementul increderii (Trust Management)

WG11.12 Aspecte umane ale securitatii si asigurarii informationale
WG11.13 Cercetari in domeniul securitatii sistemelor informationale

TC12 — Inteligenta artificiala

TC13 — Interactiunea om-calculator

TC14 — Utilizarea informaticii in divertisment (Entertainment Computing)

Pentru a ne edifica asupra rolului unor astfel de organizatii, vom face descriere succinta a
grupurilor de lucru din comisia tehnica TCll — Protectia §i securitatea, in sistemele de
prelucrare a informatiilor, evidentiind scopul infiintarii si obiectivele urmarite de fiecare dintre
ele.

Comisia TC11 a fost infiintatd in 1984.

Scopul ei este de crestere a sigurantei si increderii [in informatiile prelucrate automat,
precum si cel de constituire a unui forum al responsabililor cu securitatea si al altor specialisti
care activeaza in domeniul securitatii sistemelor de pr€lucrare a‘informatiilor.

Obiectivele urmarite sunt:

e stabilirea unui cadru comun de referintad pe linia securitatii, pentru organizatii,

specialisti si publicul interesat;

e promovarea protectiei si a securitdtiilnca o componentd esentiald a sistemelor de
prelucrare a informatiilor.

Grupul de lucru WG11.1 — Managementul Securitdtii informatiilor, infiintat in 1985 si

revizuit in 1992.

Scopul: crearea unui cadru managerial pe linia securitatii sistemelor informationale ale
organizatiilor, identic celui din'domeniul financiar-contabil.

Aspectele urmarite se Incadreaza intr-o paleta foarte larga, de la cele simple, ale securitatii
informatiilor (cum.sunt ‘responsabilititile de nivel superior pe linia documentatiei privind
politicile de securitate)ypana lasaSpecte foarte tehnice (cum ar fi analiza riscului, reconstituirea
sistemelor dupd "dezastre), si alte instrumente tehnice) — toate concepute pentru sprijinirea
procesului de management al securitatii informationale.

Obiectivele grupului sunt:

o ystudierea si ‘promovarea metodelor de sensibilizare a factorilor de decizie pe linia
acordarii- unei importante deosebite valorii informatiilor, considerandu-le la fel de
importante ca si valorile patrimoniale, obligandu-i sé ia toate masurile necesare pentru
protejarea noilor valori;

e studierea si promovarea metodelor si cdilor de masurare si evaluare a nivelului
securitatii dintr-o organizatie si sensibilizarea conducerii despre importanta acestora;

e cercetarea si realizarea de noi cai de identificare a amenintarilor si vulnerabilitatii
sistemelor din orice organizatie;

e cercetarea si realizarea influentei noilor echipamente §i produse software asupra
managementului securitdtii informationale;

e studierea si dezvoltarea mijloacelor si cailor pentru a veni In sprijinul managerilor cu
securitatea informatiilor, prin evidentierea eficientei muncii lor si a calitatii controlului
exercitat Tn unitate;

o fixarea standardelor pe linia securitatii informatiilor.
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Grupul de lucru WG11.2 — Securitatea sistemelor omniprezente, constituit in 1985 sub
numele ,,Securitatea sistemelor mici”, a fost revizuit in 1992 si 1995 si redefinit sub denumirea
curenta n 2009.

Scopul sau este sa identifice metodele si problemele din domeniul securitatii informatiilor, in
particular al celor privind sistemele omniprezente - definite ca fiind sistemele ce includ
calculatoarele personale, retelele locale, dispozitivele mobile, etichetele RFID?, nodurile de
senzori si alte configuratii similare, conectate wireless, in care nu existd echipamente anume
pentru administrarea securitatii, iar utilizatorul final este singurul ce se ocupa de protectia
sistemului.

Grupul de lucru WG11.3 — Securitatea datelor si aplicatiilor, creat in 1987 si revizuit in

2001.

Scopul:

sd promoveze pe 0 scarda cat mai larga Intelegerea riscului la care se expun Societatile
bazate pe sistemele de operare ale bazelor de date carora le lipsese'masurileadecvate pe
linia securitatii si intimitatii datelor;

sd 1incurajeze aplicarea tehnologiilor existente pentrul imbunatatirea” securitatii
sistemelor bazelor de date.

Obiective:

promovarea tehnologiilor care sprijind definirea cerintelor ‘pe linia securitatii pentru
sistemele bazelor de date;

proiectarea, implementarea si exploatarea/sistemelor bazelor de date care si aiba
incluse si functii de securitate;

asigurarea ca sistemele bazelor de date implementate satisfac si cerintele de securitate.

Grupul de lucru WG 11.4 — Securitatea regelelor, constituit in 1985, revizuit in 1992, 1997

$i 2003.

Scopul:

sd studieze si promoveze procesele aceeptate international care sa permitd echipelor de
conducere si specialistilor ‘sa inteleagd deplin responsabilitatile ce le revin pe linia
exploatarii cu incredere si in conditit de securitate a retelelor informationale, care vin in
sprijinul organizatiilorjclientilor acestora sau publicului larg;

sd studieze si“promoveze‘educatia si instruirea pe linia aplicarii principiilor, metodelor
si tehnologiile de securitate a retelelor.

Obiectivele sunt:

promovarea stérilor de incredere si intelegere a aspectelor privind retelele din punct de
vedere al securitatii sistemelor informationale;

asigurarea unui forum pentru discutii, intelegerea si clarificarea tuturor aspectelor ce tin
de,securitatea retelelor;

studierea si identificarea aspectelor manageriale, procedurale si tehnice ale securitatii
retelelor;

studierea si descrierea riscurilor aparute in contexul includerii sistemului informational
ntr-un mediu bazat pe retele;

promovarea tehnologiilor si practicilor care sd asigure controlul securitatii retelelor, sa
facd posibila definirea cerintelor securitdtii retelelor si, in general, sa avanseze
constituirea cadrului de baza pentru o securitate eficienta a retelelor;

sd contribuie, in masura in care este fezabil si posibil, la standardizarea internationala a
securitatii retelelor.

2 Radio Frequency IDentification
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In noul context, aspectele securitatii depasesc frontierele organizatiei, intrucat se intra in
legaturd cu o multime de alte sisteme externe, regasite prin retelele locale, metropolitane sau
internationale. In aceste retele se includ conectirile dial-up (telefonice) sau de alte tipuri care
permit angajatilor sd lucreze de acasd, dar si conexiunile ce-i permit organizatiei sa efectueze
operatiuni bazate pe legaturi reciproce, astfel Incat acestea sa aiba loc in cadrul acordurilor EDI
sau ale comertului electronic.

Grupul de lucru WG11.6 — Managementul identitatii a fost creat in 2006.

Scopul:

sd promoveze, prin educatie si cercetare, constientizarea si intelegerea urmatoarelor
concepte: managementul identitatii (aplicatii si metodologii, securitatea documentelor
optice si electronice, rolul si functiile actuale si potentiale ale biometriei), metodele si
tehnicile care sprijind evaluarea unor tehnologii biometrice particulare (aspecte
operationale si legale ale biometriei, impactul sdu asupra societatii) si managementul
identitatii nationale (printre altele, si rolul acestuia in combaterea’ fraudei, t€rorismului
si delictelor internationale).

Obiectivele grupului:

stabilirea si promovarea unui lexic comun pentru problemele,legate de/managementul
identitatii, astfel incat intreaga comunitate interesata s& vorbeascaaceeasi limba;
propunerea, definirea si elaborarea de metodologii si aplicatii)ale managementului
identitatii, care sa raspundd standardelor formulate,de responsabilii cu deciziile din
sectorul public si privat;

propunerea, definirea si elaborarea tehnologii de securitate ale documentelor optice si
electronice, care sa raspundd standardelor formulate/de responsabilii cu deciziile din
sectorul public si privat;

propunerea, definirea si elaborarea de metodologii si tehnologii biometrice, care sa fie
incorporate in managementul, identitatii (nationale) si care sa raspunda standardelor
formulate de responsabilii(cu deciziile dinSectorul public si privat;

promovarea, prin educatie si cercetare, a unei largi intelegeri a aspectelor sociale si
operationale legate4de managementul identitatii nationale in general si de tehnologiile
mentionate mai sus in particular.

Grupul de lucru WG 11.7 — Tehnologii informationale: Abuzurile §i cadrul legal aferent,
constituit in 1990, révizuit in 1992 §i 2001. in prezent, a fuzionat cu grupul de lucru WG 9.6.
Scopul:

sd dnalizezémamenintarile existente si in curs de aparitie pe linia tehnologiilor
informationale, precum si a riscurilor la care se expun oamenii, organizatiile si
societatea;

sé& analizeze principiile securitatii;

aspectérale impactului tehnologiilor informationale asupra cadrului legal existent, ce
poate fi invechit fatd de noul mediu;

sd@"analizeze mijloacele, cadrul legal, standardele etice, procedurile manageriale, precum
si alti factori sociali aplicabili in domeniul tehnologiilor informationale;

si identifice solutii posibile;

sd depisteze noi consecinte legale, sociale si organizationale ale dezvoltarii si utilizarii
sistemelor tehnologiilor informationale.

Obiectivele grupului sunt:

consolidarea relatiilor de cooperare dintre comunitdtile tratate in comisiile
»Calculatoarele si societatea™ si ,,Securitatea informatiilor” pe problematica folosirii
inadecvate a tehnologiilor informationale si cadrul legal;

dezvoltarea echipelor orientate spre studierea:
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— amenintarilor prezente din domeniul tehnologiilor informationale si cadrul legal
adecvat;
— riscul la care sunt expusi oamenii §i organizatiile din cauza acestor amenintari;
— responsabilitatile oamenilor si organizatiilor pe linia legalitatii utilizarii tehnologiilor
informationale;
— riscul inregistrarii unor nesincronizari intre prevederile legale, tehnice i manageriale;
— impactul tehnologiilor informationale asupra cadrului juridic existent;
sd propund si/sau sd evalueze prevederile legale pe linia combaterii amenintarilor la
care sunt expuse tehnologiile informationale.

Grupul de lucru WG 11.8 — Educatia in domeniul securitdtii informatiilor, constituit in

1991.

Scopul:

sd promoveze educatia si instruirea pe linia securitdtii informatiilor la tmivel de
universitate, guvern si intreaga economie.

Obiective:

crearea unui centru de resurse internationale pentru schimbul' de informatii privind
educatia si instruirea in securitatea informatiilor;

realizarea de modele de cursuri de securitate a informatiilor’la nivel de universititi,
incurajarea facultatilor si universitatilor sa includa/modele de\cursuri adecvate pe linia
securitatii informatiilor, la nivel universitar.-§i. postuniversitar, prin disciplinile de
informatica, sisteme informationale si servicii publice;

realizarea de module de securitate a informatiilor care sa poata fi integrate in planurile
de invatdmant ale scolilor de afaceri si/sau mcursurile introductive de informatica la
nivel de facultati si universitati;

promovarea unui modul adeevat, despre \securitatea informatiilor pentru facultati,
universitati, economie $i organizatil guvernamentale;

colectarea, transmiterea $1 difuzarea ‘de”informatii privind cursurile de securitate a
informatiilor prin intermediul organizatiilor private in folosul intregii economii;
colectarea si difuzarea periodica_a’bibliografiei cartilor de securitate a informatiilor,
articolelor, rapoartelor'si altor suporturi educationale.

Grupul de lucruWG,11.9 — Griminalistica in mediul digital (Digital Forensics), format in

2004.

Scopul:

sd promoveze, prin.educatie si cercetare, constientizarea si intelegerea:

- metodelor sintehnicilor stiintifice capabile sa stabileasca circumstantele producerii unui

incident informatic (ce, cand, cum s-a intdmplat, cine a fost autorul si care au fost
consecintele incidentului), In vederea initierii unei actiuni legale;

- aspectelorlegale si operationale ale tehnologiilor noi, capabile sd ajute dezvoltarea de

asemenea metode si tehnici.

Obiective:

stabilirea si promovarea unui lexic comun pentru problemele legate de criminalistica in
mediul digital, astfel incat intreaga comunitate internationald sa vorbeasca aceeasi
limba;

propunerea, definirea si elaborarea de tehnologii care sa sprijine tribunalele si alti
factori de decizie din mediul civil si militar prin probe digitale credibile;

promovarea, prin educatie si cercetare, a unei iIntelegeri cit mai ample a aspectelor
legale, operationale si sociale legate de criminalistica in mediul digital;

sprijinirea cooperdrii intre comunitatile internationale, pentru a le implica in discutii
academice privind cercetarea in domeniul criminalisticii digitale si a aplicatilor acesteia.

Grupul de lucru WG 11.10 — Protectia infrastructurilor critice, aparut in 2006.
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Scopul:

e sprijinirea colabordrii intre stiintd, tehnologie si politicad, pentru a dezvolta si
implementa solutii sofisticate si practice in acelasi timp, care vor duce la securizarea
averilor informationale in sectoarele critice. Grupul doreste sd intdreasca protectia

infrastructurii informationale la toate nivelurile — local, regional, national si
international — prin cercetare, dezvoltare si educatie.
Obiective:

e identificarea aspectelor de securitate informationale comune sectoarelor infrastructurii;

e stabilirea interdependentelor dintre infrastructuri si importanta asigurarii securitatii lor;

e identificarea principiilor si tehnicilor de securitate care pot fi aplicate pentru protectia
infrastructurilor critice;

e dezvoltarea de solutii mixte de protectie a infrastructurilor, care sa inglebeze metode
stiintifice, tehnici de inginerie si politici publice.

Grupul de lucru WG 11.11 — Managementul Tncrederii, constituit 1n-2006.

Scopul:

e realizarea unui forum pentru investigarea interdisciplinatda a ‘increderii-ca mod de
asigurare a sigurantei si credibilitatii infrastructurii de caleul globale. Disciplinele
implicate provin atat din zona tehnica, cat si din domenii ca, dreptul, stiintele sociale si
filosofia.

Obiective:

semantici si modele pentru securitate si incredere;

arhitecturi, mecanisme si politici pentru managementul increderii;

increderea in comertul electronic, serviciile electronice’si e-guvernare;

incredere si intimitate (in colaborare cu WG 11.7);

managementul identitatii si increderii (in colaborare cu WG 11.6);

aspecte sociale si legale aledncrederii (in colaborare cu WG 11.7).

Despre grupurile de lucru WG11id2 - Aspecte umane ale securitdfii §i asigurdrii
informationale $i WG11.13 ,Cercetari tn domeniul securitdtii sistemelor informationale nu
exista, deocamdata, informafiidetaliate pe,site-ul IFIP.

Tn 1974, s-a infiintat Institutul pentru Securitatea Calculatoarelor (Computer Security
Institute — CSI —, e0 site-ul www.gocsi.com) pentru formarea si perfectionarea continua a
specialistilor in securitatea mformatiilor, a calculatoarelor si a retelelor.

In anul 1990, Comitetul pentru Informatii, Calculatoare si Politici de Comunicatie ale
Organizatiei penttu Cooperare si Dezvoltare Economica (OECD) a constituit un grup de experti
pentru a pregiti ghidul securititii sistemelor informationale. In octombrie 1992, s-a realizat
Ghidul_pentru securitatea sistemelor informationale, iar, in noiembrie 1992, cele 24 de tari
membre ale,OECD l-au aprobat. Obiectivul de baza l-a constituit crearea unui cadru de baza
care sa Inlesneasca dezvoltarea si introducerea mecanismelor, practicilor si a procedurilor pentru
asigurarea  securitatii sistemelor informationale. Ghidul se adresa tuturor sistemelor
informationale din sectorul public si privat, supuse jurisdictiei nationale, prin enuntarea a noua
principii de baza: responsabilitate, constientizare, eticd, multidisciplinaritate, proportionalitate,
integrare, oportunitate, reevaluare periodica, democratie.

De asemenea, la nivelul anului 1990, Consiliul Cercetarii Nationale al SUA, printr-un
raport special, Computer at Risk (CAR), prezenta starea securitatii sistemelor informationale din
SUA si recomanda sase seturi de actiuni. Prima recomandare se referea la crearea si
promulgarea principiilor general acceptate de securitate a sistemelor (Generally Accepted
System Security Principles, GASSP). Recomandarea pentru crearea GASSP a condus la
infiintarea, la sfarsitul anului 1992, a Fundatiei Internationale pentru Securitatea Informatiilor.

In 1997, comitetul GASSP, care era format din experti 1n securitatea informatiilor din zece
tari, inclusiv SUA, a lansat GASSP, versiunea 1.0, care contine noua principii de baza, referite



CADRUL GENERAL AL PROTECTIEI SI SECURITATII SISTEMELOR INFORMATIONALE 15

ca principii universale, bazate pe principiile OECD. In acelasi timp, Institutul National de
Standarde si Tehnologie din SUA a emis un raport cu aceleasi noua principii, aplicabile la
nivelul organismelor guvernamentale federale.

Mentionam si faptul ca, pana in anul 1994, a existat Comitetul Coordonator pentru
Controlul Multilateral al Exporturilor (Coordinating Committee for Multilateral Export
Controls, COCOM), cu scopul instituirii unui regim comun de control al exporturilor la nivelul
celor 17 tari membre. Acestea erau Australia, Belgia, Canada, Danemarca, Franta, Germania,
Grecia, Italia, Japonia, Luxemburg, Marea Britanie, Norvegia, Olanda, Portugalia, Spania,
Statele Unite ale Americii, Turcia. Ca membri asociati erau Austria, Coreea de Sud, Elvetia,
Finlanda, Irlanda, Noua Zeelanda, Polonia, Singapore, Slovacia, Suedia, Taiwan si Ungaria — n
total 12 tari. Scopul principal il constituie restrictionarea exporturilor spre anumite {ari, cum ar
fi Libia, Irak, Iran, Coreea de Nord — considerate a fi tari ce sprijind migedrile teroriste.
Exporturile spre alte tari erau permise, insa pe baza de licente.

Tn 1991, COCOM a adoptat Nota Generald privind Software-ul (Geheral Software Note,
GSN), prin care s-a permis exportul de masa al softului criptografiat, inclusiv, cel din domeniul
public, la nivelul tarilor membre. De asemenea, erau acceptate exporturile\criptografice folosite
pentru autentificare, inclusiv produsele folosite pentru criptarea parolelor. Toate'tarile membre
au respectat Nota, cu exceptia SUA, Marea Britanie si Franta.

In iulie 1996, 31 de tiri au semnat Acordul Wassenaar privind Controlul Exporturilor de
Arme Conventionale, Bunuri si Tehnologii cu Dubla Intrebuintare. Acesta a fost semnat si de
Roménia, Rusia, Republica Ceha, iar ulterior, des/Bulgaria i, Ucraina. Prevederile privind
criptografia au fost preluate de la COCOM.

Deci, daca de peste patru decenii sunt preocupari pe linia securitatii informatiilor prelucrate
in sistemele de prelucrare automatd, prin cursuri universitare, carti, simpozioane s.a., dacd pe
plan international existd atitea organismefcare se.ocupi de problematica mentionata, consideram
fireasca abordarea si la noi, cu mai multa seriozitate, a Protectiei si securitdtii informatiilor.

2 Identificati cateva repere istorice (la nivel statal, academic sau organizational) privind
= protectia si securitatea informatiilorin Romania.

1.2. Particularitati ale securitatii sistemelor informationale

Odata cu trecerea spre prelucrarea masiva a datelor cu ajutorul calculatoarelor electronice,
ca urmare a volumului“mare al investitiilor si a transferarii ,,grijii” informatiei catre sistemele
electronice, de calcul, s-a pus intr-un alt context problema protejarii noilor averi, fizice si
informationale. " Fotul trebuie pornit de la schimbarea opticii privind gestiunea fizicd a noilor
averi, dat si de la valorificarea pe multiple planuri a datelor memorate, Incercandu-se sa se
obtind alte”dimensiuni ale functiei de informare a conducerii, prin utilizarea informatiilor
arhivate si pastrate in alte conditii.

In vederea obtinerii noilor performante, datele prelucrate sunt supuse unor operatiuni
suplimentare in faza de culegere, astfel incat s poata fi valorificate ulterior pe mai multe
planuri. Preluarea datelor din doud sau mai multe documente operative in unul sau mai multe
fisiere, avand suportul de inregistrare specific noii variante de prelucrare, constituie o
indepartare vizibild de modul traditional de pastrare a documentelor primare, de gestionare a lor,
si duce la aparitia mai multor persoane care pot accesa aceleasi date. Mai mult, prin agregarea
inregistrarilor anterioare, pot rezulta chiar noi informatii.

Cum noile resurse fizice ale sistemelor de calcul sunt destul de scumpe, se constatd o
tendintd de centralizare a prelucrarilor de date, din motive de economie, dar, in acelasi timp,
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sporeste grija asigurdrii securitatii lor, intrucat riscul pierderii lor sau al consultarii neautorizate
este si mai mare. Intr-un astfel de caz, nu trebuie uitat principiul dominant al prelucrarii
automate a datelor, GIGI (Gunoi la Intrare, Gunoi la Iesire), conform caruia o eroare strecurata
ntr-un sistem integrat se propaga cu o viteza inimaginabild, in zeci sau sute de locuri din sistem,
generand, la randul ei, o multitudine de erori 1n rapoartele ce se vor obtine ulterior.

Alt element, deosebit de important, il constituie factorul uman. Daca in vechile sisteme erau
usor de controlat locurile de pastrare a informatiei, acum, intr-un mediu puternic informatizat,
persoanele cu atributii de urmarire a modului de realizare a securitatii datelor au 0 misiune mult
mai dificila. Se pot Inregistra doua cazuri: fie ca nu pot intui cdile prin care datele pot fi accesate
pe ascuns, in vederea sustragerii sau modificarii lor, fie cd nu reusesc sa descopere de unde si
cine, cu ajutorul unui calculator aflat la distanta de locul pastrarii datelor, are acces neautorizat
in sistem. Surpriza poate veni tocmai de la persoanele care lucreaza cu cea maiymare asiduitate
la anumite aplicatii. Loialitatea excesiva, in acest caz, poate da de gandit.

Prin trecerea la prelucrarea automatid a datelor (p.a.d.) s-au schimbat si/Suporturile
informatiei, precum si mijloacele de lucru, situatie In care apar noi aspecte, st anume:

Densitatea informatiei este mult mai mare in mediul informatic decét in sistemele clasice,
bazate pe héartie. Prin utilizarea discurilor optice sau a stick-urilor, USB, zeci de volume,
insumand zeci de mii de pagini de hartie, pot fi introduse cu multd-asuringd intr-un buzunar. CD-
urile, DVD-urile, cardurile, memoriile flash, hard-discurile/portabile si alte suporturi moderne
pot fi astfel subtilizate discret, cu eforturi minime dar cu efecte distructive majore.

Obscuritatea sau invizibilitatea constituie /0 alta “problema, intrucat continutul
documentelor electronice si al rapoartelor derivate stocate pe suporturile enumerate mai sus nu
poate fi sesizat pe cale vizuala la un control de rutina. De multe ori, cei pusi sa controleze nu au
pregatirea informatica si nici echipamentele Miceesare pentrura observa o eventuala sustragere de
fisiere.

Accesibilitatea datelor din sistemele “de/calcul\ este mai mare, cel putin pentru o noua
categorie de infractori, catalogati ,,hoti cu gulere albe”, faicandu-se trimitere vadita la nivelul de
cultura, in primul rand informatica, al-acestora.

Lipsa urmelor eventualelor atacuri criminale constituie un alt element ingrijorator al noului
mediu de lucru. Stersaturile“din vechile”documente pentru schimbarea sumelor, precum si
adaugarile de noi inregistrari ,,cu, creionul” nu mai exista, modificarile in figierele electronice
sunt efectuate cu multa lejeritate si foarte greu de depistat ulterior.

Remanenta suporturilorpdupa ce au fost sterse, poate constitui o cale sigurd de intrare in
posesia informatiiler, mcmorate anterior. Se cunosc numeroase programe de restaurare a
fisierelor sterse.

Agregarea datelor, Puse laolalta, datele capata altd valoare decat cea avuta prin pastrarea
lor In'mai multe locuri separate unele de altele. Uneori, informatiile de sinteza sunt valorificate
prin programe,speciale in vederea obtinerii, tot cu ajutorul calculatorului, a strategiei si tacticii
firmei intr-un anumit domeniu. Edificator este cazul benzilor magnetice ale firmei IBM, care
contineau \directiile de cercetare pe urmatorii 15 ani, intrate in posesia unei firme dintr-o tara
concurentad.

Necunoasterea calculatoarelor. Pentru foarte multe persoane, indeosebi de varsta Tnaintata,
calculatorul este investit cu forte supraomenesti, ceea ce le conferd o incredere oarba in datele
obtinute prin intermediul lui. De asemenea, din motive de nepricepere, acesti anagajati pot fi
victime ugoare ale corupatorilor ... informatizati.

Progresul tehnologic. Rezultatele cercetarilor tehnico-stiintifice se transforma zi de zi in
tehnologii din ce 1n ce mai performante de accesare a datelor. Nu acelasi lucru se poate spune si
despre progresele inregistrate in domeniul securitatii datelor.

Comunicatiile si refelele, devenind tot mai performante, au extins aria utilizatorilor, atat
din punct de vedere numeric, cat si al dispersiei 1n teritoriu, intregul spatiu terestru fiind accesibil
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retelelor foarte mari. Odata cu noile progrese, si aria utilizatorilor rau intentionati s-a marit,
precum si variantele de furt informatizat.

Integrarea puternica a sistemelor apare ca o consecintd a Imbunatatirii formelor de
comunicatie si a proliferarii retelelor de calculatoare. Pe acelasi canal de comunicatie sunt
transmise tot felul de date. In plus, introducand o dati eronata in sistem, de la un banal punct de
vanzare, ea patrunde cu rapiditate 1n zeci de fisiere si, implicit, aplicatii ale firmei. Comertul si
afacerile electronice au deschis si mai mult apetitul ,,specialistilor” in frauda.

Aparitia utilizatorilor finali informatizati constituie un veritabil succes, dar sporeste si
riscul pierderii datelor importante din calculatorul principal al companiilor.

Standardele de securitate, in pofida atator altor domenii in care se inregistreazd mutatii
vizibile 1n intervale scurte de timp, nu se concretizeaza in forme general valabile si, cat timp un
lucru nu este interzis prin reguli scrise, el ori se considera ca nu exista, ori se trage concluzia ca
este permis.

Totusi, efortul uman pentru protejarea, asigurarea sau securizarea sistemelor s-a accentuat
in mod vizibil. In tabelul 1.1 am redat numarul de site-uri care trateaza concepte specifice temei
discutate, la nivelul lunilor aprilie 2002 si ianuarie 2011, folosind motorul de eautare Google.
Dupa cum se observa, se detaseazd net conceptele: internet security, network security,
information security, computer security, data protection, digital, signature, e-security — in
ordinea numarului de aparitii in site-uri.

In concluzie, odati cu dezvoltarea noilor sisteme jinformationale si cu transferarea citre
acestea a secretelor firmelor, trebuie vazut in ele, in/acelasi timp, ajutorul numarul unu, dar si
elementele cele mai tentante pentru noii criminali. Hardul si softul pot fi manevrate cu multa
usurintd de citre om. In acest caz, ca si in altele intrate in obisnuinta cotidiani, ,,inteligenta”
calculatorului lasd de dorit, putindu-se spune cd tot omul”(a)sfinteste ... calculatorul, motiv
esential pentru sporirea preocupdrilor tuturor specialistilor din domeniul securitatii sistemelor
informationale.

Tabelnrad.1 - Numdrul site-urilor ce trateaza concepte specifice
protectiei §i securitatii sistemelor informationale

Nr. crt. Conceptul cautat cu Google 2002 2011
1. computer seeurity 534.000 8.890.000
2. information security 439.000 13.600.000
3. data security 305.000 2.860.000
4, data,protection 495.000 12.700.000
5. information protection 36.700 714.000
6. information assurance 36.500 839.000
7. data assurance 569 90.900
8. computer protection 7.720 2.160.000
9. computer data protection 171 39.900
10. computer assurance 1.820 11.800
11. network assurance 590 181.000
12. network protection 12.800 253.000
13. network security 615.000 14.700.000
14. internet security 758.000 82.200.000
15. internet protection 19.100 284.000
16. internet assurance 169 36.600
17. computer vulnerability 1.140 34.600
18. data vulnerability 908 9.230
19. information vulnerability 713 22.100
20. network vulnerability 6.910 408.000
21. internet vulnerability 1.320 48.000
22. digital signature 217.000 1.940.000
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Nr. crt. Conceptul cautat cu Google 2002 2011

23. digital protection 1.790 42.500
24. e-signature 11.800 600.000
25. e-security 140.000 1.490.000
26. e-protection 5.600 349.000

Propuneti alte concepte relevante pentru domeniul protectiei $i securitatii informationale si
? completati tabelul de mai sus cu numarul paginilor oferite ca rispuns de motorul de cautare
-

Google pentru ele.

1.2.1 Vulnerabilitatea microcalculatoarelor

Odata cu lansarea IBM-ului in productia de microcalculatoare, in 1981, acestidemeniu a
inregistrat progrese uluitoare. Dacd la inceput nu au fost luate in seama, acum s-a ajuns ca un
microcalculator de citeva sute de dolari s efectueze ceea ce, cu doar cateva zeci de'ani in urma,
efectuau doar calculatoarele mari, de milioane de dolari.

Aparitia milioanelor de utilizatori a dus la constituirea unei adevarate bresle de specialisti In
,butonat” — a se citi apdsarea tastelor —, cu destul de putine cunostinte despre teoria sistemelor
informationale si cu nici o teama de implicatiile posibile ale unui sistem fara securitate. De la
utilizatorii izolati s-a trecut la constituirea de retele puternice, care ‘au impanzit orice colt al
organizatiilor. Urmatoarele trepte au constat in depasirea granitelor firmei, ale orasului, respectiv
ale tarii. S-a creat, astfel, posibilitatea ca sistemele bazate pe calculatoare mari sa fie accesate
din sute sau mii de locuri, afectdnd substantial integritatea, confidentialitatea si accesibilitatea
datelor.

Datorita microcalculatoarelor, se poate spune ca s-a inregistrat un progres colosal pe linia
domeniilor de aplicabilitate ale informaticii. El€ rezolva rapid si ieftin o multime de probleme de
planificare tehnico-economica, de exploatare, de administrare, procesare de texte, comunicatii si
alte facilitati de lucru in retea. Inyacesténeonditii, microcalculatoarele aduc si noi forme de
manifestare a slabiciunii sistemelor electronice de calcul si a vulnerabilitétii lor. Hazardul joaca
un rol din ce in ce mai mare; astfel:

1. De la bun inceput eled@au fost cencepute mult mai prietenoase decét vechile sisteme, deci destul
de tentante in a fi utilizate si de copiii si de functionarii fard prea multe cunostinte tehnice,
aceasta concretizandu-se in:

a) aparitiamnumeroaselor esecuri Sau €rori in operatiunea de creare a copiilor de
siguranta~— de exemplu, realizarea lor pe suportul intern de memorare al aceluiasi
microcalculater, chiar pe aceeasi partitie de disc;

b).esecuri in controlul accesului sistemului. Sistemele de protectie prin parole nu se
folosesc la toate microcalculatoarele, iar cand existd nu sunt folosite corespunzator,
parolele fiind cunoscute de mai multi utilizatori, $i nu numai atat, ele aflandu-se scrise pe
o bucata de hartie, lipitd pe coltul monitorului sau pe masa de lucru;

c) tratarea tuturor datelor la fel, omitandu-se cele de o importantd deosebita, care ar trebui
sa aiba cu totul alt regim;

d) greseli in pastrarea si utilizarea resurselor sistemului. Discurile de orice tip, casetele,
benzile sunt Tmpanzite prin toatd unitatea, prin toate birourile, putand fi folosite sau
sustrase cu multd usurintd de alte persoane. Un suport din afara poate fi introdus printre
cele deja existente, strecurdndu-se astfel si virusii distructivi. Hartia de imprimanta (de
reguld cea care contine mici greseli sau a doua copie a unei lucriri efectuate in doua
exemplare), benzile tusate ale acesteia (riboanele), celelalte ,resturi” sunt accesibile
noilor ,,scormonitori In gunoaie informatice”, cu scopul de a gasi ,,un colf de paine”
printre informatiile continute de aceste materiale;
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e) scrutarea cu usurintd a sistemului. Deseori, din purd curiozitate, un coleg, un prieten, un
copil venit in vizitd la biroul parintilor, avand cunostinte limitate despre calculatoare,
incep sa ,,se joace” cu tastele unui microcalculator pornit, situatie in care se pot distruge
date foarte importante. Mai periculos este cazul in care ,,joaca” are un scop anume;

2. Calculatoarele nu mai sunt doar la dispozitia specialistilor, ci si a altor persoane, care nu
cunosc prea multe lucruri despre alte tipuri de sisteme. Odatd cu aparitia
microcalculatoarelor, problemele de instruire informatica se pun intr-un alt mod;

3. Prin politica de instaurare a unor restrictii in utilizare, apelandu-se la sistemul parolelor
multiple, din faza de initializare a sistemului pana la accesul la cidi si fisiere, se reduce
dramatic viteza de prelucrare, deci scade productivitatea sistemului;

4. Fiind plasate in aproape toate birourile, iar conditiile de pastrare puternic diversificate, riscul
defectarii este diferit de la un birou la altul;

5. Resursele intregului sistem fiind Tmprastiate prin toate colfurile unitafii, Seeuritatea
traditionala a salii calculatorului unic dispare, aceasta avand ca rezultat:

a) documentatia sistemului, softul, manualele de utilizare sunt ineficient folosite sau in
conditii de risc sporit;

b) pierderea cheilor de deschidere a PC-urilor le poate face inutilizabile o perioada de timp;

c) softul de aplicatii se realizeazd in mod haotic, ducand“uneori-la lucrul in paralel la
aceeasi problema, neexistand o evidentd centralizatd a preocuparilor;

d) parolele nu se inregistreaza, deci nu poate fi vorba deun control al lor;

e) manualele de utilizare sunt pastrate neglijent, iar ciAnd sunt.necesare nu mai sunt de gasit;

6. Actele cu scop de frauda pot fi savarsite cu mai multa usurinta si de catre mai multe persoane,
ceea ce diminueaza eficienta controlului;

7. Prin preluarea de catre calculator a activititilor prestat€ anterior de mai multe persoane,
posibilitatea de furt, farda complotul mai multer angajati, devine mult mai lejera;

8. Persoanele care in conditiile prelucrérii clasice aveau grija si posibilitatea de a lucra doar intr-
un domeniu, destul de limitat, pot sa-si extinda afia ,,cunoasterii”’ asupra intregii baze de date
a unitatii;

9. Pe suporturile cu capacitate de memorare foarte mare, fiind ascunse datele deosebit de
importante, acestea erau mai greu de” gasit, in schimb, pe un disc optic sau video disc
operatiunea este mulf mai usoara;

10. Sistemele de operare ale microcalculatoarelor nu dispun de aceleasi performante de protectie
precum sistemele mari;
accesare neautorizata a sistemului;

12. Datele pot fi preluate pe un PC fie din retea, fie din calculatorul mare si tiparite sau
transferate pe diverse tipuri de discuri, cu scopul sustragerii lor;

13. Resurselenlocale ale unui PC pot fi folosite de catre utilizatorii lor pentru a ataca refeaua sau
calculatorul central;

14. Prin dimensiunile lor reduse si greutatea mica, PC-urile sunt usor de mutat dintr-un loc in
altul, ceea ce sporeste riscul defectarii lor;

15. Posibilitatea defectarii sau intreruperii temporare a sursei de alimentare cu energie electrica
este mult mai mare decat in cazul unei singure sili a calculatoarelor.

Pornind de la elementele de vulnerabilitate a microcalculatoarelor prezentate mai sus,
7 identificati elemente similare de vulnerabilitate a calculatoarelor portabile si, respectiv, a
telefoanelor mobile folosite in organizatii.
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1.2.2 Forme de manifestare a pericolelor in sistemele informationale

Datelor supuse prelucrarii automate trebuie sa li se asigure cel putin aceleasi conditii de
protectie ca si celor prelucrate manual. Totusi, din cauza cresterii riscului prin informatizare, aga
cum rezultd din descrierea sumarda a vulnerabilitatii noilor sisteme, se impun si unele masuri
suplimentare de realizare a protectiei, situatie in care utilizatorii trebuie sd cunoasca in detaliu
natura noilor amenintari. Literatura de specialitate le grupeaza in diverse moduri. Oricum, ele
pot fi sintetizate Tn trei mari categorii:

e amenintari cauzate de incidente ivite Tn sistem;

e factori naturali, bazati pe hazard;

e amenintarea sistemelor prin actiunea voitd a omului.

1.2.2.1 Amenintiri cauzate de incidente ivite in sistem

Realitatea a demonstrat ca exista urmatoarele cauze care pot afecta securitatea,sistemelor:

1. Aparitia unor defectiuni la echipamentele sistemului. De multe oti micile defectitni, in
special cele cu o perioada de manifestare foarte scurtd, sunt mai.greu de detectat-si reparat
decét cele catastrofale. Avand un caracter imprevizibil, pentru‘ele nu se pot stabili anumite
masuri de prevenire. Mai grav este atunci cand ele nu au_formeSesizabile iIn momentul
producerii, iar datele eronate apar mult mai tarziu, facand reconstituirea celor originale
foarte anevoioasa sau chiar imposibila;

2. Aparitia inevitabilelor erori umane, conform dictonului jerrare humanum est”, conduce la
luarea elementarei masuri preventive de reducere substanfiala a interventiei umane in
procesul de prelucrare a datelor cu ajutorul caleulatorului electronic. Cauzele erorilor pot
fi: indiferenta cu care se exercitd o .anumita ‘Operatiine, slaba instruire, entuziasmul
excesiv, intelegerea gresitd a modului’de functionare a sistemului. Erorile pot sa apartina
operatorilor, dar, si mai grav,”pregramatorilor. Riscul cel mai mare provine din
posibilitatea perpetudrii moduluireronatide exercitare a operatiunilor sau a programarii.
Solutiile constau 1n introducerea in_soft a mai multor teste de validare a introducerilor de
date, iar, pe linia programarii, apelarea la standardizare sau la utilizarea sistemelor CASE
(Computer Aided Software Engineering);

3. Functionarea defectuoasdva softului. Chiar si atunci cand se apeleaza la un intreg arsenal
de metode de testare a lui, softul poate pastra anumite vicii ascunse, care si produca erofri
inimaginabile. Este cazul programelor foarte mari, de milioane de linii sursa, care, practic,
sunt tot mai greu de controlat. Edificator este cazul unui academician rus care a demisionat
dintr-o importanta*functie informatica din ministerul apararii, intrucat spunea ca pericolul
producerii unor grave incidente, cu efecte nebanuite asupra securitdtii omenirii, devine tot
mai mare, din cauza imposibilitatii controlarii programelor. Multitudinea ramificatiilor din
program poate sa duca la ,,scurt-circuitarea” lor, generand cai imprevizibile de executie,
concretizate in luarea unor decizii surprinzatoare;

4. Intreruperea sistemului de alimentare cu energie sau functionarea lui in afara
paramietrilor tehnici admisi. In aceasti categorie intrd si “cdderea” legaturilor de
comunicatie, precum i a altor utilitati necesare sistemului.

1.2.2.2 Factorii naturali, bazati pe hazard

Calculatoarele sunt sisteme deosebit de sensibile. Deseori sunt comparate cu creierele
umane, deci asemanarea poate continua. Dacd pe creier se depun mici cheaguri de sénge, el
functioneazd eronat sau poate si-si inceteze exercitarea functiilor sale. ,,Cheagurile”
calculatoarelor pot fi: exces de umiditate, exces de caldura, praf, fire de par, scrum de tigara s.a.
Nu sunt de neglijat diversele insecte, indeosebi muste, tantari, paianjeni, gandaci, viespi, viermi.
Cel mai mare pericol 1l reprezinta ,,mouse”-ul, dar de data aceasta cel adevarat, adicad micutul
soricel.
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Tot in aceastd categorie intrd cutremurele, vijeliile, furtunile, inundatiile si alte forme de
dezlantuire a naturii.

1.2.2.3 Amenintarea sistemelor prin actiunea voita a omului

Ca orice avere, si cea informationald starneste tentatii umane, iar regula decalogului, care
indeamna sa ,,nu furi”, nici in acest caz nu este respectata. S-au constituit, in timp, grupuri de
»specialisti” care exploateaza slabiciunile sistemelor. Cel mai grav este faptul ca unii realizatori
de sisteme sunt si cei mai periculosi dugmani ai propriilor creatii, fiind un fel de ,,Kronosi” ai
vremurilor noastre, devorandu-si propriii lor ,,copii”, adica sistemele. Motivele atacurilor pot fi
destul de variate: de la spionajul industrial, militar, pana la cele mai meschine interese. Atacurile
pot fi deliberate sau accidentale, deschise sau mascate (ascunse).

1.

Spionajul si serviciile secrete actioneaza, de reguld, in domeniul militar, dar isi fac
simtitd prezenta si in industrie, comert, invatamant, cercetare s.a. Caile deyobtinere a
informatiilor variaza de la banalele apeluri telefonice, pand lacsofisticatele metode
tehnice de captare a datelor. Microfonul ascuns intr-o camera este deja‘o forma de
primitivism, intrucat au proliferat tehnici de-a dreptul miraculoase de captare:
Dusmanii, nedreptatitii si neloialii dintre angajatii firmei. Aceastd "categorie nu
apeleaza la tehnici prea performante, deoarece, desfagurandu-sisactivitatea in interiorul
sistemului, pot Infaptui acte criminale cu mijloace mult mai simplexMotivatia lor poate
sa fie un castig personal sau o razbunare. Mai grav este cazul cand o terta persoana din
sistem, investitd cu autorizarea unor operafiuni, im,mod /involuntar, contribuie la
infaptuirea atacului.

Trecerea spre PC-uri, culturalizarea informaticd a utilizatorilor constituie reale
amenintari pentru sistemele informationale. 3€usbanii platiti de firma, intrucat
efectueaza atacul in timpul programului de lucru din birou, angajatii devin dusmanii cei
mai periculosi ai unitatii. Tot in aceastd catégorie sunt incadrati si grevistii.

Vandalii si huliganii au la”dispozitie, forme noi de manifestare, renuntand la bate si
pietre, dar apeland la spargeriminformatice, la virusi s.a. Mai periculosi sunt cei
strecurati in unitate pe principiul calului troian. Zicala ,,Doamne, spune-mi dusmanul
care mi-e prieten, €aci pe celalalt-il stiu eu” trebuie sa devind un adevarat crez pentru
conducerea unitatilor.

Utilizatorii pot sa contribuie substantial la pierderile informatizate, indeosebi prestand
activitati hestandardizate/si neautorizate. Pe primul loc se afld jocurile pe calculator,
care, pe langd faptul ca inseamna folosirea resurselor firmei in scop personal §i irosirea
timpuluide Tucru,»chiar daca este o simpla distractie, devin cea mai sigurad sursd de
»importare® a virusilor. Pe locul doi se afld softul tentant, de ultima ora, necumparat de
firma, dar aflat in posesia unui ,,prieten”. Desi este ,,procurat” cu intentii vadit benefice
fitmei, se transforma 1n altceva.

Péntru evitarea acestor cazuri, se impun: instruirea personalului, controlarea si
supravegherea permanenta a lui, precum si interzicerea utilizarii altor materiale decat a
celor aflate in posesia legala a unitatii.

Organizatiile subversive §i teroriste si-au gasit noi cai de Infaptuire a obiectivelor.
Exista chiar organizatii care isi propun, in mod declarat, abolirea calculatoarelor. Din
nou, cei mai periculosi sunt angajatii unitatii care apartin acestor grupuri. Formele lor
de manifestare pot fi foarte inteligente, dar si foarte violente. Se pare ca virusii cei mai
periculosi sunt realizati de astfel de grupari.

Ziaristii, in intentia de a realiza articole de senzatie, pe principiul ,,scopul scuza
mijloacele”, scurma in ,,Berevoiestiul informatic” sau chiar in locurile, aparent, bine
tainuite.

Publicul larg, din purd curiozitate informationala sau din dorinta de a-si verifica
aptitudinile informatice, atenteaza la integritatea multor sisteme.
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Adolescentii, desi fac parte din categoria anterioard, au forme specifice si rezultate
deosebite in atacarea sistemelor. De cele mai multe ori, dispun de cunostinte informatice
impresionante, care, dacd se cupleaza cu accesul la datele folosite de parintii lor in
sistemele informationale, devin extrem de periculosi. Printre ei se afld cei mai
impatimiti hackeri, phrackeri si alte categorii descrise ulterior.

Criminalii devin noii bogati ai zilelor noastre. Unele firme nu raporteaza pierderile
cauzate de atacurile informatice, fie pentru a nu da curaj si altora sa incerce, fiind deja
un precedent, fie de teama de a nu fi trase la raspundere cd nu au luat cele mai bune
masuri de asigurare a securitatii, fie pentru a nu face un nume prost aplicatiilor folosite.
Cu calculatorul s-au infaptuit cele mai multe crime perfecte. Cum motivatia lor este
evidenta, furtul, investitiile ficute de organizatiile care se ocupd cu o astfel de
»activitate” sunt mult mai mari pe linia ,,cercetarii stiingifice” decat ale oricarei firme 1n
parte pe linia asigurarii securitatii sistemului.

Tn S.U.A,, atacurile sunt abordate printr-un numér mai mic de categorii, in careSe regasesc
cele enuntate anterior, dupa cum urmeaza:

1.

Atacurile tainuite ale angajatilor (Subversive). Aceste atacuri pot duce. la ‘distrugerea
echipamentelor sau a celorlalte componente ale sistemului;, aflarea unor programe
secrete sau a cdilor de accesare a sistemului, modificarea programelor si a datelor,
inclusiv crearea de drepturi banesti, distrugerea /programelor si a datelor, furturile
bunurilor materiale sau informatice, precum siyfolesirea voit|eronata a componentelor
sistemului, sub forma de sabotaj.

Actiunile neintentionate ale angajatilor (neglijenta). Efectul acestor actiuni poate sa se
concretizeze in dezvaluirea unor informatii, secrete; modificarea programelor si a
datelor, intreruperea serviciilor, spierderea programelor si a datelor, precum si
distrugerea echipamentelor.

Evenimentele intamplatoare; Astfel/de evenimente se pot concretiza Tn intreruperea
functionarii echipamentelof/sistemelor,xmodificarea programelor si a datelor, pierderea
programelor si a datelor, distrugerea,echipamentelor.

Atacuri secrete alespersoanelor din afara unitagii. Scopul lor poate fi aflarea unor
informatii secrete, Intreruperea functiondrii sistemelor, modificarea programelor si a
datelor, distrugerea echipamentelor si a celorlalte componente, furtul averilor
informationale.

Atacuri deschise din, afara (in fortd). Rolul lor este de intrerupere a functiondrii
sistemuluiysau.de distrugere a lui.

Atacuriledeschise ale angajatilor au un scop identic celor anterioare.

Actiuni neintentionate din afara unitatii (introduceri eronate). Prin astfel de actiuni se
pot produce’ intreruperi ale functiondrii sistemului, modificari ale datelor sau ale
pragramelor.

in SAU.A.)in ,topul atacurilor”, pe primul loc s-au aflat angajatii incapabili ai firmelor,
urmati dejcei incorecti si de furturile din afard. Relativ recent, s-a extins categoria tinerilor
priceputi la calculatoare, care, de acasa, pot accesa sistemele mari, considerand actiunile lor ca
un test de istetime, dar care au devenit din ce in ce mai periculoase. In anii 1998-2001, pe locul
intéi s-au aflat atacurile cu virusi, pe locul doi — utilizarea abuziva, din interior, a retelelor
locale, iar pe locul trei — furtul de laptopuri.

La nivelul anului 2004, cele mai importante amenintari asupra securitatii organizatiilor
Fortune 1000 au fost®:

1.

violenta la locul de munca;

8 x*x (The sixth annual Pinkerton survey), Top Secret Security Threats Facing Corporate America,
www.pinkertons.com
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crizele de management;

fraudele, hotii cu gulere albe;

accesul angajatilor in zone nepermise;
furtul de hardware/software;

furtul (in general) comis de catre angajati;
atacurile prin Internet, intranet;

prezenta drogurilor la locul de munca;

. lipsa de etica a managerilor;

10. furtul din exterior, vandalismul.

Se observa ca 6 dintre cele 10 amenintari de top proveneau din interiorul organizatiilor.

Naivitatea angajatilor care cad victime atacurilor phishing si dezviluie informatii
confidentiale, furtul de laptop-uri care genereaza furtul de ... identitate, tot,din neglijenta
posesorilor calculatoarelor portabile, lipsa de coerentd a administratorilor care creeaza'centuri de
acces si uitd sda le schimbe la plecarea angajatilor din firma, imposibilitatea de,a diferentia
mesajele spam de cele legitime, alaturi de neutilizarea patch-urilor de securitate sunt, la nivelul
anului 2006, potrivit Forrester Research, amenintarile cele mai grave; care au canumitor comun
neglijenta angajatilor.

O tendinta care poate fi extrasd din analiza rapoartelor GST/EBI dinyperioada 2003 — 2007
este constientizarea constantd a necesitatii investitiilor n securitate la nivelul firmelor analizate,
care are ca efect reducerea breselor de securitate sijimplicit a atacurilor. Dintre masurile
adoptate de firme mentiondm training-urile in domeniul politicilor_de’securitate si al securitatii
retelelor, auditul sistemelor de securitate, introducerea de masuri de securitate 1n retele (inclusiv
criptografie), ca si la nivelul controlului accesului.

Tn 2011, Panda Security 4 a mentionat atacuri ca®ghacktivism” si cyber-war, malware
orientat tot mai mult pe obtinerea de profit, atacuri asupra retelelor sociale, inginerii sociale si
coduri malitioase ce au abilitatea de a,se adapta, pentru a evita detectarea, ca si despre cresteri
ale amenintarilor la adresa utilizatorilor de Mag,si €forturi ale infractorilor de a ataca sistemele
pe 64 de biti si de a exploata noi vulnerabilitati “zero-day” (semnalate dar neacoperite inca de
producator printr-un patch).

©ooNoOk~wWDN

e  Realizati un ,,top 3” al celor mai distructive incidente care pot afecta securitatea
informationald a unei organizatii cunoscute de dvs. Motivati ,,nominalizarile”.

e Realizati un ,,top 3” al celor mai periculosi atacatori ai unui sistem informatic din cadrul
unei organizatii cunoscute de dvs. Motivati ,,nominalizirile”.

"~/

e Realizati un ,,top 3” al celor mai grave erori umane care pot influenta securitatea unui
sistem informatic din cadrul unei organizatii cunoscute de dvs. Motivati ,,nominalizirile”.

e Care este, in opinia dvs., cea mai spectaculoasd amenintare informatici a zilelor noastre?
Argumentati.

1.2.3 Asigurarea securitatii sistemelor informationale

Cand)se proiecteaza noi aplicatii informatice, grija principala a realizatorilor trebuie sa o
constituie protejarea datelor prelucrate. in orice mediu de lucru, datele trebuie si respecte
principiile C.LLA.:

e Confidentialitatea se concretizeaza in oferirea conditiilor de pastrare in conformitate cu

restrictiile legale descrise de utilizatori si proiectanti. Numai persoanele autorizate pot
accesa datele sistemului, ludndu-se masuri de prevenire a accesului neautorizat;

4 Corrons, L., director tehnic al Panda Security, citat in Birzoi, V., De unde vor veni principalele amenintari
informatice Tn 2011, 16 decembrie 2011, la http://businesscover.ro/de-unde-vor-veni-principalele-amenintari-
informatice-in-2011
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e Integritatea, ceea ce inseamna ca ele trebuie sa fie pastrate in forma originala. Datele
nu trebuie sd fie modificate prin consultare sau pe cidi ilegale, nici accidental. De
asemenea, ele nu trebuie sa fie expuse pericolului distrugerii involuntare. Integritatea
este 0 masura a corectitudinii datelor si a asigurarii increderii in ele;

e Accesibilitatea se refera la asigurarea accesului la date, pentru cei autorizati, in orice
moment.

Pentru o organizatie cunoscutd de dvs., realizati un clasament al celor mai importante 5 averi
informationale, precizand pentru fiecare dintre ele daca este importanta asigurarea
confidentialititii si/sau integrititii si/sau accesibilitdgii. Justificati.

Sistemele informationale, pe linia asigurarii securitatii lor, au multe elemente comune cu
celelalte sisteme. Dintre masurile comune, amintim pe cele organizatorice si administrative, de
personal, de protectie fizica si a mediului de lucru.

Particularitatile protectiei unui sistem informational se refera la luarea’unor masutri speciale
de aparare a datelor, prin intermediul echipamentelor de prelucrare automataa datelor, softului
de sistem sau de aplicatii, precum si al comunicatiilor, daca se lucfeaza intr-umastfel de mod.
Toate acestea vor avea un tratament special.

Dupa prezentarea elementelor vulnerabile din diversele mediitinformatizate de lucru, putem
spune ca securitatea, in astfel de sisteme, se refera la:

1. identificarea si evaluarea elementelor patrimoniale de protejat, astfel incat nimic sa nu
fie omis, iar valorile deosebite sd aiba un tratament special,

2. recunoasterea de la bun inceput a |vulnerabilititii si sldbiciunii sistemelor
informationale;

3. specificarea tuturor atentatelor poSibile asupra®sistemelor electronice de calcul, in
general, si asupra unei aplicatii informationale anume, in special;

4. evaluarea potentialelor pierderi saudriscurisgenerate de un anumit incident, cu toate
consecintele care decurg d¢ aici;

5. realizarea, implementarea ‘siz¢onsolidarea unor metode de asigurare a securitatii, cu
costuri rezonabile, pentru reducerea riscurilor de deteriorare a sistemelor, inclusiv a
bazelor de date, la valeri minime; asigurandu-se obiectivele pentru care au fost realizate
sistemele;

6. pregitirea planurilor de reconstituire a datelor pierdute din cauza dezastrelor;

7. controlul si ‘auditareasperiodicd a eficientei masurilor de asigurare a securitatii
sistemuluiz

Regulile generale, aplicabile tuturor sistemelor de securitate, concretizate in 20 de masuri
preventive, sunt urmatoarele:

10Stabilirea autorizarilor;

. ‘Asigurarea loialitatii si Increderii personalului;

. Stabiliréa modalitatilor prin care actiunile de autorizare sa fie eficiente;
. Identificarea mijloacelor materiale prin care sa se realizeze protectia;

. Inventarierea elementelor de protejat;

. Gruparea valorilor importante pentru o mai buna protectie;

. Stabilirea zonelor de amplasare a valorilor protejate;

. Apararea valorilor protejate;

. Asigurarea verificarii bunurilor protejate;

10. Restrictii privind utilizarea bunurilor protejate si a mecanismelor de protectie;
11. Controlul accesului la bunurile protejate;

12. Expunerea redusa a bunurilor protejate;

13. Privilegii limitate privind bunurile protejate;

14. Responsabilitati clare pe linia bunurilor protejate;

O© 00 NO Ol WN
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15. Consemnarea, in scris, a faptelor care au afectat valorile patrimoniale;

16. Verificarea dubla a tuturor operatiunilor referitoare la valorile patrimoniale;

17. Elaborarea documentatiilor de analiza a operatiunilor cu valori patrimoniale;

18. Cercetarea tuturor neregulilor;

19. Sanctionarea abaterilor;

20. Crearea posibilitatii de redresare, in orice moment, dupa unele actiuni care au esuat.

Fiecare mecanism de protectie trebuie sa realizeze obiectivele pentru care a fost conceput.
Eficienta lui nu trebuie sa depinda de prezumtii false privind imposibilitatea atacarii sistemului.
El trebuie sd demonstreze completitudine, ceea ce se va concretiza printr-o functionare normala
la orice eventuald amenintare, corectitudine, prin oferirea raspunsurilor anticipate, indeosebi
atunci cand s-ar inregistra intentii frauduloase sau s-ar produce erori in utilizare. Mecanismul
perfect trebuie s fie cat mai simplu posibil, precum si usor de intrebuintat si savefere un numar
cat mai mic de erori sau alarme false.

Supraviefuirea lui este o alta proprietate, stabilindu-se cu o0 precizie gat mai mare perioada
de functionare la un anumit nivel asigurat al protectiei, In conditii_optime de utilizare. De
asemenea, trebuie sa ofere solutii pentru intreruperile de energie] defectarea, sistemelor de
comunicatie, variatii bruste ale temperaturii §.a.

Nu trebuie uitat raportul cost sistem - eficienta.

Care este, in opinia dvs., cea mai importanta reguld generald de securitate pentru o
= organizatie? Argumentati.

1.3 Mecanisme de apfrare — prezentare generala

Literatura de specialitate consemneaza sapte mecanisme de asigurare a eficientei securitatii

sistemelor informationale:

1. Securitatea fizica se-refera la controlul accesului fizic in sistem si se va concretiza sub
diverse moduri: dé la, imprejmuiri“ale amplasamentelor si usi, la lacite si sisteme de
alarma, inclusiv crearea‘cadrului de interventie in cazuri de urgenta.

2. Securitateacspersenalului presupune selectia, urmarirea, autorizarea si supravegherea
angajatilor.

3. Criptarea informatiilor importante inseamna protejarea datelor comunicate la distanta,
facandu=le neinteligibile pentru orice alte persoane decat cele autorizate a le receptiona.

4. Studierea tehnicilor specializate ale intrusilor astfel incat echipamentele acestora sa
nu poata patrunde in configuratia sistemului.

5.\ Suprimarea radiatiilor compromitdtoare este o operafiune necesard pentru ca
echipamentele folosite in centrele de prelucrare automatd a datelor produc radiatii
acustice si electromagnetice, care pot fi interceptate si analizate. Este cazul consolelor,
imprimantelor, cablurilor de legatura, al echipamentelor de vizualizare s.a.

6. Securitatea liniilor de comunicatie se refera la garantarea comunicarii corecte pe liniile
care interconecteazd componentele sistemului, astfel incat intrusii sd nu le poatd
penetra.

7. Securitatea sistemelor de prelucrare automata a datelor se ocupa de protejarea datelor
din sistem Tmpotriva accesului neautorizat, prin prisma autorizarii utilizatorilor si a
protejarii datelor, stabilindu-se reguli foarte precise de folosire a lor.

Gradul de confidentialitate a informatiei protejate va determina ce mecanisme de aparare sa

fie folosite, conform figurii 1.1.
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automatd a datelor

Mecanism de Categoria informatiilor
securitate Strict secrete Secrete Confidentinle Cu restrietii

Fizica X X X N\
Personal b N by 5
Criptografica X X
Tehnicd b
Radiatil X
Unll de comunlicatie _ X
Sistemul de -
prelucrare b X

Fig. 1.1 Protectia informatiei prin mecanisme specializate

| Securitates Securitatea Criptaea Securitates Securitates Secamitates | Secunitates
| fizica personaludui informatiilor Telwica radkatisbor Conmminicatitlor | spad
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Capitolul 8 Aspectejuridice privind protectia si securitatea sistemelor informationale

Fig. 1.2 Sinteza continutului manualului pe mecanisme de securitate

Modul in care mecanismele generale de mai sus sunt tratate in prezentul manual este vizibil
n diagrama din figura'1.2.

e Care este, in opinia dvs., cel mai important mecanism de securitate pentru o organizatie
7 cunoscuti de dvs.? Justificati, cu exemple.
= e Din ce motiv credeti cd nu au fost bifate cu X cisutele cu fundal mai inchis din Figura
1.1?
Rezumat

Alaturi de capital si oameni, informatia este una dintre averile deosebite ale firmei. Pentru a
periclita aceastd resursd importanta, orice persoani care dialogheazd cu calculatorul unei organizatii
poate sa facd (cel putin) urmatoarele lucruri: sd copieze fisierele importante ale altor firme, sa
influenteze evidentele altora pentru a le cauza pierderi, s reprogrameze calculatoarele incluse in
configuratia sistemelor de productie pentru a provoca avarierea utilajelor sau pentru producerea
accidentelor umane, sd steargd programe sau fisiere. Din acest motiv, consideram absolut necesara
tratarea cu prioritate de catre manageri a problemelor de securitate informationala.

In functie de tehnologiile folosite si de evolutia in timp a preocupirilor ce o privesc, securitatea
informationald poate fi abordatd prin prisma unui numar mai mare sau mai mic de generatii. Capitolul
1 prezintd si cateva repere din istoria moderna a preocupdrilor internationale pe linia protectiei si
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securitatii informationale, cu dorinta de a constientiza cititorii de necesitatea unei discipline de profil in
cadrul Facultatii de Economie si Administrarea Afacerilor.

in orice mediu de lucru, datele trebuie sa respecte principiile C.I.A — Confidentialitate, Integritate,
Accesibilitate. Urmarind acesasta triada, particularitatile protectiei unui sistem informational se referda
la luarea unor masuri speciale de aparare a datelor, prin intermediul echipamentelor de prelucrare
automata a datelor, softului de sistem sau de aplicatii, precum si al comunicatiilor, daca se lucreaza
intr-un astfel de mod. Misurile de aparare sunt necesare pentru a contra-pondera pericolele care vizeaza
informatiile dintr-o organizatie: incidentele, facotrii naturali, bazati pe hazard, atacurile.

Literatura de specialitate consemneaza sapte mecanisme de asigurare a eficientei securitatii
sistemelor informationale: securitatea fizica, securitatea personalului, criptarea informatiilor
importante, studierea tehnicilor specializate ale intrusilor, suprimarea radiatiilor compromitatoare,
securitatea liniilor de comunicatii, securitatea sistemelor de prelucrare automata a datelor, care vor fi
tratate pe parcursul capitolelor urmatoare.



CAPITOLUL I
Protectia informatiilor prin clasificarea lor

Daca survolam istoria preocuparilor pe linia securitdtii informatiilor, cu oarecare
surprindere, vom constata ca ele dateaza de multe mii de ani. Nu ne propunem sa efectudm o
analizd minutioasa pe aceasta tema, ci doar sa redam cateva momente esentiale.

Printre obiectivele capitolului de fata se numara:

e (re)cunoasterea necesitatii de clasificare a informatiilor si a principalelor criterii folosite
pentru aceasta;

e familiarizarea cu tipurile de informatii ce sunt supuse clasificarii,

e identificarea principalelor roluri i responsabilitati in procesul de clasificare a‘datelor;

e cunoasterea modalitatilor de marcare si distrugere a materialelor cu'regim speCial dintr-o
organizatie.

2.1 Forme embrionare de protejare a informatiilor

Daca in urma cu peste 10.000 de ani s-au realizat primele forme de€ tinere a evidentei
produselor necesare hranei unei comunitdti umane, facandu-se trimitere la perioada neolitica a
Orientului Mijlociu — cam in anii 8500 7.C. —, tot atunCi s-au Taregistrat si primele preocupari pe
linia securizarii informatiilor pastrate. Produsele obtinute erau evidentiate prin mici forme
realizate din lut, diferentiate dupa proprietar, dar, cum recolta/se tinea in comun, in hambarele
comunitatii, si obiectele se pastrau In vaseé. speciale, ‘eusparticularitati date de gestionarul
produselor, vase pe care el le sigila .dupa \rularea argilei umede, constituindu-se forme
asemanatoare unor mingi de marimi diferite..Cand \proprietarul voia sd-si ia inapoi ceea ce-i
apartinea, magazionerul spargea vasul cu insemnele de lut ale acestuia, operatiune efectuatda in
prezenta martorilor. Acesta este consideratiprimul protocol de securitate.

Dupa vreo patru mii de_ani, pe teritoriul actualului Peru, s-au realizat forme mai lejere de
evidenta, prin intermediul rodurilor de pesfunii sau sfori. La fel de bine, am putea spune ca, in
urma cu sase mii de ani, oamenii au inceput sa fie trasi pe sfoard, chiar dacd ea se numea la
peruvieni quippos. Firese,, tragea pe sfoard cel ce avea ,grija” ei. N-ar trebui sd ne punem
problema ca ele nu se‘pastrawin conditii de securitate deplina.

Cu vreo 3000.de ani,i.C. s-a inventat scrierea. Dar si aceasta era securizata. Se spune ci
preotii egipteni iaterziceau™folosirea scrierii alfabetice pe pamantul reavan, ca, nu cumva,
muritorii de rand sa“aiba acces la inventiile vremii. Va amintiti de celebrul tablou ,,Scoala de la
Atena?, in care Pitagora demonstreaza pe nisip teorema sa. Tragem concluzia cd prezenta o
informatie publica.

Dupa‘alta 0 mie de ani au aparut formele echivalente ale actualelor obligatiuni, avize de
expeditie's.a. In acelasi timp, adica in urmi cu circa patru mii de ani, au inceput sa se foloseasca
lingourile’de metal ca obiecte universale de schimb. Cu 750 de ani 1.C. s-au inventat monedele,
si procesul evolutiv a continuat, pana s-a ajuns la sistemul de contabilitate in partida dubla.
Procesul fost surprins in prima carte de acest tip, de Luca Paciolo, Th 1494, cand, din motive de
securitate a operatiunilor, au fost promovate principiile dublei reprezentari si dublei inregistrari,
desi acestea aparusera in anii 1300. Dupd renascentism s-au infaptuit multiple sisteme de
securitate; o bund parte din ele se regasesc In mai multe capitole ale cartii de fata.

Cunoasteti si alte momente istorice relevante in clasificarea informatiilor? Prezentati-le
= succint, precizand sursa bibliografica.
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2.2 Inceputurile clasificarii moderne a informatiilor

Dupa scurta istorie a preocuparilor vizand securitatea, sa ne apropiem de vremurile noastre
si de punctul de vedere al securitatii sistemelor fatd de tipurile de informatii protejate.

Daca dupa cel de-al doilea razboi mondial au ramas atatea amintiri neplacute, se cuvine,
totusi, sa recunoastem si cateva mosteniri teribile. Ne gandim la cercetarea operationald, a lui
Claude Shannon, transferatd din domeniul militar in cel economic, la aportul lui Alan Turing Tn
domeniul tehnicilor de criptare-decriptare a datelor, dar si la ceea ce ne intereseaza pe noi mai
mult, marcarea documentelor cu regim special. NATO are meritul principal in dezvoltarea
acestui sistem, al clasificarii. Clasificare inseamna etichetari crescatoare ale documentelor sau
informatiilor, de la cel mai de jos nivel, unde se situeazd informatiile deschise (open) sau
neclasificate (unclassified), la cele confidentiale, urcand spre informatii secrete,si strict secrete
(top secret).

Initial, s-a pornit de la ideea ca informatiile care prin compromitere pot costa viefi umane
sunt marcate ,,secrete”, in timp ce informatiile a caror compromitere costa pierderea‘multor vieti
umane sunt definite ,,top secret” (strict secrete). Angajatii in domeniul securitatii,sistemelor sunt
investiti cu responsabilitati diverse, dar si cu dreptul de a lucrajcu/anumite categorii de
informatii. Se poate vorbi de o stransa legatura intre responsabilitati si'categoriile de informatii
cu care se da dreptul de a lucra. In SUA, dreptul de verificare a fisierelor et amprente ale FBI
este acordat doar pentru verificarea unor informatii secrete, in timp ce o verificare de tip ,,top
secret” da dreptul de accesare a tuturor datelor desprelocurile'de.munea din ultimii 5 pand la 15
ani.

Pe linia accesului la unele categorii de informatii, pentru exercitarea controlului lucrurile
sunt mai clare: un oficial poate citi documentele dintr-o-anumita categorie numai daci el are cel
putin Tmputernicirca de accesare a informatiilor din categoria respectiva sau dintr-una
superioara. De exemplu, un imputernicit sa” acceseze informatii ,,strict secrete” poate citi
informatii confidentiale, secrete si gstrict secrete, iar unul cu drept de accesare a informatiilor
secrete nu le poate accesa pe cele , strictssecrete’”. Regula este ca informatiile pot circula doar in
sus, de la confidential la secret si strict secret, in timp ce invers, de sus in jos, pot circula doar
daca o persoana autorizati ia fn mod deliberat decizia de a le declasifica.

De asemenea, s-at stabilit, reguli de pastrare a documentelor, dupd cum urmeaza:
documentele confidentialessunt pastrate in dulapuri cu cheie, in orice birou guvernamental, in
timp ce documentele ‘din categoriile superioare necesitd seifuri de un anumit tip, usi pazite si
control asupraeepiatoarelor si al celorlalte echipamente electronice.

Sunt foartey pufine unitati care au proceduri stricte pe linia asigurdrii securitatii
informatiilor. Pe dealta parte, la nivel national exista proceduri foarte riguroase privind secretul
de stat;, De reguld, existd o ierarhie a ceea ce este cunoscut sub numele de clasificare, prin care
orice document si alte elemente importante sunt Incadrate intr-o anumita categorie.

Se practica doud strategii de baza pe linia securitatii nationale:

1. Tot ceea ce nu este interzis este permis.

2. Tot ceea ce nu este permis este interzis.

In Statele Unite ale Americii, prima strategie este cea care guverneazi accesul la
informatiile guvernamentale. in multe tiri de pe glob, accesul la informatiile nationale este
controlat prin legi privind secretul de stat, folosindu-se cea de-a doua strategie. Un angajat loial
si devotat firmei nu discutd afacerile acesteia pand cind nu are convingerea ca problema
respectiva poate sa fie facutd publica.

Se apeleaza la doua tactici de implementare a strategiei fundamentale privind protejarea
informatiilor deosebite:

o controlul discretionar al accesului ;

o controlul legal al accesului.
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Prima tacticd de control al accesului implementeaza principiul celui mai mic privilegiu:
nici o persoand, in virtutea rangului sau a pozitiei ce o detine, nu are drepturi nelimitate de a
vedea informatiile deosebite, iar persoanele care au o astfel de facilitate trebuie sa le vada numai
pe cele care intra 1n sfera lor de activitate. Controlul discretionar al accesului este aplicat printr-0
matrice de control, conform modelului redat in fig 2.1. Pentru fiecare persoana (subiect) aflata
pe listd si pentru fiecare informatie (obiect), matricea arata ceea ce poate face fiecare subiect cu
obiectele din lista: citire, scriere, executie, aprobare §.a.

SUBIECT /OBIECT OBIECT 1 OBIECT 2 OBIECT 3

SUBIECT 1 Executd Citeste Citeste/ Scrie

SUBIECT 2 Aproba Executd Citeste
SUBIECT 3 Citeste/Scrie Aproba Executa
SUBIECT 4 Citeste Citeste/Scrie Aproba

SUBIECT 5 Executd Citeste Citegte/Scrie

Fig. 2.1 Matrice de control al accesului

Controlul legal al accesului isi exercitd forta pe baza legilor existente (legea securitatii
nationale, legea energiei atomice s.a.). In SUAyprin lege, sunt’stabilite doud tipuri de structuri de
control: ierarhizate si neierarhizate.

Structura ierarhizatd incadreaza informatiile senzitive in patru categorii: strict secrete,
secrete, confidentiale si neclasificate!

Primele trei categorii sunt referite printr-o denumire generica: informatii clasificate.

in alte tari NATO, inclusiv Canada, @ patra categorie este cunoscutd sub numele de
informatii restrictive.

In structura neierarhizata stmt doui categorii: compartimentate si cu obiectii Sau ascunse
vederii unor categorii de, persoane. Compartimentarile pot avea nume scurte, suficient de
sugestive, care sa scoatd in relief aspecte cum sunt: SECOM (securitatea comunicatiei), CRIPTA
(criptare), COMSEC (comunicatii secrete), HUMINT (Human INTeligence), SIGINT (SIGnal
INTeligence), IMINT (IMage INTeligence) s.a. Categoria ,,cu obiectii” priveste indeosebi
nationalitatea potentialilor cititori si autori ai obiectelor. In SUA, contestatiile (obiectiile) sunt:
NOFQR (no foreign = neaccesibile strainilor), US/UK EYES ONLY (de vazut numai de catre
englezi'sau‘americani) s.a.

Informatiile strict secrete, care sunt intr-o anumitd compartimentare, se numesc informatii
senzitive compartimentate si presupun o atentie deosebita la intrebuintare. Doar o categorie este
Superioard acesteia din urma. Este vorba despre informatiile din planul operativ integrat unic
sau raspunsul national in caz de razboi.

Clasificarea si legislatia din Romania sunt prezentate in capitolul 9.

Informati-vi despre cazul Wikileaks. Argumentati pro sau contra oportunititii existentei
acestui proiect.
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2.3 Clasificarea informatiilor

Atunci cand informatiile au fost Tmpartite In doud mari categorii, clasificate si neclasificate,
s-a tinut cont de anumite principii. Pentru a le cunoaste, insd, este nevoie de o abordare
preliminara a unor conceptel.

Guvernele pornesc de la o clasificare mai larga, impartind informatiile in doua mari tipuri:
informatii subiective si informatii obiective. Anterior a operat o alta clasificare: informatii
,,operationale” i informatii ,, stiintifice”. Unii chiar au mentionat un al treilea tip de informatii
clasificate de guverne — informatii ,, tehnice”, insa in multe materiale, informatiile tehnice si cele
stiintifice sunt submultimi ale informatiilor obiective.

2.3.1 Informatii subiective

Informatiile subiective au mai fost caracterizate si ca ,,secrete adevarate”,\iar alipautori
le-au numit informatii ,, operationale” sau secrete operationale. Cel mai,potrivit'nume este,
insa, informatii subiective sau secrete subiective. Aceste informatii suntsunice pentru,guvern, in
sensul ci el decide asupra modului in care se vor derula principalele activitati-ee<i revin. Cat
timp guvernul controleaza si protejeaza informatiile pe baza carora ia deeizii, acele informatii nu
pot fi dezviluite independent de citre adversar. De exemplus in domeniubumilitar, o informatie
subiectiva este cea referitoare la planul de invadare a altei tari (momentul si locul invaziei).
Adversarul nu are cum sa produca o astfel de informatiepdar e poate obtine numai prin spionaj
sau dezvaluire neautorizata.

Aceste informatii au urméatoarele caracteristici:

o dimensiune redusa — secretul poate fi exprimat prin/doar céteva cuvinte; din aceasta

cauza poate sa fie furat cu usurintd/s1 dat altora;

o perceptibilitate universald — nu este/nevoie de pregitire speciald pentru a intelege

secretul; oricine poate sa-l fure;

e supuse arbitrarului — pentru a intra in posesia lor un adversar le poate fura; secretul nu

poate fi descoperit independent;

o conginutul poate fi schimbat — secretul poate fi modificat si in ultima clipa; daca o tard a

aflat ca adversarul cunoaste momentul si locul invaziei, acestea pot fi schimbate;

o sunt perisabile dupd scurtitimp — secretele au o viatad scurtd; dupa declansarea invaziei,

adversarul“a“aflat secretuls el devenind public; in concluzie, secretul poate fi tinut doar
pentru o perioadd scurtd de timp.

Dati exemple de informatii subiective intilnite in cadrul organizatiilor economice. Justificati
= importanta lor pentru respectivele organizatii.

2.3.2,Informatii obiective

Informatiile obiective sunt acelea care chiar dacd sunt descoperite, dezvoltate sau
controlate de citre guvern, pot fi deja cunoscute sau pot fi descoperite independent de o alta tara.
In aceastd categorie intrd informatiile stiinfifice sau secretele stiintifice. Asupra acestui fel de
informatii nu se poate avea un control absolut. Ele tin de natura lucrurilor, nu de un secret.
Oamenii de stiintd din alte tari, independenti unii de altii, pot face descoperiri identice.
Informatiile de acest tip sunt referite si ca informatii obiective sau secrete ,, obiective”.

Informatiile obiective sunt marcate de urmatoarele caracteristici:

lus. Department of Energy — ,,Identification of Classified Information”, Office of Classification, December 1991,
Chapter IV, Part B, § 3.



32 PROTECTIA SI SECURITATEA INFORMATIILOR

e sunt confuze — de regula, nu se bazeazd pe o formuld magica; pentru descrierea
informatiilor stiingifice sunt necesare rapoarte lungi; din aceasta cauza ele nu se pot
transmite cu usurinta;

e pot fi intelese numai de catre oamenii de stiin{a;

e nu sunt supuse arbitrarului — si altii pot sa afle raspunsul la o anumita intrebare
stiintifica, daca formuleaza intrebarea cuvenita;

e nu sunt supuse schimbarii — au caracter etern; un fenomen natural are o singura
valoare;

e pot avea o viata lunga ca secret — altii pot descoperi informatiile in mod independent,
dar o astfel de descoperire necesitd mult timp, ceea ce va conduce la pastrarea secretului
pentru o lunga perioada.

7 Dati exemple de trei informatii obiective intalnite in cadrul organizatiilor economice.
= Justificati importanta lor pentru respectivele organizatii.

2.3.3 Informatii tehnice, vazute ca secrete obiective

Al treilea tip de informatii nu se incadreaza perfect in categoriile cunoscute — subiective sau
obiective, ele fiind informatii tehnice, de genul proieetelor ‘$iyexecutiilor tehnice ale unor noi
arme, diferite de caracterul stiintific al proiectarii, fiind cunoscuterstib denumirea de informatii
tehnice, vazute ca secrete obiective.

Caracteristicile informatiilor tehnice sunt similareicu cele ale informatiilor stiintifice, dar
existd unele diferente intre aceste douds tipuri. Spre deosebire de informatiile stiintifice,
informatiile tehnice nu sunt fenomene ndturale,/ci inseamna o metoda, un proces, o tehnica sau
un echipament angajate in crearea_unui produs. S¢ poate spune ca informatiile tehnice sunt
utilizate pentru exploatarea informatiilor_stiintifice. Cu toate acestea, in domeniul clasificarii
informatiilor, cele stiintifice si tehnice'sunt considerate ca formeaza un singur tip de informatii.

Dati exemple de trei informatii tehnice, vdzute ca secrete obiective, intalnite in cadrul
= organizatiilor economice. Justificati importanta lor pentru respectivele organizatii.

2.3.5 Secrete subiective, secrete obiective
si secrete-comerciale

Cu toate _ca existd doud tipuri principale de informatii clasificate (secrete subiective si
obiective),/legea secretului comercial recunoaste numai un tip al secretelor comerciale — secretele
obiective.\Secretele comerciale includ informatiile despre procesele de fabricatie, ,,retetele’” unor
produse (¢um este cazul formulei de fabricatie pentru Coca-Cola®), precum si alte informatii
obiective care pot fi descoperite independent de catre alte afaceri. Multe secrete comerciale sunt
asemanatoare informatiilor stiintifice si tehnice.

Secretele subiective nu sunt protejate prin legile secretului comercial. Dacad un guvern poate
clasifica si proteja datele privind invazia unei alte tari (informatii subiective), o firma nu poate
primi protectia secretului comercial pentru data la care isi planifica sa introduca in fabricatie un
nou produs.
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7 Dati exemple de alte secrete comerciale cunoscute de dvs.
-

2.3.6 Determinarea necesitatii clasificarii informatiilor

In vederea clasificarii informatiilor se parcurg trei etape distincte:
1. stabilirea nevoii de clasificare;

2. determinarea nivelurilor clasificarii;

3. determinarea duratei clasificarii.

Stabilirea nevoii de clasificare

Etapa se realizeaza in cinci pasi principali:

a. definirea cu exactitate a informatiilor de clasificat (optional, dar recomandat);

b. stabilirea daca informatiile se incadreaza intr-unul din domeniile supuse clasificarii;

c. verificarea daca informatiile se afla sub control guvernamental;

d. concluzionarea daca dezvaluirea informatiilor poate si ¢onduca la cauzarea daunelor
pentru securitatea nationala;

e. specificarea precisa a nevoii de clasificare a informatiilor (optional,’dar recomandat).

Determinarea nivelurilor clasificarii

Atunci cand o informatie trebuie s fie clasificata ei i se va atribui un nivel de clasificare,
ceea ce va evidentia importanta relativi a informatiei clasificate in sistemul national de
securitate, specificandu-se cerintele minime pe,care trebuie sa.lé indeplineasca acea informatie.

Un sistem de clasificare eficient trebuie sa se bazeze pe niveluri de clasificare definite cu
mare claritate.

Tn sistemul american de clasifieare a mformatiilor exista trei niveluri de clasificare: top
secret (strict secret), secret si confidential. Informatiile neclasificate constituie o alti categorie. In
Legea 182/2002 privind protectia informatiilor clasificate, din Romania, informatiile clasificate
din clasa secretelor de stat“sunt incadrate<in trei niveluri, astfel: strict secrete de importanta
deosebita, strict secrete si secrete.

Informatiile strict secrete (SUA), carora le corespund informatiile strict secrete de
importanta deosebitan(Romania), sunt informatiile a caror divulgare neautorizatd este de natura
sd producd daune de o gravitate exceptionald securitatii nationale.

Informatiile.secrete’(SUA), ceea ce echivaleaza cu informatiile strict secrete (Romania),
sunt informatiile a ¢aror divulgare neautorizata este de naturd sa produca daune grave securitatii
nationale.

Informatiile confidentiale (SUA), corespunzatoare informatiilor secrete (Romania), sunt
informatiile’a caror divulgare neautorizata este de naturad sa produca daune securitdtii nationale.

Apreciem ca o nesincronizare a nivelurilor de clasificare din sistemul roménesc cu cel
american eSte o proba de neinspirafie, cu atat mai mult cu cat intrarea in NATO genereaza,
probabil, multe disfunctionalitati circulatiei informatiilor clasificate. Consideram ca, in timp,
nivelurile securizarii din Romania vor fi schimbate tocmai pentru eliminarea neajunsurilor
mentionate anterior.

Determinarea duratei clasificarii

Guvernele clasifica informatiile si aplica proceduri de securitate speciald documentelor si
materialelor ce le contin sau sunt purtatoare ale acelor informatii pentru a preintampina
obtinerea lor de catre adversari, cu intentia de a le folosi Iimpotriva detinatorului autorizat. Din
pacate, informatiile clasificate nu stopeaza, in mod automat, accesul adversarilor la ele. Se
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spune? ca pentru pastrarea in mare taind a informatiilor trebuie fie sd nu spui nimdnui acele
informatii, fie s folosesti metoda capitanului Kidd. Totusi, cum informatiile trebuie sd fie
utilizate de mai multi guvernanti, ele nu pot fi tinute in taind de o singura persoana. Pe de alta
parte, metoda capitanului Kidd, de pastrare a secretului, este de neacceptat. In consecinti,
guvernele folosesc metoda clasificarii informatiilor pentru a asigura pastrarea secretului.
Metoda capitanului Kidd, din pacate, a operat mult timp in istoria omenirii. El era un capitan
pirat despre care se spune ca isi Ingropa comorile cu scopul de a le recupera ulterior. Toti cei
care participau la astfel de operatiuni erau ucisi, incat nimeni altul decat Kidd nu mai stia locul
ascuns al comorilor. Discipolii lui Kidd au lansat chiar sloganul sadic ,,Trei persoane pot pastra
un secret daca doud dintre ele sunt omorate”.

In general, informatiile, oricat ar fi de pretioase, nu pot fi pastrate o perioada nelimitata de
timp fara sa fie aflate de adversari. Uneori ei le obtin prin spionaj. Alteori,yele sunt aflate
datorita proastei gestionari de catre posesorul autorizat. Sunt si cazuri in care, indeosebi pentru
informatiile stiintifice si tehnice, adversarii le obtin cu eforturi proprii, prindnventii $isinovatii.

Chiar daca informatiile pot fi pastrate ani multi fara a fi aflate de adversari,\nu este, de
reguld, recomandat sd se pastreze perioade indelungate. Clasificatorii informatiilor ‘sunt cei ce
vor hotari dacad este cazul sa se specifice timpul de pastrare a informatiei clasificate sau sa se
indice momentul in care va interveni declasificarea automata”Durata informatiilor clasificate
trebuie sa fie atat de scurtd cat sd nu genereze costuri fard/rost cu pastrarea lor. Nici duratele
prea scurte nu sunt recomandate, deoarece adversarii anintra, prea deyreme in posesia lor si ar
putea actiona pentru subrezirea intregului sistem dé securitate.nationald. In concluzie, doar
clasificatorul trebuie sa aiba grija stabilirii duratei de clasificare,

Cand se incearca a se discuta despre durata de pastrare a/informatiilor clasificate, parerile
sunt destul de diferite. Tn SUA, in 1970, Tntf*un raport alsunui organism specializat, s-a facut
urmatoarea declaratie: ,,Este putin probabil cajinformatiile clasificate sa poatd fi protejate o
perioada mai mare de cinci ani si este;mult mai rezonabil sa presupunem ca ele devin cunoscute
de catre altii in perioade de cel mult'un an, prinidescoperire independenta, dezvaluire clandestina
sau alte mijloace.” Alti specialisti‘aurdeclarat .ca experienta istoriei demonstreazd cid nici un
secret militar nu poate fi pastrat prea mult; in unele cazuri exista aproape intotdeauna o limita
definitd de timp, in functie de,importantd. Un director al Departamentului Apararii din SUA
declara ca durata pastratii informatiilor clasificate poate fi influentata de o serie de factori, dupa
cum urmeaza: nivelul la care se afla tehnologia, succesele raportate de serviciile secrete proprii
sau ale adversarilor, precum §i.realizarile din domeniile politic, militar si tehnic. De retinut este
faptul ca nu exXistase.formuld magica sau un anumit standard pentru stabilirea numarului de ani
de pastrare a informatiilor clasificate sau a echipamentelor sau materialelor ce prelucreaza sau
contin astfel de informatii.

Imufinal, se poate spune ca perioada de pastrare a informatiilor clasificate depinde de tipul
informatiel ceyurmeaza a fi protejatd (subiectiva sau obiectivd; operationald sau stiintificd), de
numarul\persoanelor care cunosc informatia clasificatd, de procedurile de securitate folosite
pentru protejarea acestor informatii, precum si de calitatile celor pusi sa le pastreze si protejeze.

Durata clasificarii informatiilor se determind prin una dintre urmatoarele metode:

a. ca o perioada de timp masurata de la data emiterii documentului;

b. in functie de un eveniment viitor ce poate sa apara inaintea operatiunii de declasificare;

C. daca data, respectiv evenimentul nu pot fi specificate, atunci documentul continind

informatii clasificate va fi marcat, pentru a se indica institutia aflata la originea lui, ce
va avea sarcina declasificarii.

2 Katz, A.H. —,,Classification: System or Security Blanket”, J. Natl. Class. Mgmt. Soc., 8, 76-82 (1972), p. 81
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Dati exemple de trei informatii dintr-o organizatie care este necesar si fie clasificate. Precizati
nivelul de clasificare pe care le agezati si propuneti durate de clasificare, in functie de natura
informatiilor i obiectul de activitate al organizatiei. Argumentati.

2.4 Clasificarea asocierilor de informatii

Informatiile ce nu sunt clasificate, uneori, sunt supuse clasificarii ca urmare a asocierii lor
cu alte informatii care, implicit sau explicit, conduc la dezviluirea altor informatii care sunt
clasificate. Clasificarea asocierilor este referitd ca o clasificare prin context3, ce nu trebuie sa fie
confundata cu clasificarea prin compilare, descrisa ulterior.

De regula, clasificarea informatiilor prin asociere este rezultatul cuplarii informatiilor
despre partile echipamentelor sau despre materiale folosite pentru fabricarea ‘echipamentelor
clasificate. Astfel, un echipament comercial nu poate fi el insusi clasificat, dar asocicreaplui cu
un proiect clasificat poate conduce la clasificare numai in contextul asocierii.cu acel proiect. La
fel se intdmpla si cu materialele, Indeosebi chimice. Alteori, simplasprezentd a numelui unei
persoane pe o listd de distributie a materialelor, care este un doctiment neclasificat, poate sa
conduca la clasificarea acestuia dacd persoana este managerul unui preiect clasificat. Dacad un
expert tehnic viziteazad un loc al carui obiect de activitate esteclasificat, atunci si vizita
expertului trebuie sa fie clasificatid. Daca se cere o astfel de clasificare, persoana vizitatoare va
figura cu un nume fictiv.

In ultimul timp, localititile in care se afli amiplasamente elasificate sunt subiectul unor
supravegheri sporite, indeosebi pe linia scurgerii de, substante chimice care polueaza mediul.
Operatiunea este efectuatd de agentii specializate, ‘organizatii neguvernamentale, echipe de
investigare diverse. Toate acestea solicitd datele primare pentru identificarea chimicalelor
folosite, inclusiv concentratiile lor, pe baza unerprobe preluate din atmosfera, din scurgeri de
ape reziduale, din panza de apa freaticd, din sol §.a. In cele mai multe cazuri, materialele
intrebuintate sunt neclasificate, dar asocierea lor/cu un loc cu destinatie speciala conduce la
clasificare prin asociere cu locul respectiv. Iatd de ce publicarea listei materialelor neclasificate,
in acest caz, poate sd condued la elemente dedegatura cu utilizare clasificata.

Dati exemple de informatii (necesar a fi) clasificate prin asociere, din activitatea organitaiilor
cunoscute de dvs.

"~

2.5\Clasificarea compilarilor de informatii

Asa cum am mentionat anterior, informatiilor li se da o clasificare pe linia securitatii atunci
cand dezydluirea lor neautorizatd poate sd cauzeze daune de dimensiuni variate securitatii
nationale.|Clasificarea informatiilor conduce la inregistrarea unor costuri specifice inevitabile,
motiv pentru care este necesara o atentie deosebitd asupra informatiilor care trebuie neaparat sa
fie clasificate pentru a li se asigura protectia si pentru a fi ascunse potentialilor adversari. Si
totusi, asa cum sunt informatii ce devin clasificate in urma asocierii, existd si informatii
neclasificate care, prin compilare, trebuie sd fie tratate ca informatii clasificate. Aceasta nu
trebuie sa fie o reguld, ci o exceptie. Se pot da ca exemple compilarile titlurilor neclasificate sau
ale rezumatelor neclasificate ale proiectelor clasificate din cadrul departamentelor de aparare,
care determind nevoia clasificarii ca urmare a posibilitatii de a fi dezvaluite tendintele cercetarii
si dezvoltarii din departamentele de aparare. La randul lor, aceste tendinte sunt clasificate, dar,

su.s. Department of Energy — ,,Identification of Classified Information”, Office of Classification, December 1991,
Chapter IV, Part B, § 3.
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prin compilarea titlurilor, a rezumatelor sau a cuprinsurilor proiectelor clasificate, se poate
ajunge la aflarea trendurilor respective.

Sunt doua motive importante pentru care informatiile neclasificate nu trebuie sa fie
clasificate prin compilare. Primul motiv este acela al evitarii costurilor suplimentare generate de
clasificare. Al doilea motiv este cel al mentinerii credibilitatii programului de clasificare, ca
aspect important al succesului politicii de clasificare.

Multitudinea punctelor de vedere referitoare la clasificarea compildrii informatiilor
neclasificate provine probabil din ambiguitatea cuvantului compilare. Unele dintre dispute ar
putea sa dispara daca ar fi definita corect compilarea. Federatia Oamenilor de Stiintd Americani
defineste compilarea ca pe o ordonare a materialelor preexistente (fapte, statistici s.a.) colectate
din mai multe surse intr-un singur document. Tn acest sens, se considera ci sunt doua tipuri
principale de compilari:

1. compilari care nu adauga o valoare substantiald (informatie) compilatorulu;

2. compilari care adauga o valoare substantiala compilatorului.

In legatura cu aceastd clasificare, este de ficut mentiunea ci nu se aplica aceleasi reguli
tipurilor descrise anterior.

Dati exemple de informatii (necesar a fi) clasificate prin compilare, din activitatea
= organizatiilor cunoscute de dvs.

2.6 Declasificarea si.degradarea
informatiilor clasificate

Atunci cand se efectueaza clasificarecayunor informatii se iau in calcul anumite cerinte de
indeplinit. Cand, din diferite cauze; se schimba circumstantele, firesc, si cerintele indeplinite
initial se modifica, situatie in care,informatiile) clasificate se declasifica sau trec pe un nivel
inferior de clasificare.

Declasificarea informatiilor se efectu€aza de cétre reprezentanti ai guvernului, carora le
revine misiunea de declasificare.NI'rebuie remarcat faptul ca este o diferenta intre declasificarea
informatiilor si declasificarea documentelor sau materialelor. Ultima categorie poate fi efectuata
si de catre contractorii\guvernamentali.

A degradasinformatiile clasificate inseamna reducerea nivelului clasificarii. in acest mod
informatiile strictysecrete pot fi degradate la nivelul secret sau confidential. Informatiile secrete
pot fi degradate in‘informatii confidentiale, iar cele confidentiale nu pot fi degradate, ci pot fi
doar declasificate sau,/daca este cazul, ridicate pe un nivel superior.

Termenul de degradare provine din sistemul britanic de clasificare a sistemelor
informationale. )Britanicii vorbesc despre gradarea informatiilor si nu despre clasificarea lor,
atunci cand se referd la ceea ce americanii numesc clasificarea informatiilor. Ulterior, dupa
primul razboi mondial, si americanii au preluat termenul de degradare (down-grading), preluand
sistemele folosite foarte mult de catre britanici si francezi.

De regula, degradarea se efectueazd de catre persoanele care au clasificat initial
informatiile, de catre succesorii acestora, sefii lor sau de catre alti oficiali delegati cu o astfel de
autorizare, n scris, de citre sefii agentiei sau de catre responsabilii pe aceasta linie.

e Dati exemple de declasificdri de informatii.
e Dati exemple de informatii supuse procesului de degradare

(downgrading).
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2.7 Principiile clasificarii informatiilor
si legea secretului comercial

Se spune ca, in lumea afacerilor, organizatiile isi protejeaza informatiile care le ofera
avantaje in fata concurentilor, asa cum guvernele isi protejeaza informatiile care le confera
avantaje in confruntarea cu adversarii lor. Unul dintre cele mai bine pastrate secrete ale zilelor
noastre este secretul comercial, asa cum este reteta de fabricatie pentru Coca-Cola Classic®.
»decretele de stat” probabil cd au insotit formarea primelor ,state”, in timp ce ,secretele
comerciale” au fost cele mai importante averi ale primelor afaceri. Ocazional, secretele de stat si
secretele comerciale erau identice. De exemplu, in China, pentru aproximativ 3000 de ani,
familia regala a garantat indeaproape, ca pe un secret de stat, metodele de producere a matasii,
un produs foarte important al comertului exterior al Chinei cu alte tari. Abia in Secolul VI d.C.,
cu ajutorul a doi calugari persani, oudle viermilor de matase si semintele dudului aupparasit
China. Disperata, China a incercat s producd deruta in randul celor ce intentionaw/sa dezvolte
industria matasii, afirmand ca matasea se obtine prin expunerea lanii la_soare, stropirea.ei cu apa
si apoi se efectuau unele combinatii pentru a rezulta produsul finit, matasca.

Exista o multime de asemanari intre clasificarea si protejarea dinformatiilor de aparare
nationald si de relatii internationale de cétre guverne, pe d¢ o parte, §i protectia secretelor
comerciale de citre companii, pe de altd parte. In ambele ipostaze, informatia protejata este atat
de importantad incat ajungerea ei in posesia adversarilor.(dusman/concurent) poate sa aiba efecte
negative asupra intereselor majore (securitatea wmationala/profitul) ale protectorului. Atat
secretele comerciale, cat si informatiile clasificate necesita o vigilenta continud pentru asigurarea
protectiei Impotriva dezvaluirilor neautorizate. De asemenea, ambele pot sa-si piarda statutul de
secrete odata cu trecerea timpului. Regula secretului comereial, care spune ca ,,ceea ce a devenit
proprietate publicd nu poate fi redenumit ca/fiind secret”, are echivalentul ei in domeniul
clasificarii, prin faptul ca informatiile declasificate sau facute publice pe cale oficiald nu mai pot
fi reclasificate.

Unele secrete comerciale, cumusunt formulele chimice sau cunostintele despre anumite
procese de fabricatie, sunt.omparabile cu/informatiile stiingifice si tehnice clasificate. Alte
secrete comerciale, cum este cazul listei clientilor, sunt asemanatoare informatiilor subiective
clasificate.

Informatiile despre unmou produs comercial sunt pastrate ca secrete ale unei firme pentru a
avea prioritatea lansarii pe piatd si a pastrarii unor avantaje in fata concurentilor. Identic,
informatiile désprerconeeperea si realizarea unei noi arme sunt considerate secrete nationale
pentru a-i oferi tarii detinatoare avantaje majore in fata adversarilor sai.

Spionajul, mult timp fiind doar o practicd a guvernelor, are corespondentul sdu in lumea
afacerilor, prin spionajul industrial.

Protectianlegala, permisa atit de secretele comerciale, cat si de secretele de stat, are
radacinile/n dreptul comun.

De regula, guvernele consemneaza trei niveluri ale clasificarii (confidential, secret si strict
secret). S-a sugerat ca si in lumea afacerilor, unde se apeleaza la secretele comerciale, sa fie
stabilite doud sau trei grade (niveluri) de importantd pentru acele secrete. Au existat diferite
propuneri, dintre care una sugera ca informatiile, ce trebuie sa fie protejate de catre companii, sa
fie grupate astfel: secrete comerciale si know-how — acesta fiind o informatie valoroasa dar
probabil nu va asigura protectia secretului comercial.

Legea secretului comercial nu protejeazd pe detindtorul secretului Tmpotriva unor
descoperiri normale, prin inventii sau inovatii, ale secretului comercial respectiv. Din acest punct
de vedere, legea secretului comercial se aseamdnd cu politicile de clasificare, pentru ca
obiectivele clasificarii nu sunt de a impiedica adversarul sa obtind aceleasi informatii prin
eforturi independente sau prin ingineria inversda, ci de a evita sprijinirea adversarilor sa
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achizitioneze acele informatii. Prin inginerie inversa se porneste de la un produs si se Incearca a
se afla cum a fost realizat.

In general, se poate spune ci existd o puternici aseminare intre caracteristicile informatiilor
protejate sub forma secretului comercial si caracteristicile informatiilor protejate ca informatii
clasificate. Literatura de specialitate* enumera sase elemente sau factori care au fost propusi sa
fie utilizati atunci cand se incearcd a se stabili daca informatiile reprezinta sau nu un secret
comercial, astfel:

1. gradul in care informatia este cunoscuta in afara organizatiei;
gradul 1n care este cunoscuta de angajati si alte persoane implicate in afacere;
dimensiunea masurilor luate pentru a se garanta secretul informatiilor;
valoarea informatiilor pentru proprietar si pentru competitorii lui;
marimea efortului sau banii cheltuiti pentru obtinerea acelor informatii;
usurinta sau dificultatea cu care informatia poate fi achizitionatd sau multiplicata de
catre altii.

ok wn

7 Justificati, cu exemple, importanta secretelor comerciale in activitatea
= firmelor.

2.8 Principiile protejarii informatiilor/speciale

Date fiind clasificarile anterioare, pe linia protejarii informatiilor speciale pot fi enuntate 10
principii:

Principiul delimitarii autorizarii

Repartizarea informatiilor pe tipuri va consta intr-o grupare ierarhicd plus suma
compartimentarilor in care se regaseste informagia (de exemplu, o informatie poate fi clasata pe
principiul ierarhic n categoria strictisecretd’si, in acelasi timp, sa figureze in compartimentarile
criptare si comunicare secretd). Autorizarea unei persoane sau prelucrari (cand executant va fi
calculatorul) presupune stabilirea sferei de exercitare a functiei si ea constd din autorizarea pe

criteriul ierarhic al persoanei plus suma autorizarilor compartimentarilor persoanelor din
subordinea sa.

Principiul securitatii simple

Nici o persoana sau proces, dintr-o anurrAlité subordonare, nu trebuie sd vada informatiile
unei categorii care depasesete autorizarea sa. Intr-o forma scurtd, principiul poate fi formulat:
Tu, categoric, nu trebuie sa le stii!

Principiukstea

Nicilo persoana sau proces nu va scrie ceva pe obiectele dintr-o categorie inferioara celei la
care persoana sau procesul are acces.

Primul principiu al integritatii

Nici un program pentru calculator nu va accepta informatii de la un program inferior lui, pe
linia privilegiilor.

4 Gros, AY. — What is “Trade Secret” So As to Render Actionable Under State Law Its Use or Disclosure by
Former Employee, 59 ALR 4th, 641, 652 (1988), p. 652.

Gross combind elementele 1 si 6, 2 si 3, 4 si 5, reiesind cei 6 factori din Restatment of the Law of Torts
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Al doilea principiu al integritatii
Nici un program pentru calculator nu va scrie ceva intr-un program superior lui, prin
prisma privilegiilor.

Principiul etichetarii

Fiecare purtator de informatii va fi etichetat clar cu categoria informatiilor continute, in
format accesibil omului si in format sesizabil de catre echipamentele periferice.

Principiul clarificarii

Nici o persoana sau procedurd nu va schimba categoriile existente ale informatiilor si nici
autorizarile existente, conform unor proceduri in vigoare.

Principiul inaccesibilitatii
Nici o informatie nu va fi lasatd la dispozitia altor persoane sau procese, cu ‘excepfia,celor
consemnate prin norme interne.

Principiul verificabilitatii
Pentru toate activitatile semnificative pe linia securitatii (deschiderea fisierelor, stergerea

obiectelor, transmiterea in altd parte) se vor crea inregistrari imposibil de sters, cu rolul facilitarii
verificarii sistemului.

Principiul increderii in software

Cat timp nici un calculator nu poate controla perfect respectarea principiilor anterioare, dar,
totusi, efectueaza activitati utile, increderea in software va permite aparitia unor exceptii de la
regula, daci este cazul.

Exemplificati modul in care principiile enuntate mai sus se aplicd intr-o organizatie cunoscuta
= de dvs.

2.9 Protejarea suporturilor informationale

Intrucat calculdtoarele genereaza iesiri care, potential, sunt mult mai valoroase decat
intrarile din fisierele ‘ee le-au,generat, obligatia pe linia incadrdrii informatiilor n diverse
categorii reviné persoanclor care autorizeaza prelucrarea si directorului centrului de prelucrare
automata a datelor(p.a.d.) sau delegatului acestuia.

Toate suporturile care contin informatii obtinute din prelucrarea automata a datelor trebuie
sd fieecatalogate ca documente ale prelucrdrii automate a datelor. Ele sunt discuri de orice tip,
benzi magnetice, tamburi magnetici, pachete de discuri, dischete, registre, circuite electronice s.a.
Tratamentul lor trebuie sa fie similar documentelor ce contineau aceleasi date in conditiile
prelucrariitraditionale.

Toate materialele intermediare si informatiile obtinute in cursul prelucrarii automate a
datelor trebuie sa fie considerate ca materiale auxiliare pentru prelucrarea automatd a datelor.
Ele includ materialele anulate, de genul benzilor si discurilor magnetice, hartiei de imprimanta,
benzilor tusate s.a. Aceste materiale auxiliare trebuie sd fie supuse clasificarilor in functie de
informatiile ce le contin.

Stergerea informatiilor clasificate este o operatiune careia trebuie sd i se acorde o
importanta deosebitd. Suporturile de prelucrare automata a datelor care poseda caracteristici de
remanentd dupd stergere, cum sunt suporturile magnetice, trebuie sa fie tratate cu mare atentie
din faza aprobarii stergerii lor. Dupa stergere ele pot fi folosite pentru pastrarea unor informatii
cel putin la fel de importante ca si precedentele.
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Fiecare persoana care autorizeaza operatiuni de prelucrare automatda a datelor trebuie sa
verifice daca exista o fisa de securitate, care sd con{ind categoria persoanei executante, categoria
informatiilor prelucrate si instructiuni privind statutul informatiilor rezultate. De asemenea, vor
fi consemnate date privind durata prelucrarii, timpul de utilizare a componentelor bazei de date,
generatiile retinute (fiu, tatd, bunic), astfel incat sa poata fi reconstituitd baza de date in caz de
avarii, precum si alte cerinte pe linia pastrarii copiilor de siguranta.

Documentele aflate sub regimul controlului special trebuie sa fie numerotate si inregistrate
pentru a se putea sti ce s-a folosit sau ce s-a vazut din ele.

Toate documentele obtinute prin prelucrarea automatd a datelor, cum este hartia de
imprimanta, trebuie sa fie marcate, astfel incat sa fie vizibild categoria din care fac parte, prin
plasarea marcajului in coltul din dreapta sus, precum si in partea inferioard a fiecirei pagini. In
plus, se va consemna numarul de exemplare al fiecarui document.

2.9.1 Marcarea materialelor cu regim special

Sub acceptiunea prelucrarii automate a datelor, un ecran cu informafiiyeste tratat ca o
pagind de document, si incadrarea intr-o categorie sau alta se va face|pe o lini¢ distinctd a
acestuia.

Marcarea n cod masind trebuie si se efectueze prin/coduri sesizabile de echipamente,
astfel incat sa rezulte foarte clar din ce categorie fac parte informatiile prelucrate si la ce
operatiuni pot fi supuse. Codul trebuie sia fie unadintre ‘primele informatii ce vor fi date
sistemului, astfel incat sd nu fie posibila accesared altor date Tnainte de a se sti statutul lor.
Codul poate fi ultimul caracter al numelui fisierului, iar caracterul utilizat sa aiba valorile:

S = special, C = confidential, P = privat,,R = cu restrictiiy/N = neclasificate.

Exemplu de nume de fisier: SALARIIC — ultimul caracter, C, aratd ca sunt informatii
confidentiale.

Marcarea fizica se refera lastoate suporturile supuse prelucrarii automate a datelor.
Marcajul trebuie sa reziste in timp.si sa.nu fie afectat sau sd afecteze prelucrarea automatd a
datelor. Marcarea se poate face chiar pe suport sau pe caseta, rola sau plicul ce-l contine.
Suporturile reutilizabile trebuie sa fie marcate cu etichete adezive sau creioane ce pot fi sterse
ulterior.

Marcarea suporturilor de hartie, cum au fost cartelele si benzile perforate, au marcajul
prin culori distinct€: portocaliu =/informatii care necesita control special, roz = confidentiale,
verde = private, galben,= cu restrictii, albe = comune. Dacd numai o parte a benzii sau
pachetului contine informatii protejate, tot volumul va capita acelasi statut.

Marcarea cutiilor §i a carcaselor este necesara atunci cand suporturile de memorare sunt
pastrate 1n astfel de conditii, caz in care se impune etichetarea neambigud a acestora, precum i
scrierea figierelor continute de suporturile din interior. Se recomanda etichetele color adezive.

Marcarea benzilor magnetice se efectucaza cu etichete lipite chiar pe banda, fira sa
afecteze prelucrarea datelor.

Marcarea pachetelor de discuri se realizeaza cu carioca in centrul acestora.

Marcarea microfilmelor se face pe prima imagine cadru sau pe cutie, cu carioca. La fel se
procedeaza cu microfisele.

2.9.2 Pastrarea si distrugerea materialelor speciale

Materialele care pastreaza date supuse prelucrdrii automate a datelor si cele auxiliare se
pastreaza in camere speciale.

Documentele ce contin informatii aflate sub un control special se pastreaza in seifuri sau in
locuri protejate prin sisteme speciale.
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Operatiunea de distrugere trebuie sa urmeze proceduri speciale. Cea mai bunad cale de
distrugere este arderea, folosita, de regula, pentru gunoaiele informatice adunate Tn pungi
speciale. Inaintea arderii ele trebuie pastrate in locuri cu o astfel de destinatie. La operatiune vor
participa doud persoane, care sunt obligate s {ina un registru special pentru consemnarea a ceea
ce se supune arderii. Cenusa trebuie sa fie imprastiata pentru distrugerea oricarei posibilitati de
reconstituire a datelor continute. La fel pot fi distruse si alte materiale, cum sunt pachetele de
discuri magnetice, dupa ce se recupereaza anumite piese.

Transformarea in pasta este posibild numai pentru reziduurile de hartie, nu si pentru banda
magneticd, microfilm sau benzi tusate.

Fardamitarea se aplica resturilor de hartie, indigo, bandd magnetica, microfilm, dar o astfel
de operatiune trebuie sa fie a treia si ca utilizare. Inaintea acestei operatiuni, in cazul benzii
magnetice, in primul rand, trebuie tdiatd intreaga rold. Standardele internationale prevad ca
particulele rezultate din aceastd operatiune sa nu fie mai mari de 1/32 inch. De,regula,
faramitarea este recomandata Tnaintea arderii.

O atentie speciala se va acorda suporturilor magnetice intrucat ele se pot refolosi. Daca
aceasta se intampla in aceeasi unitate, noul posesor trebuie sa aiba.Cel putin aceeast autorizare
pe linia accesului la informatii ca si precedentul. Pentru un plus de,sigurantd’se recomanda
completarea cu zerouri a vechiului suport, sau cu cifre aleatoarenDaca,se utilizeaza in afara
unitatii, vor fi luate masuri suplimentare, dar oricum nu se va declara utilizarea avuta anterior.

Pentru stergerea benzilor magnetice existd aparatura speciala de demagnetizare, realizata de
Ampex, Hewlett-Packard sau Consolidated Engineering Corp.

Discurile magnetice sunt sterse prin curent alternativ sau continuu, dacd sistemul de
prelucrare automata a datelor permite o astfel de operatiune, dupa care se efectueaza scrierea de
trei ori cu cifre 1 i 0, si inca o datd cu un singur caracter-alfabetic.

2.10 Clasificarea infoermatiilor organizatiilor

La nivelul unei organizatii, pe un plamcorespunzator, ar trebui vazute la fel lucrurile ca si
la nivel national, incadrandu-se informatiile in mai multe categorii, cu protectii diferite, dupa
cum urmeaza:

Informatiile care nécesita un control special sunt cele cunoscute la nivel national ca fiind
strict secrete. La nivelul, firmei ‘ele se numesc speciale, notate cu S. Aici pot fi incluse
informatiile si materialele a“edrors,compromitere ar duce la pierderea a 10 procente din profitul
brut anual.

Informatiilesconfidentiale la nivel de unitate, notate cu C, corespund celor secrete la nivel
national, si se atribuie acest calificativ informatiilor si materialelor a caror compromitere ar duce
la pierderea unui procent din profitul net anual.

Informatiile private, asemanatoare celor confidentiale de la nivel national, notate cu P,
cuprind ‘informatiile si materialele a ciror compromitere poate prejudicia statutul unei persoane
din unitate sau al corporatiei.

Informatiile de uz intern sunt acelea ce nu fac parte din categoriile anterioare si, pentru ca
au restrictii in utilizare, se vor nota cu litera R.

Informatiile publice au un regim mult diferit de cele asemdnatoare de la nivel
guvernamental, fiind totusi recunoscute prin statutul de neclasificate, notate cu N.

La nivel guvernamental, orice informatie neincadrata intr-una din categoriile speciale, sub
incidenta legii accesului liber la informatiile publice, poate fi publicata de orice organ de presa
scrisa, video sau vorbitd, sub motivatia cé tot ceea ce nu este interzis este permis.

La nivel privat, se inregistreaza o retinere mai mare pe linia informatiilor publice i numai
documentele cu mentiunea ,,pentru public” pot fi accesibile tuturor. De fapt, deviza in acest caz
este tot ceea ce nu este permis este interzis. Totusi, un tratament special il au informatiile
solicitate de organismele guvernamentale de la unitatile private.
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La nivelul firmelor, deseori sefii compartimentelor uzeaza de sistemul consemnarii exprese,
sub forma unor subcategorii de genul: ,,Numai pentru domnul/doamna ...”, ,,Numai pentru
compartimentul ...”.

Si 1n acest caz, detaliile din legislatia romaneasca se afla in capitolul 10.

2.10.1 Criterii de clasificare a informatiilor

Dupa amplele discutii din tara noastra privind legile care reglementeaza informatiile publice
si pe cele clasificate, iatd cateva criterii generale de clasificare a acestora la nivelul
organizatiilor.

Valoarea. Indeosebi in sectorul privat, valoarea constituie criteriul principal de clasificare.
Daca o informatie este valoroasa pentru o organizatie sau pentru concurentii ei, atunci ea trebuie
sa fie clasificata.

Tn domeniul militar s-a pornit de la valoarea inestimabild a vietilor omenesti\pierdute-prin
dezvaluirea informatiilor.

La nivel national, valoarea informatiilor este data de nivelul prejudiciilor, aduse’ unei tari
prin dezvaluirea lor.

Varsta. In clasificarea informatiilor, in functie de natura lor, varsta conduce la stabilirea
unei valori diferentiate. Cu cat vechimea e mai mare, cu atat/informatiile pierd din valoare, deci
pierd din interesul pentru ele. De reguld, in domeniul apararii, informatiile clasificate se
declasifica dupa un anumit numar de ani.

Uzura morala. Ca si mijloacele fixe, atunci cand informatiile'sunt inlocuite de altele noi sau
cand 1n organizatie s-au produs schimbari radicale, vechea clasificare devine perimata si va fi
inlocuita cu alta.

Asocierea cu persoanele are influentd in procesul de clasificare in functie de importanta
persoanelor care reglementeaza regimul datelor personale.

2.10.2 Procedurile de clasificare a informatiilor

Atunci cand se vorbeste’despre un sistem de clasificare, trebuie urmariti pasii de parcurs,
dupa o anumita ordine de prioritate, astfel:
1. identificarea administratorului/custodelui;
2. specificareacCriteriilor dupa care vor fi clasificate si etichetate informatiile;
3. clasificarea datelor dupasproprietar, care devine subiect supus auditarii efectuate de un
Superiar;
4, precizareassi documentarea oricaror exceptii de la politicile de securitate;
precizarea controalelor aplicate fiecarui nivel de clasificare;
Bmspecificarea procedurilor de declasificare a informatiilor sau pentru transferarea
custodiei unei alte entitati;
7. erearea’unui program de constientizare la nivel de organizatie despre controalele pe linia
clasificarii informatiilor.

o

2.10.3 Roluri si responsabilititi in procesul de clasificare
a informatiilor

Principalele roluri in procesul de clasificare le au proprietarul, utilizatorul sau custodele
datelor clasificate.

Proprietarul informatiilor poate fi administratorul sau directorul unei organizatii. O astfel
de persoand raspunde de averile informationale incredintate. Spre deosebire de custode,
proprietarul are responsabilitatea finald a protectiei datelor si raspunde in fata legii in cazul
neachitarii de aceasta obligatie. Cu toate acestea, tendinta din zilele noastre pe planul protectiei
datelor este de deplasare 1n afara unitatii, de externalizare, prin semnarea actelor de custodie.
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Printre responsabilitatile unui proprietar se afla:

e intreprinde demersuri pentru stabilirea nivelului de clasificare a informatiilor, care
inseamna, de fapt, cerintele organizatiei de protejare a acestora;

e cfectueaza verificari periodice ale clasificarilor existente, in vederea adaptarii la cerintele
organizatiei;

e delega responsabilitatea protejarii datelor citre un custode specializat si autorizat.

Custodele informatiilor este cel ce presteaza un serviciu externalizat organizatiei,
delegandu-i-se responsabilitatile pe linia protejarii informatiilor. Acest rol este Tndeplinit de
specialisti in tehnologii informationale. Dintre obligatiile sale, amintim:

o efectueaza copii de siguranta periodice si teste de rutind a validitatii datelor;

o cfectueaza restaurari de date din copiile de siguranta, cand este cazul,

e intretine datele inregistrate, in concordanta cu politicile de clasificare a informatiilor.

Deseori, custodele are si obligatia alcatuirii schemei de clasificare a informatiilor, preluand
aceste prerogative de la proprietarul lor.

Utilizatorul. In schema clasificarii informatiilor, un utilizator final esté,considerat orice
persoand — operator, angajat, persoand din afard — care, prin prisma locului de munca, foloseste
informatii. El este considerat consumator de date care are nevoie, zilnies/sd acceseze informatii
pentru a-si duce la indeplinire obligatiile de serviciu ce 1i revin’

Tn ceea ce-i priveste pe utilizatori, acestia au obligatiile:

e de a urma intocmai procedurile de functionares definite prin politicile de securitate ale

organizatiei, si sa respecte normele publicate/privind utilizarea informatiilor;

e s3 acorde toatd atentia mentinerii securitatil informatiilor in timpul activitatii prestate,
dupa cum se stipuleazd in politicile, de utilizare a _informatiilor emise de organizatia
proprictara. Ei trebuie sd asigufe protejarea 1mpotriva accesului neautorizat la
informatiile clasificate;

e s3 foloseascd resursele informationaleale firmei numai in scopul urmarit de aceasta, nu
si in scop personal.

Completati urmatorul tabel:

Suport Nivel de Mod de Mod de Mod de Responsabil
informational clasificare marcare pastrare distrugere cu suportul

Raport listat cu
contul de profit si
pierdere al firmei
X pe 2010

Dosarele medicale
ale personalului
firmei X

DVD cu copia de
sigurantd a bazei
de date la sf. lui
februarie 2011
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CD cu procesul
tehnologic de
obtinere a
principalului
produs al firmei

Rezumat

Clasificarea inseamna etichetéri crescatoare ale documentelor sau informatiilor, de la cel mai de
jos nivel, unde se situeazda informatiile deschise (open) sau neclasificate (unclassified), la cele
confidentiale, urcand spre informatii secrete si strict secrete (top secret). Tn domeniul militar,
informatiile care prin compromitere pot costa viefi umane sunt marcate ,secrete”, in timp ce
informatiile a caror compromitere costa pierderea multor viefi umane sunt definite ,,topysecret” (strict
secrete).

Se practica doua strategii de baza pe linia securitatii nationale:
1. Tot ceea ce nu este interzis este permis;
2. Tot ceea ce nu este permis este interzis.

Se apeleazd la doud tactici de implementare a strategici=fundamentale privind protejarea
informatiilor deosebite: controlul discretionar al accesului i controlul legal al'accesului.

Guvernele Tmpart informatiile in doud mari tipuri: informatii subiective si informatii obiective.
Anterior a operat o alta clasificare: informatii ,,operationale’ §i informatii/,, stiintifice”. Unii autori au
mentionat si un al treilea tip de informatii clasificate de guverne — informatii ,, tehnice”.

In vederea clasificarii informatiilor se parcurg trei etape distincte: stabilirea nevoii de clasificare;
determinarea nivelurilor clasificarii; determinareasduratei clasificarii.

n sistemul american de clasificare adnformatiilor exista trei niveluri de clasificare: top secret
(strict secret), secret si confidential. Informatiile fieclasificate constituie o altd categorie. In Romania,
informatiile clasificate din clasa secretelor'de stat sunt incadrate tot in trei niveluri, astfel: strict secrete
de importanta deosebita, strict secrete'si secrete:

Informatiile ce nu sunt clasificate, uneori, sunt supuse clasificarii ca urmare a asocierii lor cu alte
informatii care, implicit sau” explicit, conduc” la dezvaluirea altor informatii care sunt clasificate.
Clasificarea asocierilor este referita ca o clasificare prin context, ce nu trebuie sa fie confundati cu
clasificarea prin compildre.

Existd si informatii neclasificate care, prin compilare, trebuie si fie tratate ca informatii
clasificate. Aceasta nu trebuie sd fie o reguld, ci o exceptie. se considerad cd sunt douad tipuri principale
de compilari: compilari-caresnu adauga o valoare substantiald (informatie) compilatorului; compilari
care adaugd o valoare, substantiald compilatorului.

Atunci cand se efectueazad clasificarea unor informatii se iau in calcul anumite cerinte de
indeplinith€and, din diferite cauze, se schimba circumstantele, firesc, si cerintele indeplinite initial se
modifica, situatieiin care informatiile clasificate se declasifica sau trec pe un nivel inferior de clasificare
(degradarea informatiilor).

S-a sugerat ca si in lumea afacerilor, unde se apeleaza la secretele comerciale, sa fie stabilite doua
sau trei grade (niveluri) de importantd pentru acele secrete. Au existat diferite propuneri, dintre care
una sugera ca informatiile, ce trebuie sa fie protejate de catre companii, sa fie grupate astfel: secrete
comerciale si know-how — acesta fiind o informatie valoroasd dar probabil nu va asigura protectia
secretului comercial. Au fost specificati sase factori care au fost propusi sa fie utilizati atunci cand se
incearca a se stabili daca informatiile reprezintd sau nu un secret comercial.

Pe linia protejarii informatiilor speciale pot fi enuntate 10 principii: delimitarii autorizrii,

verificabilitatii, Increderii in software.

Toate suporturile care contin informatii obtinute din prelucrarea automata a datelor trebuie sa fie
catalogate ca documente ale prelucrdrii automate a datelor. Tratamentul lor trebuie si fie similar
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documentelor ce contineau aceleasi date in conditiile prelucréarii traditionale. Masurile de protectie sunt:
marcarea materialelor cu regim special, pastrarea si distrugerea materialelor speciale.

La nivelul unei organizatii ar trebui vazute la fel lucrurile ca si la nivel national, incadrandu-se
informatiile in mai multe categorii, cu protectii diferite: informatiile care necesita un control special,
informatiile confidentiale la nivel de unitate, informatiile private, informatiile de uz intern, informatiile
publice. Criteriile generale de clasificare a informatiilor la nivelul organizatiilor sunt: valoarea, varsta,
uzura morald. Rolul si responsabilitatile procesului de clasificare revin proprietarului, utilizatorului sau
custodelui.



CAPITOLUL 11l
Controlul accesului

in sistemele informationale

Dupa fatidica zi de 11 septembrie 2001, sensul controlului accesului in sistem s-a schimbat
radical, atat prin prisma mijloacelor de exercitare, cat si a domeniilor de aplicare. in privinta
mijloacelor, dominanta a fost discutia de la sfarsitul anilor 90, daca trebuie sa se introducad sau
nu sistemele de identificare biometrica a persoanelor, facandu-se asocierea cu luarea amprentelor
digitale doar pentru elucidarea unor cazuri criminale. Opozitia cea mai puternica venea din
partea sistemului bancar, dar nu numai. Alte instrumente pareau incomode sau periculoase si, ca
atare, erau refuzate 1n serie. Dupd data susmentionata lucrurile s-au schimbat radical, n privinfa
identificarii biometrice — tendinta ce va fi demonstrata intr-un paragraf distinct ‘al prezentului
capitol. Domeniile de aplicare s-au extins, totul venind din convingerea intima a proprietarilor si
administratorilor de sisteme, vazandu-se astfel alte modalitati de verificare a perseanelor ce
doresc accesul 1n mai toate institutiile prezidentiale, guvernamentale si altele de'tip public sau
privat, iar aeroporturile si-au extins zonele supuse unei atentii speciale.

Nici sistemele informationale nu au rdmas aceleasi. Doar’ simplastrimitere la ceea ce a facut
Microsoft pe linia securizarii este destul de elocventd, cici aproape orice migcare a personalului
este sub control, apelandu-se la dependenta totala a acestuia dexcarduri speciale.

In acest spirit, dorim ca, la finalul parcurgerii capitolului de fata; cititorii sa:

e dobandeascd suficiente cunostinte pentru stabilirea tipurilor de control al accesului
adecvate pentru o anumitd organizatie si pentru implementarea acestora;

e cunoasca modele de control si a modalitatile de combinare a lor;

e detind suficiente informatii pentru stabilirea imodalitatilor de identificare si autentificare
a persoanelor necesare unei anumite organizatii.

3.1 Tipuri de control al accesului Tn sistem

De regula, controalele sunt introduse pentru diminuarea riscurilor la care sunt expuse
sistemele si pentru’reducerea, potentialelor pierderi. Controalele pot fi preventive, detective sau
corectivel.

Controalele preventive, dupa cum sugereaza si numele lor, au ca scop preintdmpinarea
aparitiei unor incidente in sistem; cele detective vizeaza descoperirea unor aparitii ciudate in
sistem, iar controalele corective sunt folosite pentru readucerea la normalitate a sistemului dupa
anumite incidente la care a fost expus.

Ca'sa’poatd fi atinse obiectivele enumerate, controalele pot fi administrative, logice sau
tehnice sifizice.

Controalele administrative sunt exercitate prin politici si proceduri, instruire cu scop de
constientizare, verificari generale, verificari la locurile de munca, verificarea pe timpul
concediilor si o supraveghere exigenta.

Controalele logice sau tehnice cuprind restrictiile de accesare a sistemului si masurile prin
care se asigurd protectia informatiilor. Din aceastd categorie fac parte sistemele de criptare,
cardurile inteligente, listele de control al accesului si protocoalele de transmisie.

Controalele fizice incorporeaza, in general, garzile de protectic si pazd, securitatea
cladirilor, cum sunt: sistemele de incuiere a usilor, securizarea camerelor cu servere si laptop-uri,

! Krutz, R.L., Vines, R.D. — The CISSP Prep Guide — Mastering the Ten Domains of Computer Security, Wiley
Computer Publishing, John Wiley & Sons, Inc., New York, 2001, pp. 31-50.
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protectia cablurilor, separarea atributiilor de serviciu, precum si realizarea copiilor de siguranta
a fisierelor.

Controalele vizeaza responsabilizarea persoanelor care acceseaza informatii sensibile.
Responsabilizarea este infaptuitd prin mecanisme de control al accesului care necesita, la randul
lor, exercitarea functiilor de identificare, autentificare si auditare. Controalele trebuie si fie in
deplina concordanta cu politica de securitate a organizatiei, iar procedurile de asigurare au
scopul de a demonstra cd prin mecanismele de control se implementeaza corect politicile de
securitate pentru intregul ciclu de viata al sistemului informational.

Prin combinarea controlului preventiv si detectiv cu mijloacele celorlalte tipuri de control —
administrativ, tehnic (logic) si fizic — se obtin urmatoarele perechi:

e preventiv/administrativ;
preventiv/tehnic;
preventiv/fizic;
detectiv/administrativ;
detectiv/tehnic;
detectiv/fizic.

Schematic, aceste perechi sunt redate in figura 3.1.

/7

—

CONTROL PREVENTIV

CONTROL DETECTIV J

Fig. 3.1 Perechile formelor de control

Controlul preventiv/administrativ

In acéasta/varianti, accentul se pune pe resposabilitatile administrative care contribuie la
atingerea ‘obiectivelor controlului accesului. Aceste mecanisme cuprind politicile si procedurile
organizationale, verificarile de fond inainte de angajare, practicile de incetare a contractului de
munca in conditii normale si anormale, planificarea plecarilor in concediu, etichetarea sau
marcarea materialelor speciale, supravegherea mai exigentd, cursuri de instruire in scopul
congtientizarii importantei securitatii, constientizarea modului de comportare, precum si
procedurile de semnare a contractului in vederea obtinerii accesului la sistemul informational si
la retea.

Controlul preventiv/tehnic

Tmperecherea preventiv-tehnic vizeazi utilizarea tehnologiilor pentru consolidarea politicilor
de control al accesului. Controlul tehnic se mai numeste si control logic si poate fi realizat prin
sistemele de operare, prin aplicatii sau printr-o componentd suplimentara hard/soft. Dintre
controalele preventive/tehnice fac parte protocoalele, criptarea, cardurile inteligente, biometria
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(cu scopul de autentificare), pachetele software pentru realizarea controlului accesului local sau
de la distanta, parolele, meniurile, softul de scanare a virusilor s.a.

Controlul preventiv/fizic

In cea mai mare parte, masurile de control preventiv/fizic sunt de tip intuitiv. Ele vizeaza
restrictionarea accesului fizic in zonele ce contin informatii sensibile ale sistemului. Zonele
respective sunt definite printr-un asa-zis perimetru de securitate, aflat sub controlul accesului.

In aceasta categorie intra imprejmuirile cu gard, ecusoanele, usile multiple (dupa trecerea
printr-o usa, aceasta se blocheaza automat, iar la urmatoarea trebuie cunoscut sistemul de
deschidere, persoana fiind captiva intre doud usi, motiv pentru care se numesc $i usi-capcand),
sistemele de intrare pe bazd de cartela magnetica, aparatura biometricd (pentru identificare),
servicii de paza, cdini de pazd, sisteme de controlare a mediului (temperaturd, umiditate s.a.),
schita cladirii si a cailor de acces, locurile special amenajate pentru depozitareaysuporturilor de
informatii.

Controlul detectiv/administrativ

Cateva dintre  controalele  detective/administrative  se #“suprapun, controalelor
preventive/administrative pentru ca ele pot fi exercitate cu scopul prevenirii posibilelor violari
ale politicilor de securitate sau pentru detectarea celor in curs.Din aceastd categorie fac parte
procedurile si politicile de securitate, verificarile de fond, planificarea plecérilor in concediu,
marcarea sau etichetarea materialelor speciale, o supraveghere mai exigenta, instruiri cu scopul
constientizarii importantei securitatii. in plus, cu scop“detectiv/administrativ sunt controalele ce
vizeaza rotirea personalului la locurile de munca, exercitarea In comun a unor responsabilitati,
precum si revizuirea inregistrarilor cu scop de auditare.

Controlul detectiv/tehnic

Masurile controlului detectiv/tehniC wizeaza. scoaterea in evidentd a violarii politicii de
securitate folosindu-se mijloace tehnice. Aceste masuri se referd la sistemele de detectare a
intrusilor si la rapoartele privind violarile securitatii, generate automat, pe baza informatiilor
colectate cu scopul de a fi proba 1n auditare. Rapoartele pot evidentia abaterile de la functionarea
,hormalda” sau pot detecta semnaturi cunoscute ale unor episoade de acces neautorizat.

Datorita importantei lor, informatiile' folosite n auditare trebuie sa fie protejate la cel mai
Tnalt nivel posibil din sistem.

Controlul detectiv/fizic

De reguld; aceste,controale necesitd inferventia omului pentru evaluarea a ceea ce oferd
senzorii sau camerele pentru a stabili daca existad un pericol real pentru sistem. In acest caz,
controlul se exercita prin camere video, detectoare termice, de fum, de miscare.

Analizati modalititile de control al accesului implementate intr-o organizatie cunoscuti de
7 dvs., incadrindu-le in formele combinate prezentate In subcapitolul anterior. Apreciati, in
= R . ) L o

citeva fraze, eficienta controalelor folosite de organizatia respectiva.

3.2 Identificarea si autentificarea

in orice sistem de bariere fizice, sistemul de securitate trebuie si discearnd care sunt
persoanele autorizate si care sunt vizitatorii si alte categorii neautorizate. Autentificarea poate sa
o facd corpul de paza, alte persoane care se ocupd de controlarea accesului sau sistemele
automate investite cu aceasta functie.

De reguld, identificarea si autentificarea persoanelor se efectueaza prin analiza a patru
elemente:
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1. Ceva aflat in posesia persoanei. De regula, se poseda lucruri cum sunt: chei, cartele
magnetice, cartele speciale, echipamente de identificare personala si jetoane. Ele permit
un prim pas de accesare a sistemului. Exista marele pericol al pierderii lor sau de dare
spre folosinta altor persoane.

2. Ceva care individualizeazd persoana. ldentificarile biometrice sunt o altd varianta de
conditionare a accesului. Ele pot fi: amprentele degetelor, buzelor, semnatura, vocea,
forma mainii, imaginea retinei, venele de pe fata externa a mainii, liniile din palma,
imaginea fetei s.a. Toate aceste tehnici sunt foarte scumpe, in comparatie cu cele
clasice, si deseori sunt incomode sau neplacute la utilizare. Existd suficiente tehnici
eficiente care sa fie folosite pana cand cele enumerate vor fi mai ieftine.

3. Ceva ce persoana stie. O parold, de exemplu, numai ca ea se afld la discretia oamenilor
si, de modul de pastrare a secretului ei sau de usurinta cu care poate fiyaflatd, depinde
soarta intregului sistem.

4. Locul geografic unde este Tnregistrat calculatorul.

Metodele de controlare a accesului trebuie sd se bazeze pe cel putin doua dintre cele patru
cdi enumerate; deseori se apeleazi la combinatiile carteld-parola, cheie-parola,jjeton-parola. in
ultimul timp se recomanda ca in sistemele de protectie s se foloseascatot mai mult un al treilea
element, cel biometric.

e Dati exemple de 2 situatii in care identificarea gi/sau autentificarea unei persoane se

fac folosind locul geografic in care este inregistrat calculatorul sau. Precizati daci in
exemplul dvs. este vorba de identificare, autentificare sau ambele.

e Dati exemple de 2 situatii in care identificarea gi/sau autentificarea unei persoane se
fac folosind ceva ce stie o persoanda. Precizati dacd in exemplul dvs. este vorba de
identificare, autentificare sau ambele.

"

e Dati exemple de 2 situatii in care identificatea gi/sau autentificarea unei persoane se
fac folosind ceva care individualizeaza persoana (o triasdtura biometrica). Precizati
daci in exemplul dvs. este vorba de identificare, autentificare sau ambele.

e Dati exemple de 2 situatii in care identificatea gi/sau autentificarea unei persoane se
fac folosind ceva aflat in posesia persoanei. Precizati daci in exemplul dvs. este vorba
de identificare, autentificare sau ambele.

3.2.1 Principii.de baza‘ale controlului accesului

Ca principiu general, simpla posesie a unui element de control al accesului nu trebuie sa
constituie si proba accesului privilegiat la informatiile importante ale firmei, intrucat el poate fi
dobandit si pe cai 1legaleilsau poate fi contrafacut.

Un al doilea“principiu arata ca atunci cand valorile patrimoniale sunt deosebit de
importante §i mecanismul de protectie trebuie sa fie pe masurd, iar persoanele cu drept de
acces saifie cat mai putine, deci de principiul ,.trebuie sa stie” sd beneficieze cat mai putine
persoane.

Al treilea principiu, de regula aplicat informatiilor secrete, este acela ca nici unei persoane
nu trebuie”sa i se garanteze accesul permanent, gestiunea sau cunoasterea informatiilor
secrete numai pe motivul pozitiei ierarhice pe care o detine. Este o replica la principiul ,,trebuie
sa stie”.

Fiecare centru de prelucrare automatad a datelor cu mai mult de 25 angajati trebuie sa
apeleze la sistemul ecusoanelor si la biometrie, ca masuri suplimentare fatd de protectiile
realizate prin alte metode privind accesul in cladire. Ecusoanele trebuie sa fie purtate prinse pe
rever sau la gat. La moda sunt ecusoanele inteligente, care, de la distanta, ofera informatii despre
posesor.

Locurile care nu dispun de usi ce pot fi incuiate trebuie sa aiba intrarile supravegheate, iar o
persoand, ofiter de serviciu, sa raspunda de aceastd operatiune, punandu-i-se la dispozitie si un
sistem de comunicatie cu fortele de ordine. Cu acelasi scop, poate fi folosita si televiziunea cu
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circuit inchis, utilizatd de fortele de ordine, cu conditia ca o persoand sa nu supravegheze mai
mult de trei monitoare. Similar pot fi folosite camerele de luat vederi cu supraveghere continua a
principalelor incaperi ale cladirii, Indeosebi unde patrund vizitatori.

Pentru vizitatori vor fi camere special amenajate, fard ca acestia sd aibd acces in zona
prelucrarii automate a datelor.

7 Imaginati cate un exemplu de aplicare pentru principiile de control al accesului enuntate mai
= sus.

3.2.2 Controlul accesului prin obiecte

Pentru a patrunde intr-o cladire sau o sald a ei, deseori se apeleaza la mai multe metode de
autentificare, folosite aldturi de o carteld de plastic sau un jeton. Cu acestea se oferd informatii
suplimentare despre purtitor, cum ar fi numele, adresa, contul bancar,.contuhcardului de debit
sau credit, informatii medicale, drepturi de acces s.a. Toate informatille mentiohate pot fi
codificate prin coduri bara, peliculd magnetica, microprocesoare. Uneledintre carduri contin si o
fotografie a proprietarului, realizata, prin noile tehnologii, direct pecard.

Exista si carduri inteligente care se utilizeazd pentru criptarea si decriptarea datelor,
semnarea mesajelor si introducerea sistemelor de pliti_electronice. Se pot folosi carduri care sa
aiba fotografia detinatorului si doud microprocesoarg folosite in'scoptri diferite. Primul, pentru
sisteme de platd, prin implementareca Master sau Euro sau Visa Cash, si pentru aplicatii de
protejare a datelor cu care lucreazi angajatul respectiv. Al doilea microprocesor este folosit
pentru inlesnirea accesului in clidire si la”locurile de parcare. In ultimul timp, prin carduri
inteligente se controleaza accesul in organizatie,/in silile ei, la calculator, la datele personale din
clasicele buletine de identitate, din pasapoarteydin carnetul de sofer si la datele medicale.

Practica ofera si ecusoane-active, care apeleaza la identificarea prin frecvente radio (RFID
- Radio-frequency identification), fard"sa fie nevoie de trecerea cartelei prin fata unui cititor
special. De asemenea, prin tehnologiile infrarosu se poate realiza citirea continutului unei cartele
de la cativa metri.

Cele mai multe carduri sunt\auto-expirante; prin tehnologii termice speciale se realizeaza
carduri carora li sefanuleaza scrisul dupd o anumita perioadd de expunere la lumind. Altele
folosesc cerneluri ce-sivschimbasCuloarea dupd un timp bine controlat, astfel incat sa nu mai
poata fi reutilizaterAmbele metode se folosesc, indeosebi, pentru vizitatorii organizatiilor.

Viitorul estenal cardurilor inteligente, insd multi potentiali beneficiari spun ,,Cardurile
inteligente par a fi eea mai buna solutie pentru problema noastra. In schimb, le vrem mai
performante pentru a faspunde la toate cerintele noastre™?.

De, asemenea, accesarea spatiului cibernetic cu ajutorul laptop-urilor si al PDA-urilor
(Personal(Digital Assistant) necesitd noi tipuri de cartele pentru securizarea retelelor fara fir
(Wireless \LAN — WLAN). Gasirea rapida de solutii a condus la cuplarea fortelor unor fosti
competitori. Visa International si-a unit fortele cu realizatorul de chip-uri Sony Corp. si cu
Infineon pentru realizarea unui nou chip, care poate fi folosit prin contactul direct al cardului cu
un cititor, dar si fara contact. Fujitsu si STMicroelectronics au intrat Th parteneriat pentru
realizarea memoriei feroelectrice, ca o posibila viitoare generatie a cardurilor fara contact.

Lumea cardurilor este intr-un moment crucial. Sansele sunt reale, dar parteneriatele aproape
ca sunt obligatorii. Don Davis (op. cit.) opina ,,Este mai bine sd imparti o felie de placinta cu un
partener, decat sa ramai cu un platou gol.”

2 Davis, D. — ,,The Problems Catch Up With The Solution”, in Card Technology, April 2003, Volume 8, Number
4,p. 4
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Folosind Internetul, prezentati comparativ, in termeni de avantaje si dezavantaje, doud solutii
de control acces si pontaj al angajatilor cu ajutorul ecusoanelor active RFID.

"~

3.2.3 Controlul accesului prin biometrie

Dumnezeu |-a facut pe om dupa chipul si asemanarea lui, dar, cum oamenii s-au inmultit, s-
a simtit nevoia identificarii fiecarui individ in parte. Primele forme de identificare s-au bazat pe
descrieri din memorie, facute de alte persoane, enumerdndu-se anumite trasaturi sau semne
particulare ale celui identificat, de cele mai multe ori reperarea facandu-se printdescrierea fetei
persoanei sau a vocii. Dupa mii de ani s-au mentinut aceste forme de identificare, intrucat si
astazi portretele-robot sunt realizate tot pe aceasta cale, dar cu ajutorul calculatoarelor.

Un moment important I-a constituit inventarea fotografiei. Ea inca se foloseste la
identificarea si autentificarea persoanei prin plasarea pe buletinelé de ‘identitate, pasapoarte,
legitimatii s.a. Sistemul este util politiei, lucratorilor de la frontiera, organizatiilor comerciale,
bancare, diverselor institutii s.a.

Inventia amprentelor digitale a condus la aparitia altui mod de identificare si autentificare,
prin culegerea probelor de pe obiectele constatate la locubinfaptuirii unui delict.

Péna la 11 septembrie 2001 metodele de identificare biometricd.etrau respinse cu duritate de
potentialii beneficiari directi supusi unor metode de |identificare ce le-ar fi afectat sinatatea sau
intimitatea. Cum inventiile si inovatiile din domeniu nwau tinut cont de parerile lor, au aparut o
multime de tehnologii biometrice in sistemel€ de securitate a organizatiilor. Unele dintre realizari
sunt de-a dreptul stranii, desi nu au nimie{in comun cu biometria. Ne referim la viitoarele camere
de luat vederi presdrate peste tot: pe, straziy pe holurile institutiilor, acasa, in mijloacele de
transport. In Anglia, existi deja 1£500.000 delcamiere de luat vederi pe strizi, Londra avand
introdus sistemul cu mul{i ani in urma. Maiymult, noile camere de luat vederi pot dezbrica, la
propriu, trecand peste vesmintele protectoare ale persoanei, sau pot trece prin peretii camerelor.
Unde mai este protejata intimitatea!?!

Revenind la biométrie, am putea face referire si la angajatii Microsoft, care depind de o
cartela inteligenta,€u elemente biometrice incluse, de la intrarea in campusul unde se afld locul
de munca, pana la patrundereasin birou, in restaurantul companiei, in orice loc unde 1i este
permis accesul persoanei; dar cu ea se poate realiza si identificarea celui ce doreste sa lucreze la
un calculator. Sistemul a cam bulversat angajatii lui Bill Gates, dar se pare ca s-au obisnuit cu
el.

Mai, socanta ni Se pare propunerea venita din partea Statelor Unite, ca efect al actului
terorist \de la“ll, septembrie 2001, transformata in lege, adoptata de Congresul American, prin
care se stipuleaza ca orice strain care intrd pe teritoriul Americii detind un document purtator al
datelor bigmetrice. Totul se bazeaza pe ideea ca posesorul unui pasaport furat sau al unei vize
false sa fie identificat prin amprenta digitald, a irisului, retinei sau fetei — in functie de tehnica
biometrica adoptata. Oricum, se contureaza obligativitatea includerii componentelor biometrice
in toate actele de caldtorie in doar cativa ani, ceea ce conduce la dezvoltarea unei puternice
industrii biometrice §i a alteia, a cardurilor inteligente.

Se preconizeazd cd vor avea un demaraj foarte puternic tehnologiile bazate pe
recunoasterea fetei si a amprentelor digitale, carora li se va aldtura, Intr-o mai micd masura,
recunoasterea irisului. Oricum acestea sunt si cele trei elemente biometrice recomandate de
Organizatia Internationald de Aviatie Civila, cu sediul la Montreal, din care fac parte peste 188
de tari. Prin progresele inregistrate in domeniul realizarii noilor chipuri, ele pot fi plasate pe
filele tuturor documentelor personale.
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In tabelul 3.1 se face o scurta descriere a celor mai noi patru tehnologii biometrice.

Tabel nr. 3.1 — Prezentare comparativa a patru tehnologii biometrice

Caracteristici Recunoasterea Amprenta Recunoasterea Forma mainii

fetei digitala irisului
Rata respingerilor | 4 45, 700, 0,2%-36% 1,9%-6% 0-5%
eronate
Rata acceptarilor | ) 30, gy 0%-8% Sub 1% 0%-2,1%
eronate
T'”?P“' pentru o 10 secunde 9-19 secunde 12 secunde 6-10 secunde
verificare
Ic\iljia;r;ea probe 84-1300 octeti 250-1000 octeti 512 octeti 9 octeti
Numarul
furnizorilor 2 Peste 25 1 1
principali
Pretul .

d Moderat Mic Mare Moderat
echipamentelor
Factorii ce Lumina, Murdaria, Vederea slaba, - . .
N . . degetele . Rani, artrita,

afecteaza probele | orientarea fetei, . Incruntarea.sau .

.. deshidratate sau - umflaturi
luate ochelarii de soare . reflexia

accidentele

Sursa: U.S. General Accounting Office
Dupa Card Technology, April 2003, Volume &, nr. 4, p. 23.

Informatii suplimentare despre biometrie se pot,obtine de pe urmatoarele adrese web:

www.ibia.org
WWW.Visionics.com
Www.identix.com
WWW.recogsys
WWW.iriscan.com
www.eyeticket.com

— AsociatiaJnternagionald a Industriei Biometrice

Recunoasterea fetei
Amprentaydigitald
Amprenta digitala
Recunoasterea irisului
Recunoasterea irisului

ConsiliuladesConducere al Asociatiei Internationale a Industriei Biometrice, dupa 11

septembrie 2001, facea urmatoarele remarci:

e Dbiometria siyintimitatea nu se exclud reciproc; de fapt, tehnologiile, In mod inerent,
protejeaza identitatea Tmpotriva dezvaluirilor neautorizate;

e |, niciostehnologie nu este mai bund decat celelalte in cazul tuturor domeniilor de aplicatii
in care este folosita. in functie de aplicatie, existd mai multe optiuni pentru solutia
biometrica optima, astfel incat sa fie diminuate amenintarile la care este supus sistemul;

e 1n ceea ce priveste problema complexd a securititii informationale, cercetirile in
dezvoltare vor oferi solutii ce vor fi supuse testelor, ele constituind variante biometrice
integrate pentru asigurarea protectiei si securitatii noilor sisteme;

e tot pe linia preocuparilor internationale, se vor realiza standarde si produse biometrice
care sa acopere o cat mai larga paleta a cerintelor beneficiarilor si ale aplicatiilor.

Toate cele de mai sus sunt puse la dispozitia statelor sau organizatiilor publice si private

pentru a diminua cat mai mult posibil efectul distructiv al actelor de vandalism si terorism.
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e Care este, In opinia dvs., cea mai spectaculoasd/utild/eficienti/noud tehnologie
biometrica? Justificati

? e Identificati alte tehnologii biometrice decat cele descrise mai sus si prezentati-le pe scutt.

e  Prezentati si analizati controversa iscati la introducerea pasapoartelor biometrice in
Romania. Care este parerea dvs. in raport cu acest subiect?

3.2.4 Controlul accesului prin parole

Principiul parolelor, cunoscut din lumea basmelor, intr-o oarecare masura este asemanator
intrebuintat si Tn lumea calculatoarelor. Uneori, dintr-o dragoste excesiva fata de trecut,
utilizatorii gresesc, ramanand 1n aceeasi lume, si, ca atare, apeleazd si in acest caz la
arhicunoscutele cuvinte magice ale copilariei. Un astfel de comportament este intuit si de
spargatorii de sisteme, care, nu de putine ori, reusesc s le acceseze pe aceastda ¢ale. Multe ,,usi
informatice” s-au deschis la aflarea parolei ,,SESAM”, dar, oricit de drag ne-ar fi cuvantul,
utilizarea lui este total neinspirata.

Asadar, parolele sunt utilizate pentru a ni se permite accesul_la unicalculator, fie ca
utilizatori, fie sub forma grupurilor de utilizatori, fie ca personal<@l sistemului, de’ prelucrare
automatd a datelor. Dupa identificarea sau ,,legitimarea” persoaneiy prin metodele amintite
anterior, si, eventual, oferirea unui jeton de acces, cei interesati prezinta)sistemului propria lor
parola, fie prin tastarea de la un terminal, fie prin introducerea intr-un-echipament special al unui
document care sa contind parola. Calculatorul comparayparola cu o listd aprobatd a acestora,
aflata in softul sistemului, permitandu-i-se accesul §1 garantandu-i-se respectarea privilegiilor
predefinite la anumite resurse ale sistemului, astfel:

e  FExecutie. Poate lansa 1n executie un program,dar nu4 se permite si umble la structura

acestuia, prin adaugarea sau modifiCarea unor linii.

e Citire. Se poate citi un fisier, daf nici o’altd operatiune nu mai este permisa.

e Scriere. Se ofera posibilitateande scriere a datelor in fisierul deschis, dar se interzic alte

operatiuni.

e Citire-Scriere. Se poate citifisierul i, de asemenea, se ofera dreptul de scriere in el.

e Adaugare. Dreptuldeste mai limitat{ constdnd numai in posibilitatea de adaugare a noi

date la cele existente, dar nu se pot citi sau schimba datele fisierului deschis.

o Stergere. Utilizatorul poate efectua stergerea unor date din figier.

Mentiondm c&" sistemul, parolelor, cit de complex ar fi el, nu realizeaza si o securitate
totala, ea depinzand in mod substantial de modul de pastrare a secretului parolei. Sa nu uitam ca
si cele mai solide ust, curcele mai inteligente lacate, sunt vulnerabile in fata celor care au intrat in
posesia cheilor.

Problema parolelor nu este inca suficient de bine inteleasa de utilizatorii lor, apelandu-se la
forme foarte scurte, la nume ale eroilor din filme, din basme, la numele sotiei sau sotului, al
copiilory, lasnumédrul autoturismului s.a. — toate vulnerabile 1n fata unor spargatori calificati. O
alta greseald, amintitd si intr-un paragraf anterior, constd in scrierea parolelor de teama de a nu
fi uitate, dar suportul lor este lasat la vederea oricaror persoane ce ajung in camera.

Parolele trebuie sa fie eliberate doar persoanelor autorizate sa exercite anumite functii in
sistem si nu trebuie sd fie un proces generalizat, dindu-se tuturor celor ce detin pozitii
importante in conducerea firmei. In cazul sistemelor ce contin informatii speciale, parolele se
atribuie de ofiterul cu securitatea sistemului. A da astfel de parole in folosinta unor persoane
echivaleaza cu permisiunea acestora de a accesa cele mai importante averi ale firmei.

Parolele pot fi create si de utilizatori pentru datele mai putin importante, dar existd unele
probleme care se repetd in numeroase cazuri, $i anume:

1. utilizatorii nu-si schimba la timp parolele, iar daca o fac nu aduc modificari de

substanta in structura lor;
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2. utilizatorii 151 pastreaza parolele, din precautia de a nu le uita, pe bucati de hartie lasate
in vazul tuturor;

3. pentru o memorare usoara se apeleaza la formele, amintite anterior, de atribuire a
cuvintelor-parola, ceea ce le face deosebit de vulnerabile. Printr-un recent studiu
efectuat in Anglia, s-a constatat ca, totusi, cele mai uzuale parole date dupa celebrul
mesaj al sistemului PASSWORD, ceea ce inseamnd parola sau cuvantul de trecere,
sunt ... PASSWORD (ceea ce In romaneste ar insemna folosirea cuvantului PAROLA)
si SECRET.

In randul specialistilor romani, deseori am constatat ci parolele reprezinti numele copiilor,

ale sotiilor, numele lor citite de la sfarsit la Inceput, nume istorice, cuvinte bombastice din limba
englezd (SMART, CLEVER, DUMMY, CRAZY s.a.) sau banalul cuvant GHICI.

Din cele relatate, rezultd ca o parola este si o cheie si trebuie sa i se poarte. de grija ca si

obiectelor sau valorilor protejate prin ea. Din aceastd cauza se impun cateva reguli de'controlare
a parolelor:

1.

parolele trebuie sa fie schimbate cam la sase luni, dar pentru datele deosebit deiimportante
se impun termene §i mai scurte;
parolele comune trebuie schimbate imediat ce o persoana paraseste.grupul sau nu mai are
dreptul utilizarii lor;
parolele trebuie sa fie schimbate imediat ce se constata unele banuieli privind cunoasterea
lor de persoane neautorizate sau atunci cand, dinymotive de forfd majora, secretul lor a
trebuit sa fie dezviluit pentru redresarea unei stari anormaleitemporare;
parolele trebuie sa fie tinute minte si nu scrise pe oriunde, ¢u exceptia urmatoarelor cazuri:
a) trebuie sa fie scrise pentru interventii de urgenta;
b) fiecare parolad scrisa va fi introdusd intr-un plie’sigilat si marcat in exterior cu scurte
detalii privind calculatorul la car€ poatefi folosita si numele celor autorizati a le folosi;
€) plicul respectiv are tratamentul asemanitor averilor protejate sau al categoriei de
informatii accesate prin parola. Dupayruperea sigiliului, pe plic vor fi scrise data si
numele celor ce au aflat-o;
d) plicurile cu parole sg' pastreaza de catre responsabilul cu securitatea sistemului;
daca parolele-duplicat se pastreaza prin intermediul calculatorului, astfel de fisiere trebuie sa
fie protejate Impotriva accesului neautorizat si create copii de sigurantd. Accesul la acest
figier trebuie sddfie inlesnit doar persoanelor autorizate, respectandu-se principiul ,,niciodata
singur”. Listele cu'parolevorf1 memorate in forma criptat;
parolele ntwvor.fi _afisate niciodatd pe echipamentele din configuratia sistemului, iar la
introducerea lor de la tastatura nu trebuie sa se afle persoane straine in preajma;
parolele, in cele mai multe cazuri, au cel putin opt caractere. Ele sunt caractere alfanumerice
- litere (mari si mici), cifre si spatii, folosite in ordine aleatoare, ceea ce ar insemna Ccateva
mil\de cuvinte de opt sau mai putine caractere, care pot fi testate cu ajutorul calculatorului,
n doar cateva minute, deci sunt suficient de vulnerabile pentru ,,profesionistii” in spargeri de
sisteme;
pentru blocarea operatiunilor de incercare repetatd, de ordinul miilor, calculatoarele trebuie
sd permitd un numar limitat de Incercari de introducere a acestora, uzual trei. Daca limita a
fost depasitd de catre utilizator, intentia trebuie s fie raportatd conducatorului sistemului
sau responsabilului cu securitatea, insotiti de un semnal sonor specific de avertizare. In
acest timp trebuie sd se blocheze terminalul de la care S-au efectuat prea multe incercari
esuate. Repunerea lui in functiune sti la indemédna conducatorului sistemului. In cazul
sistemelor speciale, se recomanda si blocarea salii sau a locului de unde s-a incercat
accesarea prin parole eronate repetate, pentru identificarea persoanei respective;
odata ce au patruns in sistem, utilizatorilor nu trebuie si li se permitd sa-si schimbe
identitatea cu care au efectuat deschiderea sesiunii §i nici sd nu poatd patrunde in partiiile
alocate altor utilizatori;
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10. daca un terminal functioneaza o perioada lunga de timp, procesul de autentificare trebuie sa
aiba loc la intervale regulate de timp pentru a se asigura ca nu foloseste altcineva sistemul.
Daca terminalul ramane neutilizat, dar deschis, el trebuie sd se inchidd automat dupa un
anumit interval de timp, de exemplu, 10 minute;

11. la deschiderea unei noi sesiuni de lucru, utilizatorului trebuie sa i se aduca la cunostinta
ultimul timp de accesare a sistemului cu parola respectivd, pentru a se verifica daca
altcineva a folosit-o intre timp.

In cazul accesirii bazelor de date deosebit de importante, cum sunt sistemele de operare,
listele cu parole, se impune controlul dual al parolei, pe principiul ,,niciodata singur”. Dar, cele
doud persoane nu trebuie sa fie tot timpul aceleasi si ambele sa fie la fel de bune cunoscatoare
ale consecintelor declansarii unor operatiuni de la calculator.

Pentru preintdmpinarea unor aspecte vulnerabile din sistemul de protectieyprin parole, se
recomanda apelarea la un semn special sau la o dovada de recunoastere a utilizaterului:, Ele pot
fi: o cheie de descuiere a consolei, o carteld magnetica bazatd pe microprocesor, astfel incat sa
poata stabili cine, cum, cand si de unde sa o foloseasca. Doar costul foarte, mareiynu duce la
generalizarea acestui sistem.

De ultimd ora sunt produsele care apeleaza la echipamente ceyactioneaza pe principiul
calculatoarelor portabile. Ele sunt sisteme speciale de criptares€are,genereaza valori (parole) de
autentificare personald a utilizatorilor si care se preiau de la tastatura terminalelor, ca la sistemul
clasic, pentru a se compara cu ceea ce genereaza un echipament similar aflat in calculator. Pe o
astfel de cale nu mai sunt necesare cartele speciale de’acces, totul fiind controlat prin calculator,
imbunatatindu-se substantial principiul simplu al parolelor.

Faceti un inventar al parolelor pe care le folositi in prezent. Enumerati greselile pe care le
7 faceti in legdturd cu parolele si, dacd sunt necesare, propuneti cateva imbundtatiri ale modului
- .y

de utilizare a parolelor dvs.

3.2.5 Controlul geografic al aceesului n sistem

Tntr-o declaratie aunui cunoscut om de afaceri din Rusia, Kasperski, se punea problema
legitimarii persoanelor utilizatoare de servicii informatice si comunicatii din spatiul global,
tocmai pentru a se asigura respoOnsabilizarea §i constientizarea participantilor la noul tip de
trafic. El facea asemanarea cu sistemul de conducere a automobilelor de la inceputul secolului
XX, cand, fiind atit de putine, in caz de accident, era foarte usor de identificat proprietarul — de
cele mai multe ori el fiind si conducatorul. Odata cu explozia de automobile de pe piatd s-a simtit
nevoia identificarii proprietarului masinii, prin cartea de identitate a maginii si prin certificatul
de Tnmatriculare, dar si a conducatorului auto, prin permisul de conducere.

La fel trebuie sa se intdmple si cu detinatorii si utilizatorii de calculatoare, deoarece, in
prezent, multe actiuni malitioase se inféptuiesc de persoane necunoscute, aflate in locuri Invaluite
n mister.

Autentificarea bazata pe localizarea geodezica (location-based authentification) este o
metoda de autentificare a entitatilor din spatiul cibernetic bazatd pe localizarea geodezica
(latitudinea, longitudinea si altitudinea unui loc geografic bine definit). Aceasta va avea ca efect
delimitarea portiunii din spatiul cibernetic de unde se declangeaza un anumit eveniment. Se face
astfel bresa intr-un sistem destul de intrebuintat de atacatorii sistemelor aflati intr-un colt al
planetei, savarsind faradelegi in al colt al acesteia, sustindnd ca se afla in cu totul altul.

In literatura sunt prezentate realizirile corporatiei International Series Research, Inc. din
Boulder, Colorado, care a realizat tehnologia autentificarii locatiei. Ea se numeste
CyberLocator, iar sistemul foloseste semnalele bazate pe microunde transmise printr-0
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constelatie de 24 de sateliti ai GPS (Global Positioning System) pentru calcularea si validarea
unei semndturi a locatiei, care este unica pentru fiecare loc de pe pamant in fiecare moment
solicitat. Fiecare utilizator al unui sistem protejat are un senzor al semnaturii locatiei (SSL), care
este un tip special al receptorului GPS. SSL intercepteaza semnalele GPS si transmite semnatura
sa catre o gazda ce va face autentificarea. Gazda foloseste semnalele GPS colectate de propriul
SSL, plus informatiile despre fiecare utilizator memorate intr-o baza de date pentru a determina
dacid acesta este conectat la un site aprobat anterior. Tehnologiile au ajuns la performante de
acuratete pana la nivelul catorva metri sau chiar i mai bune (zeci de centimetri). Pentru ca
observatiile GPS ale unui site anume sunt impredictibile prin simulari anticipate, la un nivel
cerut de acuratete, schimbate constant, unice oriunde ar fi, este practic imposibil de contrafacut
semnatura.

Autentificarea prin localizarea geodezica are cateva caracteristici esentiale,, Ea asigurd o
protectie continud Tmpotriva celor rau intentionati aflati la distantd. Semnatura locatieipoate fi
folosita ca un mijloc comun de autentificare. Stiindu-se reperele unuif utilizator, sepoate
identifica usor un intrus, dar se pot oferi si probe ca o persoana nu a fost in locatia respectiva in
momentul savarsirii unei fapte condamnabile. O astfel de protectie este recomandata pentru site-
urile fixe, in care se poate plasa un senzor pe acoperis sau la fereastra, eu,conditia orientarii spre
cer. Facem mentiunea cd semnalele GPS nu trec prin ziduri“§i“acoperiguri. Deocamdata sunt
unele limite tehnologice ale utilizarii senzorilor in cazul utilizatorilor mobili;

Un dezavantaj al autentificarii geodezice a locatiei, este acela al refuzului serviciului, Tn
cazul bruierii semnalului sau al furtului senzorulti. Alt dezavantaj se referd la usurinta
localizarii unei persoane 1n cazul unui razboi informational ofensiv, motiv pentru care accesul la
datele geodezice trebuie sa fie strict limitat.

7 In ce sisteme/situatii considerati oportuni folosirea controlului geografic al
= accesului?
Rezumat

Sensul controlului accesului,in sistem™s-a schimbat radical, dupa 11 septembrie 2001, att prin
prisma mijloacelor de exercitare, cét si a domeniilor de aplicare. Controalele sunt introduse pentru
diminuarea riscurilor( la “care sunt| expuse sistemele si pentru reducerea potentialelor pierderi.
Controalele pot fi preventive, detective sau corective. Pentru atingerea obiectivelor, controalele pot fi
administrative, o.logice “sau tehnice si fizice. Existda si forme combinate de control:
preventiv/iadministrativ, preventiv/tehnic, preventiv/fizic, detectiv/administrativ, detectiv/tehnic,
detectiv/fizic.

Identificarea §i autentificarea persoanelor se efectueaza in patru moduri: prin ceva aflat n
posesia persoanei, ceva care individualizeaza persoana, ceva ce stie persoana, locul geografic in care se
afla aceastada un moment dat.

Principiile de baza ale controlului accesului sunt: simpla posesie a unui element de control al
accesului nil trebuie sd constituie §i proba accesului privilegiat; atunci cand valorile patrimoniale sunt
deosebit de importante §i mecanismul de protectie trebuie sa fie pe mdsurd; nNici unei persoane nu
trebuie sd i se garanteze accesul permanent, gestiunea sau cunoasterea informatiilor secrete numai pe
motivul pozitiei ierarhice pe care o detine.



CAPITOLUL IV
Politici, standarde, norme si proceduri
de securitate

Orice organizatie care doreste sd-si apere valorile informationale trebuie sd conceapa o
modalitate logica si coerentd de protejare a acestora, {inand seama de recomandarile legale in
domeniu si de realitatile specifice activitatii sale. Ea va analiza pe de o parte pericolele interne si
externe, iar pe de altd parte metodele disponibile de contracarare a lor. Demersurile sale se vor
concretiza, printre altele, in politici, standarde, norme si proceduri de securitate.

Obiectivele capitolului curent sunt:

e cunoasterea principalelor modele ale politicilor de securitate;

e identificarea elementelor care trebuie sa stea la baza dezvoltarii programelor de

securitate;

e dobandirea cunostintelor necesare pentru a realiza politici desSeeuritate pentru diverse

zone ale unei organizatii.

4.1 Modele de politici de securitate

Situatia definirii politicilor de securitate a devenit complicatd atunci cand sistemul militar
de clasificare a informatiilor a fost preluat ca model de domenii civile, cum sunt cel economic,
politic, medical s.a., informatiile fiind grupate in doua mari.eategorii: clasificate (confidentiale,
secrete, strict secrete) si neclasificate (saupublice). Lucrurile s-au complicat si mai tare dupa ce
britanicii au mai introdus un nivel, RESTRICTIONATE, intre informatiile NECLASIFICATE
si cele CONFIDENTIALE. Si in SUA a existat acest nivel dar, odatd cu promulgarea legii
accesului liber la informatii (Freedom.of,Information Act, FOIA), el a disparut. Ca atare,
America are doua marcaje suplimentare: numai pentru utilizare oficiala (For Official Use Only,
FOUOQ), care se refera la date neclasificate’dar care nu pot fi facute publice prin efectul legii
accesului liber la informatii, in timp ce informatiile neclasificate, dar sensibile (Unclassified but
sensitive) includ FOUO plus datele|ce pot fi facute publice, ca efect al FOIA.

In Marea Britanie, informatiile restrictionate, in practica, sunt facute publice, dar marcajul
aplicat, RESTRICTIONATE, face ca jurnalistii si alte categorii interesate de scurgeri de
informatii sa” fie\sanctionati daci le fac publice, ca efect al legii secretului oficial. Este o
ciudatenie care se adauga alteia: documentele neclasificate din SUA care traverseaza oceanul in
Marea Britanie devin jautomat RESTRICTIONATE, iar dacd se transmit inapoi iIn SUA devin
CONFIDENTIALE — motiv serios pentru realizatorii sistemelor militare clasificate americane sa
acuze politica din Marea Britanie ca ar fi una ce sparge schema clasificarii SUA.

In plus, exista sistemul bazat pe cuvinte-cod, prin care informatiile de orice tip pot fi supuse
altor restrictii, numite clasificare compartimentald (in varianta americand) sau Securitate
multilaterala (in varianta europeana). Se utilizeaza in acest scop descriptori, cuvinte-de-
avertizare si marcaje internationale de aparare (International Default Organization, IDO).

Toate aceste aspecte sunt tratate stiintific prin modelele de politici de securitate, grupate in
modele de securitate multinivel si in modele de securitate multilaterala.

4.1.1 Modele de securitate multinivel

Cand privim un sistem, din punct de vedere al securitatii lui, Intregul este separat In parti,
prin linii orizontale, realizdndu-se asa-zisa securitate pe niveluri multiple (multinivel) prin care
se face o delimitare neta intre categoriile de informatii din sistem (publice, confidentiale, secrete,
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strict secrete). O astfel de delimitare asigura certitudinea citirii informatiilor dintr-o anumita
clasificare numai de persoanele care au autorizarea cel putin egala cu clasificarea informatiilor
citite. Intr-o forma schematica, sistemul este structurat ca in figura 4.1.

Strict
secre

Secret
Confidential

Public

Fig. 4.1 Model de securitate multinivel

Politicile de controlare a accesului sunt foarte clare: o persoand poate citi un document
numai dacd autorizarea sa este cel putin egald cu clasifiecarea informatiei citite. Ca efect,
informatiile vor circula doar de jos inSus,.de la nivelul CONFIDENTIAL, la SECRET,
STRICT SECRET s.a., iar de sus 1n jos‘/nu au yoie sa circule decat dacid o persoand autorizata le
declasifica.

Modelul Bell-LaPadula

Cel mai cunoscut model al politicilor de securitate este cel propus de David Bell si Len
LaPadula, in 1973, ca raspuns la preocupdrile Fortelor Aeriene ale Statelor Unite de securizare a
sistemelor de partajare a timpului, bazate pe mainframe-uri. Modelul este cunoscut sub numele
Bell-LaPadula sau modelul de securitate multinivel. Sistemele ce le adoptd sunt numite si
,»sigure multinivel” sau MLS (MultiLevel Secure). Proprictatea de baza a acestor sisteme este
aceea ca informatiile potcircula in jos.

Formal, ‘modelul"Bell-L.aPadula a introdus trei principii:

e principiul™(sau proprietatea) securitatii simple, prin care nu-i este permis nici unui
proces sa citeasca date aflate pe un nivel superior lui. Este cunoscut si ca Nu citi
deasupra (No Read Up, NRU);

e principitl * (se citeste stea): nici un proces nu poate sd scrie date pe un nivel aflat sub
el. Este cunoscut si ca Nu scrie dedesubt (No Write Down, NWD);

e principiul securitdtii discretionare introduce o matrice de acces pentru a specifica
controlul accesului discretionar. Este cunoscut si ca Trusted Subject (subiect de
incredere). Prin acest principiu, subiectul de incredere violeaza principiul *, dar nu se
abate de la scopul sau.

Cele trei principii sunt redate n figura 4.2.
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Nivel de sensibilitate inalta

SCRIERE DA,
conform
principiulul *
l Nivel de sensibilitate medie J
e PETTE S PR ST GRvsSsones Py
CITIRE DA, SCRIERE DA,
conform i pnn viclarea
principiului ¢ principiulul * de
securitatii catre un sublect

gy simple de incredere

Nivel de sensibilitate redusa

Fig. 4.2 Modelul Bell-LaPadula, cu cele trei pringipii

Modelul matricei de control al accesului

Printr-o matrice de acces se oferd drepturi de acces, pentru subiecte de incredere la
obiectele sistemului. Drepturile de acces sunt de tipul-citeste, scrie, executa s.a. Un subiect de
Tncredere este o entitate activa care isi cautd drepturile de acces laresurse sau obiecte. Subiectul
poate fi o persoand, un program sau un proces. Un obiect este o entitate pasiva, cum sunt
fisierele sau o resursa de stocare. Sunt cazuridn care unelement poate fi, intr-un anumit context,
subiect si, 1n alt context, poate fi obiect. O matrice de acces este redata in figura 4.3.

Coloanele se numesc Liste de controlial aecesului, iar liniile, Liste de competente. Modelul
matricei de control al accesului accepta.controlul discretionar al accesului pentru cé intrarile in
matrice sunt la discretia persoanelot care. au autorizatia de a completa tabelul.

Tn matricea de control al accesului, competentele unui subiect sunt definite prin tripleta
(obiect, drepturi, numar aleator).

" .
FISIER 1 FISIER 2 PROCES 1 FISIER 3

SUBIECT 1 Executa Citeste Citeste/ Scrie Scrie
SUBIECT 2 Aproba Executa Citeste Scrie J
SUBIECT 3 Citeste/Scrie Aproba Executa Nimic

SUBIECT 4 Citeste Citeste/Scrie Aprob3 Scrie

Fig. 4.3 Matrice de control al accesului

Modelul Biba

In multe carti este amintit si modelul Biba, al lui Ken Biba, ocupandu-se doar de
integritatea sistemelor, nu si de confidentialitate. El se bazeaza pe observatia ca in multe cazuri
confidentialitatea si integritatea sunt concepte duale: in timp ce prin confidentialitate se impun
restrictii celor ce pot citi un mesaj, prin integritate sunt controlati cei ce pot sa scrie sau sa
modifice un mesaj.
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In unele organizatii guvernamentale sau comerciale existd aplicatii in care integritatea
datelor este mult mai importantd decat confidentialitatea, ceeca ce a facut sid apard modele
formale ale integritatii.

Integritatea vizeaza trei scopuri principale:

e protejarea datelor impotriva modificarilor efectuate de utilizatorii neautorizati;

e protejarea datelor impotriva modificarilor neautorizate efectuate de utilizatori

autorizati,

e asigurarea consistentei interne si externe a datelor.

Modelul a fost realizat in 1977 ca unul al integritatii datelor, asa cum modelul Bell-
LaPadula este cunoscut ca modelul confidentialitatii datelor. Modelul Biba este unul de tip retea
si foloseste relatia mai mic sau egal. O structurd a retelei este definitd ca un ansamblu partial
ordonat cu cea mai mica limitd superioara, LUB (Least Upper Bound), si cea mai mare limita
inferioara, GLB (Greatest Lower Bound).

O retea reprezinta un ansamblu de clase de integritate (CI) si de relatii ordonate/intre aceste
clase. Ea poate fi definita astfel:

(Cl, <=, LUB, GLB).

Asa cum Bell-LaPadula opereaza cu niveluri diferite de sensibilitate,smodelul Biba clasifica
obiectele in diferite niveluri de integritate. Modelul enunta trei/axiome,ale integritatii:

1. axioma integritatii simple. Ea stabiliste cd unui subiect aflat pe un anumit nivel de

integritate nu-i este permis s observe (citeasca)mun obiect de o integritate mai joasa (No
Read Down, Nu citi dedesubt).

2. axioma integritatii * (se citeste stea) stabileste ca unui obiect situat pe un anumit nivel
de integritate nu-i este permis sa modifice (serie) alt biect situat pe un nivel mai inalt
de integritate (No Write Up, Nu scrie deasupra);

3. un subiect de pe un anumit nivel.de integritate nu poate solicita un subiect situat pe
un nivel de integritate superior.

Axiomele si modelul Biba sunt redate in figura/4.4.

Nivel de integritate ridicata SUBIECT
CITIREDA, | ——
conform
o SOLICITARE NU
integritatii simple
[susiEeT] |
SCRIERE DA,
conform
axiomsi

— integnitagi * . —

Nivel de de integritate redusa

Fig. 4.4 Modelul Biba, cu axiomele lui

In practica au fost implementate mai multe tipuri de sisteme de securitate multinivel, cum
sunt SCOMP, Blocker, MLS Unixe, CMWs, NRL Pump, MLS Logistics, Purple Penelope s.a.
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4.1.2 Modele ale securitatii multilaterale

Deseori, in realitate, preocuparile noastre s-au concentrat nu catre prevenirea curgerii in jos
a informatiilor, ci catre stoparea fluxurilor intre diferite compartimente. Tn astfel de sisteme, in
locul frontierelor orizontale, asa cum recomandd modelul Bell-LaPadula, s-au creat altele
verticale, conform figurii 4.5.

Departament 2
Departament n

Date partajate

Fig. 4.5 Modelul securititii multilatexale

Acest control al fluxurilor informationale laterale,este unul organizational, asa cum este cel
al organizatiilor secrete, pentru pdstrarea in taind a numelor-dgentilor care lucreaza in alte tari,
fara sa fie cunoscuti de alte departamente speciale. La fel se intdmpla si in companii, unde
separarea verticald a compartimentelor, dupa functiile indeplinite (productie, comerciald,
personal-salarizare s.a.), conduce la/0 situatie identica.

Exista cel putin trei modele diferite.desimplementare a controlului accesului si de control al
fluxurilor informationale prin modelul securitatii multilaterale. Ele sunt:

e compartimentarea; folosita de cominitatea serviciilor secrete;

e zidul chinezesC, folosit la descrierea mecanismelor utilizate pentru prevenirea

conflictelor de interese in practicile profesionale;

e BMA (British Medical Association), dezvoltat pentru descrierea fluxurilor

informationale din domeniul sanatatii, conform cu etica medicala.

Compartimentarea si modelul retea

Ani multi acest\model a servit ca practicd standard, in SUA si guvernele aliate, pentru
restrictionarea accesului la informatii, prin folosirea cuvintelor-cod si a clasificarilor. Este
arhicungscut euvantul-cod Ultra, folosit in cel de-al doilea razboi mondial, de catre englezi si
americaniy’ pentru decriptarea mesajelor criptate de germani cu masina Enigma. Cercul
persoanelorcu acces la mesajele decriptate fiind foarte redus, numarul autorizérilor pentru
informatii de pe cel mai nalt nivel de clasificare era mult mai mare. Prin folosirea cuvintelor-cod
se creeaza o puternica subcompartimentare, chiar a categoriei strict secret i deasupra ei.

Cuvintele-cod sunt folosite pentru crearea grupurilor de control al accesului printr-o
variantd a modelului Bell-LaPadula, numita modelul refea. Clasificarile, impreuna cu cuvintele-
cod, formeaza o retea, conform figurii 4.6. Potrivit modelului, o persoand autorizatd si aiba
acces la informatii SECRETE nu poate accesa informatii SECRETE CRIPTO, dacéd nu are si
autorizatie pentru CRIPTO.

Ca un sistem sa raspunda acestor cerinte, va trebui ca problemele clasificarii informatiilor,
ale autorizarii persoanelor si ale etichetelor ce insotesc informatiile sa se transfere in politica de
securitate pentru a defini tintele securitatii, modul de implementare si evaluare.
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(STRICT SECRET, {CRIPTO, HUMINT})

@ (STRICT SECRET, {CRIPTO})
(SECRET, {CRIPTO, HUMINT})

(STRICT SECRET, {})
(SECRET, {CRIPTO})

(SECRET, {})

(NECLASIFICATE, {3)

Fig. 4.6 Model retea cu etichete de securitate

Modelul zidului chinezesc

Modelul a fost realizat de Brewer si Nash. Numele provine de laAfaptul ea firmele care
presteaza servicii financiare, cum sunt bancile de investitiiy”au moermele, lor interne pentru a
preveni conflictul de interese, norme numite de autori zidul chinezesc."Aria de aplicare este, insa,
mai largd. Se poate spune ca toate firmele prestatoareide servicii au clientii lor si pentru a-i
pastra se afla intr-o veritabila competitie. O reguld tipicd este urmatoarea: ,,un partener care a
lucrat recent pentru o companie dintr-un anumit domeniu de activitate nu poate sa aiba acces la
documentele companiilor din acel domeniu”, cel putinpentru o/perioada controlata de timp. Prin
aceasta, caracteristica modelului zidului chifiezesc consta intr-un mix de libertate de optiune §i
de control obligatoriu al accesului: oricine estediber sd lucreze la orice companie, dar indatd
ce a optat pentru una, se supune restrictiilor.ce opereaza in domeniul respectiv de activitate.

Modelul zidului chinezesc introduce principiul separarii obligatiilor de serviciu: un
utilizator anume poate sa prelucreze tranzactiile A sau B, nu amandoud. Asadar, putem spune ca
modelul zidului chinezesc aduce elemente noi/pe linia controlarii accesului.

Modelul BMA (British Medical Association)

Tn domeniul medical sunt confruntiri serioase privind tocmai sistemele de securitate a
datelor pacientilor.“fn efortul multor tari de a introduce carduri inteligente cu datele medicale
personale, se inregistteazd 0~ puternicd opozitie din partea publicului. Acesta invoca
vulnerabilitatéa individuluiyprin trecerea informatiilor despre anumite boli foarte grave, purtate
pana acum pe bratara de la mana, pe cartela inteligenta, ceea ce va face ca atunci cand se va afla
in avion, 1n tari straine, sa fie foarte greu sau chiar imposibil sd i se citeascd informatiile
respectives O altd problemd se referd la pastrarea secretului datelor personale sau a unei parti
dintre acestea.

Cea'mai mare temere vine din cauza proliferarii practicilor de inginerie sociala, putandu-se
afla cu multa usurinta date personale din baze de date medicale.

Scopul modelului politicii de securitate BMA este acela de consolidare a principiului
consimtamdntului pacientului si de a preveni accesul prea multor persoane la datele personale
din bazele de date ce le contin. Totul s-a rezumat la un nou sistem de codificare. Politica BMA
se bazeaza pe noud principii, formulate foarte pe scurt astfel: controlul accesului, deschiderea
inregistrarilor, controlul modificarilor din liste, consimfdmantul si notificarea clientului,
persistenta, marcarea accesului pentru a servi ca probd in justitie, urmarirea fluxului
informatiilor, controlul agregarii informatiilor, increderea in sistemele informatice.

Tn metodele top-down de proiectare a securitatii trebuie, mai intai, sa se determine modelul
amenintarii, apoi sa se scrie politica, dupa care aceasta se supune testului pentru a vedea cum isi
face efectul.
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Realizati o matrice de control al accesului pentru un (sub)sistem informational
= cunoscut.

4.2 Programul de securitate

Organizatiile au nevoie sa-si protejeze valorile patrimoniale vitale, incepand cu resursele
umane, continudnd cu cladiri, terenuri, utilaje, echipamente speciale si incheind cu una dintre
cele mai importante averi ale noului mileniu, informatia. Tocmai din aceastd cauzad se concep
programe de securitate informationald. Inainte ca acest program si fie abordatyse cuvine
efectuatd structurarea initiativei incd din faza intentionald, realizandu-Se sau definindu-se
politicile, standardele, normele si procedurile. In acest context, programul de securitate trebuie si
se supuna elementelor enuntate anterior.

Fara politici riguroase, programele de securitate vor fi aproap€ féra suport, meficiente si nu
se vor alinia strategiei si obiectivelor organizatiei. Politicile, standardele, normele si procedurile
constituie fundatia programului de securitate al organizatieil Politicile eficiente, clar formulate,
vor servi proceselor de auditare si eventualelor litigii. Combinand ‘elementele specificate, o
entitate poate implementa controale specifice, procesesprograme.de constientizare si multe altele,
tocmai pentru a-i aduce un plus de liniste. Spune roménul: paza buna trece primejdia rea.

4.2.1 Politicile

O politicd, deseori, inseamna mai“multe,lucruri, atunci cind ne referim la securitatea
informationala a unei organizatii. Cingva poate sa se rezume doar la firewall-urile folosite pentru
controlarea accesului si a traseelor/pe care circuldsinformatiile, altcineva se gandeste la lacétele,
cardurile de acces, camerele de luat'Vederi ce\inregistreaza totul din perimetrele controlate. Dar,
cate alte acceptiuni nu i se pot da!

Atunci cand discutam despre politici de securitate, trebuie pornit de la varful piramidei
manageriale, unde se-afla top managerii. Ei au misiunea de a formula Declaratia politicii
organizatiei (Statement of Policy). Aceasta este o formulare generala, o declaratie din care sa
reiasa:

e importanta“tesurselor informationale pentru atingerea obiectivelor strategice ale

organizatiei;

e formularea clara a sprijinului acordat tehnologiilor informationale in unitate;

o' langajamentul top managerilor de a autoriza sau coordona activitdtile de definire a

standatdelor, procedurilor si normelor de securitate de pe nivelurile inferioare.

In afara declaratiei politicii de securitate la nivelul top managerilor, existd si politici
obligatoriiypolitici recomandate si politici informative.

Politicile obligatorii sunt politici de securitate pe care organizatiile sunt obligate sa le
implementeze ca efect al acordurilor, regulamentelor sau al altor prevederi legale. De regula, aici
se incadreaza institutiile financiare, serviciile publice sau orice alt tip de organizatie care serveste
interesului public. Aceste politici sunt foarte detaliate si au elemente specifice, in functie de
domeniul de aplicare.

De regula, politicile obligatorii au doud scopuri de baza:

e asigurarea cd o organizatie urmeaza procedurile standard sau politicile de bazd din

domeniul ei de activitate;

e de a oferi incredere organizatiilor ci ele urmeaza standardele si politicile de securitate

din domeniul de activitate.
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Politicile recomandate, prin definitie, nu sunt obligatorii, dar sunt puternic sustinute, cu
prezentarea consecintelor foarte dure in cazul inregistrarii esecurilor. O organizatie este direct
interesata ca toti angajatii ei sa considere aceste politici ca fiind obligatorii. Cele mai multe
politici se incadreaza in aceastd categorie. Ele sunt foarte clar formulate la toate nivelurile. Cei
mai mulfi angajati vor fi riguros controlati prin astfel de politici, definindu-le rolurile si
responsabilitatile in organizatie.

Politicile informative au scopul de a informa cititorii. Nu poate fi vorba de cerinte
specifice, iar interesatii de aceste politici pot sd se afle in interiorul organizatiei sau printre
partenerii ei.

Dupa aceste descrieri, putem sa facem o scurtd prezentare a elementelor comune tuturor
politicilor de securitate, astfel:

e domeniul de aplicare: declararea domeniului de aplicare inseamna prezentarea intentiei

vizate de politica si ea va scoate in relief si legdturile existente cu intreaga documentatie
a organizatiei. Formularea trebuie sda fie scurtd si se plaseaza la’ inceputul
documentului;

e declararea politicii top managerilor se include la inceputul documentului si are

dimensiunea unui singur paragraf, specificand scopul global ahpaliticii;

e responsabilitatile constituie continutul unei sectiumi distincte si cuprind persoanele

implicate 1n asigurarea bunei functiondri a politicii;

e consecingele: printr-o astfel de formulare se prezinta pierderile posibile daca politica nu

va fi respectata;

e monitorizarea: se specifica modul in care Se monitorizeaza respectarea si actualizarea

continud a politicii;

e exceptiile: se mentioneaza cazurile’in care apar exceptii si modalitatile de tratare a lor;

de regula, au o duratd limitata déaplicare, de la un caz la altul.

4.2.2 Standardele, normele si procedurile de securitate

Pe nivelul inferior politicilor se afla trei elemente de implementare a politicii: standardele,
normele si procedurile. Ele”contin detaliilepoliticii, cum ar fi posibilitatile de implementare, ce
standarde si proceduri sa fie intrebuintate. Ele sunt facute publice la nivel de organizatie, prin
manuale, Intranet, carti, cursuri s.a.

De cele mai multe ori, standardele, normele si procedurile sunt tratate laolaltd, dar nu este
cea mai inspiratasidee, fiindca tratarea separatd a lor este justificatd de urmatoarele argumente:

o fiecare dintre ele serveste unei functii diferite i are propria audientd; chiar si distributia

lor fizica este mai lejera;

ey, controalele securitatii pe linia confidentialitatii sunt diferite pentru fiecare tip de

politicd;

e ‘aCtualizarea si intretinerea politicii ar deveni mai anevoioase, prin prisma volumului

documentatiei, daca s-ar trata nediferentiat.

Standardele

Standardele specifica utilizarea anumitor tehnologii, intr-o viziune uniforma. De regula,
standardele sunt obligatorii si sunt implementate la nivel de unitate, tocmai pentru asigurarea
uniformitatii. Elementele principale ale unui standard de securitate informationala sunt:

e scopul si aria de aplicare, prin care se oferd o descriere a intentiei standardului

(realizarea unui tip de server pe o anumita platforma);

o roluri §i responsabilitati la nivel de corporatie pe linia definirii, executiei si promovarii

standardului;

e standardele cadrului de baza, prin care sunt prezentate declaratiile de pe cel mai inalt

nivel, aplicabile platformelor si aplicatiilor;
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e standardele tehnologiei contin declaratiile si descrierile aferente (configuratia
sistemului sau serviciile nesolicitate de sistem);
o standardele administrarii reglementeaza administrarea inifiald si in timpul exploatarii
platformei si aplicatiilor.
Normele
Normele sunt oarecum asemanatoare standardelor, referindu-se la metodologiile sistemelor
securizate, numai ca ele sunt actiuni recomandate, nu obligatorii. Sunt mult mai flexibile decét
standardele si iau In considerare naturile diverse ale sistemelor informationale. Ele specifica
modalitatile de dezvoltare a standardelor sau garanteaza aderenta la principiile generale ale
securitatii.
Elementele principale ale unei norme de securitate informationala sunt:
e scopul si aria de aplicare, descriindu-se intentia urmarita prin regula respectiva;
o roluri si responsabilitati pe linia definirii, executiei $i promovarii normei;
e declaratii de orientare. este un proces pas-cu-pas de promovare a tehnologiilor
respective;
o declaratii de exploatare: se definesc obligatiile zilnice, saptamanale sau lunare pentru o
corectd exploatare a tehnologiei respective.
Procedurile

Procedurile prezinta pasii detaliati ce trebuie sd fie,parcursi pentru executia unei activitati.
Se descriu actiunile concrete pe care trebuie sa le efectiieze persenaluls/ Prin ele se ofera cele mai
mici detalii pentru implementarea politicilor, standardelor si normelor. Uneori se foloseste in
locul acestui concept cel de practici.

4.2.3 Aspecte practice ale politicii de securitate informationala*

Pentru realizarea propriei politiei'de secutitate existd mai multe puncte de pornire. in primul
rand, literatura de specialitate este destul.de bogata si poate fi consultatd cu multd usurinta.
Pentru cei mai comozi, dar care dispun de resursele financiare necesare, recomandam vizitarea
site-ului:  www.information=security-policies-and-standards.com/. Aici existd posibilitatea
procurarii pre-written policiesna politicilor pre-definite, ce pot fi adaptate apoi intereselor
organizatiei. Si, fiindca am amintit Site-ul de mai sus, tot aici veti putea vedea structura
standardului internatienal de,definire a politicii de securitate, ISO 17799, bazat pe standardul
britanic BS7799. El este, organizat pe 10 sectiuni, fiecare acoperind domenii sau teme diferite,
dupa cum urmeaza:

1. Planificarea functionarii neintrerupte a unitatii, cu obiectivul contracararii intreruperilor de
activitate ale unitd#fii si ale proceselor principale ca efect al unor accidente majore sau
dezastre.

2. Controlul accesului in sistem, cu obiectivele:
2.1)'controlarea accesului la informatii;

2.2) prevenirea accesului neautorizat in sistemul informational,

2.3) asigurarea protectiei serviciilor prestate in retea;

2.4) prevenirea accesului neautorizat la calculatoare;

2.5) detectarea activitatilor neautorizate;

2.6) asigurarea securitatii informatiilor cand se folosesc comunicatiile mobile si tele-

activitatile.

3. Dezvoltarea si intretinerea sistemului, cu obiectivele:

3.1) asigurarea securitatii prin sistemul operational;

! Paragraf realizat de conf. univ. dr. Adrian Bogdinel Munteanu.
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3.2) prevenirea pierderilor, modificarilor sau folosirii inadecvate a datelor din aplicatiile
sistemului;

3.3) protejarea confidentialitatii, integritatii si autenticitatii informatiilor;

3.4) asigurarea ca proiectele informatice si activitatile colaterale se deruleaza dupa
proceduri sigure;

3.5) mentinerea securitétii softului si datelor din aplicatiile sistemului.

4. Securitatea fizicd si a mediului, Cu obiectivele:

4.1) prevenirea accesului neautorizat, a distrugerilor si interferentelor cu informatiile si
celelalte componente ale sistemului;

4.2) prevenirea pierderilor, distrugerilor sau compromiterilor valorilor patrimoniale, precum
si stoparea Intreruperilor de activitate;

4.3) prevenirea compromiterii sau furtului de informatii si al altor resurse infermationale.

5. Maleabilitatea, cu obiectivele:

5.1) preintampinarea incalcarii cadrului juridic, a celui statutar, regulainentar sad a oricarei
obligatii contractuale, precum si a cerintelor pe linia securitatii;

5.2) asigurarea maleabilitatii sistemului la politicile si standardele organizationale pe linia
securitatii;

5.3) maximizarea eficientei procesului de auditares~a"ysistemului si minimizarea
interferentelor cu acesta.

6. Securitatea personalului, cu obiectivele:

6.1) diminuarea riscurilor provocate de factoptil uman, fraudd sau folosirea ilegala a
componentelor sistemului;

6.2) asigurarea ca utilizatorii sunt constienti 'si preocupati de preintimpinarea sau
diminuarea amenintarilor asupras securitdtii informatiilor, sustindnd politica de
securitate a organizatiei prin tot,ceea cefac zi de zi;

6.3) minimizarea pagubelor provocateide incidentele apirute in sistem sau de proasta
functionare a acestuia, pre€um $i refinereasncidentelor ca lectii pentru viitor.

7. Organizarea securitdfii, cu obiectivele:

7.1) asigurarea managementului securitagii informationale in cadrul organizatiei;

7.2) asigurarea securitatiivcomponent€lor folosite in prelucrarea informatiilor organizatiei
accesate de catfe terti;

7.3) asigurareassecuritatii informatiilor cand responsabilitatea prelucrarii acestora revine
unei alte organizatii,ea sérviciu externalizat.

8. Managementulwesurselor informatice si al exploatarii lor, cu obiectivele:

8.1) asigurarea functiondrii corecte si sigure a componentelor sistemului informatic;

8.2) minimizarea,riscului caderii sistemului;

818) protejarea integritatii softului si a informatiilor;

8.4) asigurarea integritatii si disponibilitatii informatiilor prelucrate si comunicate;

8.5)dsigurareca 1increderii in informatiile din retele si protejarea infrastructurii
corespunzatoare;

8.6) prevenirea pierderilor de valori patrimoniale si a intreruperilor de activitate;

8.7) prevenirea pierderilor, modificarilor sau utilizarilor ilegale in schimburile de informatii
cu alte organizatii.

9. Clasificarea si controlarea valorilor patrimoniale, cu obiectivele:

9.1) mentinerea unei protectii corespunzatoare a valorilor patrimoniale ale organizatiei;

9.2) oferirea increderii ca valorile patrimoniale informationale au asigurat un nivel de
protectie corespunzator .

10. Politica de securitate, cu obiectivele:
10.1) oferirea de directii manageriale;
10.2) sprijinirea actiunilor intreprinse pe planul securitatii informationale.
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Fiecare dintre cele zece sectiuni are in structurd descrieri detaliate prin care se defineste
standardul 1SO 17799.

Fiecare dintre cele zece sectiuni are in structura descrieri detaliate prin care se defineste
standardul 1SO 17799 - cunoscut din 2005 ca ISO 27002.

In prezent, ISO/IEC 27001 este standardul formal in baza cirora organizatiile isi pot
certifica sistemele de management al securitatii informatiilor (SMSI). Standardul acopera toate
domeniile de activitate si specificd cerintele pentru stabilirea, implementarea, operarea,
monitorizarea, revizia, intretinerea si imbunatatirea unui SMSI documentat.

La inceputul anilor *90, British Standard Institution (BSI)? a dezvoltat o serie de standarde
ca raspuns la cererile industriei, guvernului si mediului de afaceri de a crea o structurd comuna
pentru securitatea informatiilor. In 1995, autoritatea de reglementare din Marea Britanie a
adoptat Tn mod oficial BS7799.

In decembrie 2000, ISO a preluat primele 4 parti ale BS si le-a publicat sub, numele ,,ISO
17799 - Code of Practice”. La sfargitul anului 2002, partea a doua a BS7799 a fost revizuita
pentru a reflecta si prevederile ISO 9001: 2000, ISO 14001: 1996 si principiile OECD.
Standardul este adoptat in 2005 sub denumirea ISO 27001; totodata, ISO 17799, devine ISO
27002.

Cu toate acestea, de atunci si pand astazi, standardul nu"a“fost si‘nu este obligatoriu nici
mécar pentru companiile din tara mama.

Pe piata autohtona s-a lansat ideea ca, dacd o companie este certificatd/evaluata in baza
ISO 27001 si are un sistem informational in conformitate cu acest.Standard, in mod automat
sistemul informational este sigur! Tn primul rand, nu poate afirma nimeni, despre nici un sistem,
ca ar fi 100% sigur. Standardul ofera, de fapt, sprijin erganizatiilor in adoptarea unor controale
interne mai eficiente. Sunt destule voci care“criticd acest*Standard pentru cd nu are cum sa
acopere toate spetele legate de securitatea informationald, evolutia tehnologica fiind mult mai
rapida.

ISO 27001 este organizat in 10 sectiuni care acoperd urmatoarele domenii:

e Politica de Securitate: oricejorganizatie/trebuie si aiba un document care sa defineasca

si sd explice securitatéa informationald;

e organizarea securitatii: defineste principiile care stau la baza managementului

securitatii In orice organizatie;

e securitateaqpersonalului: descrie cerintele legate de recrutarea si instruirea angajatilor si

managementultincidentelor din sistem;

o securitateasfiziednsi a mediului de lucru: sunt avute Tn vedere controalele generale

implementate 1n cadrul organizatiei;

e managementuloperational si al comunicatiilor: acopera procedurile documentate cu

privire la operarea la calculator §i comunicarea informatiilor;

e ‘controlul-accesului: principiile care guverneaza accesul securizat la informatii;

o dezvoltarea si intrefinerea sistemelor: cerintele legate de securitate trebuie avute in

vedere 1n fiecare etapd a ciclului de viata al unui sistem;

e planificarea continuitatii afacerii: analiza de impact, proceduri de refacere, testare;

e conformitatea: securitatea informationala trebuie sa fie conforma cu orice prevedere

legala aplicabila.

Filosofia standardului o reprezintd considerarea securitdtii informatiilor ca proces de sine
statator format din patru etape: PLAN-DO-CHECK-ACT (Planificare-Implementare-Verificare-
Corectare), asa cum se observa in figura nr. 4.7.

2 La adresa http://www.bsi-global.com/
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FLAN

CHECK

Fig. 4.7 Etapele procesului de securitate a informatiilor in standardul 1ISO.27001

Sistemul de management al securitatii (SMSI) trebuie sa faciliteze relatia dintre’procesele
IT si resursele implicate si se concentreaza asupra:

e nevoilor de securitate ale organizatiei;

e strategiei adoptate de management pentru a satisface nevoile identificate;

e cuantificarii rezultatelor;

e Imbunatatirii strategiei in timp.

Implementarea unui SMSI nu se concentreazd doar asupra aspectelor tehnice. Abordarea
organizatiei trebuie sa fie holistica si sa aiba in vedere resursele,umane, tehnologia si procesele
implicate.

Pe scurt, cele patru faze presupun:

Plan (stabilirea SMSI)

o Definirea scopului SMSI

o Definirea politicii de securitate

o Identificarea si evaltiarea riscurilor
o Stabilirea obiectivelor.decontrol

o Documentarea proceselor

Do (Implementarea si‘operarea SMSI)

o Formuldrea si implementarea planului de management al riscurilor
o Implementarea controalelor identificate ca fiind necesare
Check (Monitorizarea sievizia SMSI)
o mExecutarea procedurilor de monitorizare
o Reevaluarea periodicd a eficacitatii SMSI
o Revizuirea nivelurilor acceptabile de risc si a riscului rezidual
o Auditarea periodicd a SMSI
Act (Tntretinerea si imbundtdtirea SMSI)
o JImplementarea masurilor de imbunatatire identificate
o Formularea actiunilor corective si preventive
o Validarea imbunatatirilor

Pentru a fi in conformitate cu ISO 27001, o organizatie trebuie sa aiba implementat si
documentat propriul sistem de management al securitdtii informationale, in conformitate cu
obiectivele de control.

Certificarea ISO este cea care oferd probe si asigurari ca o organizatie a atins obiectivele
controlului stipulate in standard. Aceasta presupune realizarea unui audit de cétre un evaluator
independent care va verifica implementarea controalelor stipulate Th Standard.

Procesul prin care se poate obtine conformitatea cu acest standard este similar cu obtinerea
certificarii ISO 9000. Etapele obtinerii acestei certificari pot fi sintetizate astfel:

e organizatia decide s implementeze prevederile ISO 27001,
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e odatd luata aceastd decizie, conducerea trebuie sa desemneze o echipa care sa elaboreze
Politica de Securitate a organizatiei;

e acest document trebuie revizuit, aprobat si adus la cunostinta tuturor angajatilor;

e organizatia trebuic s stabileasca apoi scopul certificarii, care poate fi 0 componenta
functionala, un departament sau intreaga organizatie;

e acest scop trebuie documentat, rezultdnd ISMS Scope Document (Scopul Sistemului de
Management al Securitatii Informationale);

e in cadrul acestui Scop, trebuie identificate activele organizatiei (si valoarea asociata
acestora) care trebuie protejate (Inventarul activelor);

e pentru acest inventar se va realiza Analiza de Risc: amenintarile, vulnerabilitatile si
impactul asupra activelor ce trebuiesc protejate;

e n baza rezultatului acestei analize se identifica riscul acceptabil;

e se documenteaza controalele care vor fi implementate pentru a_ mentine riscurile in
limite acceptabile. Acestea vor fi preluate din Anexa standardului sau din alte
documente recunoscute ca fiind ,,cele mai bune practici” ale domeniului;

e fiecare control considerat relevant trebuie sa se adreseze unuirisc;

e dupa completarea acestor etape se trece la implementarea controalelor;

e dupa implementarea controalelor se realizeaza Amaliza breselorypentru a identifica
controalele care nu au fost implementate 1n totalitate'sau pentru care utilizatorii necesita
instruire;

e se implementeaza actiunile corective prin care se remediazd situatiile identificate
anterior;

e toatd documentatia se pune la dispezitia unei firmesSau a unui evaluator acreditate sa
ofere certificare in baza 1SO 27001;

e auditorii firmei vor efectua o ‘verificare formald prin care certifica existenta fizica a
controalelor documentate;

e daca situatia fapticd este,conformad cu documentatia se elibereaza certificatul de
conformitate.

Implementarea unui SMSI se poate'face cu resursele interne sau prin apelarea la o firma ce
ofera astfel de servicii. in primul’eaz activititile implicate trebuie gestionate ca un proiect de sine
statator, dupa cum urmeaza:

1. Definirea proiectului

a.mObiective

b. Buget

c. Active avute in vedere

d. Controale/masuri de securitate
2. '\ Pregatirea proiectului

a. ) Echipa

b. Sisteme critice pentru afacere

C. Identificarea amenintarilor

d. Identificarea unor controale posibile/aplicabile
3. Managementul proiectului

a. Management propriu-zis

b. Aspecte tehnice si logice
4. Analiza riscurilor

a. Selectarea unei metode

b. Atribuirea de valori financiare activelor (punctul de vedere al unui contabil este

binevenit pentru a nu fi contestate cifrele)
C. Amenintari-vulnerabilitati
d. Estimarea riscurilor
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5. Reducerea/eliminarea/externalizarea riscurilor
a. Selectarea masurilor de protectie
b. Costuri asociate
c. Eficienta
d. Solutii alternative
6. Recomandari/livrabilele proiectului
a. Riscuri acceptate
b. Reducerea efectelor
c. Documentarea procesului
d. Aprobarea managementului

4.2.4 Exemple de politici de securitate

Inca de la inceput, trebuie sd spunem ca nu existd doud organizatii care si aiba politiei de
securitate identice. Din multitudinea lor, vom prezenta, Tn continuare; eysinteza, a formelor
existente, reunind ceea ce se regaseste in mai multe locuri.

De reguld, se incepe cu un program de securizare a sistemelor,informational€, situatie in
care se foloseste conceptul de politica programului de securitate “informationald. Ea este
acoperisul sub care se vor realiza politici tehnice de securitate, standarde si-norme de aplicare.
Tntr-o unitate sunt necesare politici speciale pentru utilizarea Internetului si a e-mail-ului, pentru
accesarea de la distantd a sistemului, pentru modurile de utilizare a unui sistem informatic,
pentru protectia informatiilor s.a. Asadar, se poate S§pune ca printr=o politicd a programului de
securitate informationala se defineste politica de amsamblu a organizatiei in acest domeniu,
precum si responsabilititile din sistem. In,aceste eonditiis/ politicile ce se vor emite sunt
componente esentiale ale programului si eletrebuie sa raspunda la cinci obiective majore:

e prevenire: abilitatea de prevenirera accesului neautorizat la valorile patrimoniale ale

organizatiei;

e asigurare: asigurarea cd politicile, standardele si normele sunt in concordantd cu

intentiile organizatiei pe lima protejarii valorilor patrimoniale informationale;

e detectare: abilitatéasde a deteetd intrusii din sistem si de a lansa arsenalul de

contramasuri corespunzatoare;

e investigare: ‘capacitatea de a folosi tehnici adecvate pentru obtinerea informatiilor

despre posibilii intrusi din'sistem;

e contipuitate: posibilitatea de a garanta functionarea neintreruptd prin existenfa unui

plan de actiune incazul dezastrelor, dezvoltat si testat In organizatie.

In continuare, vem face o descriere succinti a catorva politici®.

Politica utilizarii adecvate

O\astfel, de politica trebuie sd analizeze si sd defineasca utilizarea corespunzitoare a
resurselarnformatice din organizatie. Utilizatorii trebuie sa o citeasca si semneze atunci cand isi
exprimd intentia de deschidere a unui cont de utilizator. Responsabilitatile utilizatorului pentru
protejarea’ informatiilor, memorate in conturile lor, trebuie sa fie formulate explicit, ca si
nivelurile de utilizare a Internetului si e-mail-ului. Politica, de asemenea, trebuie sa raspunda
urmatoarelor intrebari:

e Trebuie ca utilizatorii sa citeasca §i copieze fisiere care nu sunt ale lor, dar la care au

acces?

3 Andress, M. — Surviving Security: How to Integrate People, Process and Technology, SAMS, Indianapolis, 2002,
pp. 59-63.

Kingg C.M., Dalton, C.E., Osmanaglu, T.E.-Security Arhitecture: Design, Deployment&
Operations,Osborne/McGraw-Hill, New York, 2001, pp. 18-26
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e Trebuie ca utilizatorii s modifice figierele la care au drept de scriere, dar nu sunt ale
lor?
e Trebuie ca utilizatorii sa faca copii ale fisierelor de configurare a sistemului, n scopul
folosirii personale sau sa le dea altora?
e Trebuie ca utilizatorii sa foloseasca in comun conturile deschise?
e Trebuie ca utilizatorii sd aiba dreptul de a face oricate copii de pe softul care e procurat
cu licenta de utilizare?
Politica privind conturile utilizatorilor
Politica vizeaza normele dupa care se formuleaza cererile de deschidere a conturilor din
sistem si cum se efectueaza intrefinerea lor. Este foarte utild in organizatiile mari, in care
utilizatorii au conturi in mai multe sisteme. Este recomandatd modalitatea de citire si semnare a
politicii de catre utilizator. O astfel de politica trebuie sa ofere raspunsuri la intrebari de genul:
e Cine are autoritatea aprobarii cererilor de noi conturi-utilizator?
e Cui (angajatilor, sotiilor/sotilor, rudelor, copiilor, vizitatorilor.§.a.) ii est€ permis sa
foloseasca resursele informatice ale organizatiei?
Poate un utilizator sd aibd mai multe conturi in acelasi sistem?
Pot folosi utilizatorii in comun aceleasi conturi?
Care sunt drepturile si obligatiile utilizatorilor?
Cand va fi dezactivat si arhivat un cont?
Politica accesului de la distanta
Prin ea se definesc modalitatile de conectare de(la distantda la refeaua interna a organizatiei.
Ea este necesard in organizatiile care au utilizatori si retele dispersate geografic. Politica trebuie
sd raspunda urmatoarelor intrebari:
e Cine poate sa aiba dreptul accesarii de la distantd?
e Ce metode sunt acceptate de organizatie (dial-up, modem)?
e Este permis accesul din afard la.reteaua interna prin modem?
e Se impun anumite conditii,,cumsarfi soft antivirus si de securitate, pentru accesarea de
la distanta?
Pot alti membri ai familiei sa aceeseze reteaua?
e Sunt restrictii privind tipul datelor ce pot fi accesate de la distanta?
Politica protectiebinformatiilor
Printr-o astfel de'politica,se aduc la cunostinta utilizatorilor conditiile prelucrarii, stocarii si
transmiterii informatiilor, sensibile. Scopul principal al acestei politici este asigurarea ca
informatiile sunt\protejate,* in mod corespunzator, impotriva modificarilor sau dezvaluirii
neautorizate. O astfel de politicd trebuie semnata de toti angajatii. Ea trebuie sa dea raspuns cel
putin la urmatoarele intrebari:
o | Care;sunt nivelurile de sensibilitate ale informatiilor?
e Cine poate sa aiba acces la informatiile sensibile?
e Cum sunt stocate si transmise informatiile sensibile?
e Ce niveluri de informatii sensibile pot fi listate pe imprimante publice?
e Cum trebuie si fie sterse informatiile sensibile de pe suporturi (tocarea si arderea
hartiilor, curatirea discurilor s.a.)?
Politica gestionarii firewall-urilor
Politica gestionarii firewall-urilor descrie modul in care sunt gestionate hardul si softul si
cum sunt formulate si aprobate cererile de schimbare din sistem. O astfel de politicd trebuie sa
dea raspuns la urmatoarele intrebari:
e Cine are acces la sistemele firewall?
e Cine trebuie sd primeasca solicitarile de efectuare a schimbarilor in configuratia
firewall-urilor?
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Cine trebuie sa aprobe efectuarea schimbarilor in configuratia firewall-urilor?
Cine poate sd vada normele si listele de acces la configuratia firewall-ului?
Cat de des trebuie efectuata revizia firewall-urilor?

Politica accesului special

Prin ea se definesc conditiile formularii cererilor de obtinere a dreptului de utilizare a unor
conturi speciale din sistem (root, Administrator s.a.). Ea trebuie sid ofere raspunsurile la
urmatoarele intrebari:

Cine trebuie sa primeasca cererile pentru acces special?

Cine trebuie sa aprobe cererile pentru acces special?

Care sunt regulile parolelor pentru conturile cu acces special?

Cat de des se schimba parolele?

Care sunt motivele sau situatiile ce vor conduce la revocarea privilegitlui de a avea
acces special?

Politica de conectare la o retea locala

Prin ea se definesc conditiile adaugarii de noi echipamente la refeasgirtrebuie sa raspunda la
intrebarile:

Cine poate instala o resursad noud in retea?

Cine trebuie s aprobe instalarea de noi echipamente?

Cui trebuie sa i se aduca la cunostinta faptul ca au fost adaugate noi echipamente in
retea?

Sunt unele restrictii pe linia securitatii in legatura cu echipamentele adaugate in refea?
Politica partenerului de afaceri

O astfel de politica stabileste ce masuriede securitate trebuie sd respecte fiecare companie
partenerd. Ea este o politicd cu atat mai’necesarda acum cand organizatiile oferd reteaua lor
internd partenerilor, clientilor, furnizorilor, Desi o astfel de politicd este diferitd de la o
organizatie la alta, ea, totusi, trebuie/Sa ofere raspunsuri la urmatoarele intrebari:

I se cere fiecarei organizatii sd.aiba,scrisd o politica de securitate?

Trebuie ca fiecare organizatie sa aiba un firewall sau alte echipamente de securitate a
perimetrului?

Cum se vor realiza comunicatiile (linie inchiriata, VPN prin Internet s.a.)?

Cum se vorformula cererile pentru accesarea resurselor partenerului?

Politica managementuluiarolelor

Deseori estesinima politicilor de securitate dintr-o organizatie. De regula, ea reglementeaza
problemele expirarii parolelor, ale lungimii lor si altor verificiri necesare. latd cateva
recomandari de surptins printr-o astfel de politica:

lungimea minima a unei parole trebuie sa fie de cel putin opt caractere;

parola nu trebuie sa fie un cuvant din dictionar;

ea trebuie sa fie o combinatie de litere si simboluri speciale;

parola trebuie sa expire dupa o anumita perioada de timp predeterminata;

parolele administratorilor de retele trebuie sa expire mult mai repede si trebuie sa fie
mai lungi;

parolele din organizatie trebuie sa difere de cele folosite 1n alte sisteme;

trebuie sa fie pastratd o listd cu vechile parole pentru a preveni reutilizarea (ultimele
sase parole nu trebuie sa Se repete);

parolele utilizatorilor noi trebuie sa fie unice si greu de ghicit.

Politica folosirii Internetului

Politica utilizarii Internetului, referitd deseori prin acronimul I-AUP (Internet Acceptable
Use Policy), este documentul prin care se detaliaza modurile in care utilizatorii unei retele a
organizatiei trebuie sa foloseasca serviciul public Internet. Politica va descrie softul folosit
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pentru filtrare si blocare, cu scopul protejarii organizatiei, dar si activitatile specifice permise,
precum si cine sunt beneficiarii acestor drepturi de acces si cui i se interzic. Ea este bine sa se
refere si la metodele de autentificare inaintea accesarii Internetului in afara organizatiei/tarii
pentru a preveni personalul c¢a foloseste reteaua organizatiei in scopuri ilegale.

Protocoalele specifice acoperite printr-o politica de utilizare a Internetului sunt urmatoarele:

Posta electronica. Aceasta vizeaza toate formele de e-mail utilizate de o organizatie,
definindu-se ceea ce se accepta a se folosi, declarandu-se softul utilizat pentru filtrare i
scanare. Ea trebuie sa sublinieze cerintele specifice referitoare la datele ce nu pot fi
transmise prin e-mail si procedurile de urmat in cazul in care un utilizator primeste
mesaje cu date de acest gen. Prin aceastd politica trebuie prevazute si masurile luate in
cazul nerespectarii conditiilor de utilizare a e-mail-ului;

Web. Politica va prevedea conditiile specifice de realizare a traficuluitWeb. Cat timp
WWW (World Wide Web) foloseste HTTP-ul (HyperText Transport Protocol).pentru
transferarea informatiilor, prin politica de fata vor fi definite clar tipurile’de site-uri
Web care sunt strict interzise, de genul celor porno, jocurilor de norogs.a.;

FTP. Permitand utilizatorilor accesul la FTP (File TransferProtocol), sexdeschide calea
descarcarii cu usurintd in sistemul organizatiei a virusilor) dar si transmiterea pe
serverele din afara orgnizatiei a unor informatii”“confidentiale. Pentru specialistii
organizatiei trebuie sd se asigure un nivel de acces FTP\ pentru efectuarea unor
descarcari de fisiere in vederea actualizarii softilui ‘existent, dar politica de fata trebuie
sa stabileasca autorizarile de utilizare FTP;

Chat/IRC. IRC-ul (Internet Relay Chat) este mai putin folosit in mediul organizational
fata de alte programe de chat (dialoguri Internet), cum'sunt Yahoo, ICQ si AOL Instant
Messenger (AIM). Astfel de programe sunt foarte riscante pentru organizatie deoarece
informatiile sunt transmise unor, seryere externe fard o protectie corespunzatoare.
Politica de fatd trebuie sa_stabileasca in jee masurd produsele de tip chat servesc
intereselor organizatiei.

In general, prin politica Internet'§eface referire la urmatoarele aspecte:
e acceptarea folosirii si conditiile de accept'pentru:

YV YWVVVVVYVYY

descarcarile de fisiere;
newsgroup-uri;

comunicarea datelor sensibile;
tipurile de fisiere atasate;
dimensiunearmesajelor;

softul fardlicenta;

pachete de aplicatii soft neaprobate;
exportul informatiilor sensibile;
protectia-fisierelor;

protectia impotriva virusilor;

e managementul schimbarilor din sistem;
e practicile de stocare a datelor;
e siguranta si disponibilitate;
e protectia informatiilor prin clasificarea lor;
e controlul accesului;
e e-mail-ul si datele ce pot fi retinute/stocate in unitate;
e monitorizarea;
e exceptiile si amendamentele politicii Internet.
Dupa prezentarea exemplelor de mai sus, dar si din studierea politicilor unor organizatii pe
linia securitatii informationale, se poate analiza cadrul general al unei politici de securitate pe

site-ul:
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www.windowsecurity.com/whitepapers/What Do | Put in a Security Policy .html

e intocmiti, pentru o organizatie cunoscuti de dvs., un set cit mai complet de recomandari
ale politicilor de securitate aplicabile In cadrul acesteia.

e Comentati urmatorul citat:
Multe dintre organizatiile pe care le cunosc sunt fortdrete impresionante. Limbajul pe
care-| folosesc e unul puternic defensiv si apare oriunde e vorba de practicile CYA[1],
de secrete pdzite cu strictete si de fisierele personale incuiate n seifuri, de activitati
referite drept ,,campanii”, ,rdzboaie”, “hartuieli”, ca si in sintagmele imprumutate din
sport, care descriu orice lucru Tn termeni de aparare sau atac. Multe organizatii simt ca
trebuie sd se apere chiar de proprii angajati cu reguli, ghiduri, cititoare de cartele
pentru pontaj, politici si proceduri Tn care apar specificate, exhaustiv, toate situatiile
comportamentale posibile. Una dintre organizatiile in care am lucrat isi intampina noii
angajati cu o lista de 27 de abateri pentru care pot fi concediati imediat si fara drept
de apel —in plus, Ti asigura si ca pot fi dati afara la fel de usor si pentru alte delicte,
nespecificate. Multe firme au ierarhii rigide, care impiedica oamenii sd vorbeasca
nestingheriti intre departamente, iar in marile companii existd protocoale care
definesc cine poate fi consultat, sfatuit sau criticat. lar ca stare de spirit generald, ne
temem de ce s-ar putea intdmpla daca |dsam aceste elemente organizationale sd se
recombine, reconfigureze, discute sincer unele cu altele. Suntem profund speriati de o
destrdmare a lucrurilor.

"~

Wheatley, M. J., Leadership and the New Science — Discovering Order in a Chaotic World,
Second Edition, Berrett-Koehler Publishers, San Francisco, 1999 — pp. 19-20

N
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[1] Cover Your Ass —intr-o traducere adaptata, “Acopera-te cu harti

Rezumat

Politicile de securitate sunt tratate stiintific prin modelele de politici de securitate, grupate n
modele de securitate multinivel si in modele de securitate multilaterala.

Cele mai cunoscute modele de politici_de securitate sunt: modelul Bell-LaPadula (de securitate
multinivel), modelul matricei de, control al accesului, modelul Biba (modelul de integritate),
compartimentarea si niodelul reteaj, modelul zidului chinezesc, modelul BMA (British Medical
Association).

Fara politici riguroase, programele de securitate vor fi aproape fara suport, ineficiente si nu se vor
alinia strategiei si obiectivelor organizatiei. Politicile, standardele, normele si procedurile constituie
fundatia programului de securitate al organizatiei. Politicile eficiente, clar formulate, vor servi
proceselor de auditaréysi eventualelor litigii. Combinadnd elementele specificate, o entitate poate
implementa controale specifice, procese, programe de constientizare si multe altele, tocmai pentru a-i
aduce un pluside liniste.

in afdra declaratiei politicii de securitate la nivelul top managerilor, exista si politici obligatorii,
politici recomandate si politici informative.

Standardele sunt obligatorii si sunt implementate la nivel de unitate, pentru asigurarea
uniformitatii. Normele sunt oarecum aseminatoare standardelor, referindu-se la metodologiile
sistemelor securizate, numai ca ele sunt actiuni recomandate, nu obligatorii. Procedurile prezinta pasii
detaliati ce trebuie sa fie parcursi pentru executia unei activitati.
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CAPITOLUL V
Criptografia

Scopul criptografierii este de a proteja informatiile transmise fard sa poatda fi citite si
intelese decat de catre persoanele carora le sunt adresate. Obiectivele capitolului de fata sunt:
e cunoasterea principalelor tehnologii criptografice;
e dobandirea de cunostinte generale privind sistemele de criptare prin chei secrete
(simetrice) si prin chei publice (asimetrice).

5.1 Concepte de baza

Algoritmul criptografic este o procedura pas-cu-pas utilizatd pentruifrarea unui text clar
si descifrarea textelor cifrate.

Cheia sau variabila de criptare este o informatie sau o secventa prin care,se controleaza
cifrarea si descifrarea mesajului.

Cifrarea este o transformare criptografica a unor caractere Sawbiti.

Criptograma sau textul cifrat reprezinta un mesaj neinteligibil.

Cifrul bloc se obtine prin separarea textului initial in blocuri de cate n caractere sau biti si
aplicarea unui algoritm si a unei chei identice, K, pentru fiecareybloe! De exemplu, daca textul
unui mesaj initial, M, este impartit in blocurile M1, M2, ... Mp, atunci:

C(M,k) = C(M1,k) C(M2,k).... C(Mp,k)
in care blocurile din dreapta ecuatiei sunt concatenate pentri‘a forma textul criptat.

Codurile sunt o transformare care opereazaia nivelul cuvintelor sau frazelor.

Criptanaliza este actul obtinerii textuluicClar sau a cheii din textul cifrat, care este folosit
pentru obtinerea informatiilor utile fecesare acestuisScop.

Criptarea inseamna realizarea ‘formei neinteligibile a unui mesaj pentru a nu fi utilizat de
persoanele neautorizate sa-l acceseze.

Criptarea end-to-end (de,la un capat la altul). Informatiile criptate sunt transmise din
punctul de origine la destinatia finala. In varianta criptarii prin chei simetrice, atat expeditorul,
cat si destinatarul folosescraceeasi cheie de criptare. Cheile asimetrice conduc la utilizarea unor
valori diferite la cele doud capetesexpeditor si destinatar sau emitator si receptor.

CriptareatnlanguitayFiecare entitate are chei comune cu cele doua noduri vecine din lantul
de transmisie. Astfel, un nod primeste mesajul criptat, de la predecesor, il decripteaza, dupa care
il recripteaza cu o altd cheie, care este comuna cu nodul succesor. Dupa aceasta, mesajul este
transmis,nodului succesor, unde procesul se repetd pand la destinatia finala.

Criptografia. este arta si stiinta ascunderii semnificatiei unei comunicari impotriva unor
interceptari neautorizate. Cuvantul are radacini grecesti, insemnand scriere ascunsd — Kryptos
graphein.

Criptologia reuneste criptografia si criptanaliza.

Decriptarea este procesul prin care un text cifrat este transformat intr-un mesaj inteligibil.

Sistemul de criptare este un set de transformari din spatiul mesajului clar la cel al textului
cifrat.

Stenanografia este o forma de comunicare secretd prin care se incearca ascunderea
mesajului secret. Prin ea, intr-o imagine digitald, cel mai putin semnificativ bit al fiecarui cuvant
poate fi folosit pentru a forma un mesaj fard si provoace o schimbare evidentd a imaginii. In
general, ascunderea mesajului Tntr-un anumit mediu, cum ar fi un document, o imagine, o
nregistrare sonora sau video se numeste steganografie. Oricine stie cd mediul respectiv contine
un mesaj secret poate sa-1 identifice, presupunand ca stie metoda de codificare.
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Textul clar este forma inteligibila de prezentare a unui mesaj, astfel incat el sa fie accesibil
oricui.

5.2 Scurt istoric al criptografiei

Scrierea secretd s-a intalnit sub diverse forme in urma cu 5000 de ani, la egipteni, prin
scrierea hieroglificd, in greacd avand semnificatia de gravare sacrd. Hieroglifele s-au
transformat n scrieri hieratice, forma stilizata de prezentare, mult mai simplu de utilizat.

Cam cu 400 de ani 1.C., spartanii au folosit criptografia militard sub forma unei fasii de
papirus sau pergament infasuratd in jurul unui bat. Mesajul de codificat se scria de-a lungul
batului (de sus in jos sau invers) pe fasia infaguratd care, dupa desfasurare, se, transmitea la
destinatar, ceea ce insemna o panglicd plind de caractere aleatoare, firesc, farda noiman€and ea
ajungea la destinatie si se Infasura pe un bat de acelasi diametru, se afla me$ajul inifial.

Cu 50 de ani 1.C., Iulius Cezar, imparatul Romei, a folosit cifiul substitutiei pentru a
transmite mesaje lui Marcus Tullius Cicero. Printr-o astfel de tehnica, literele alfabetului latin
erau nlocuite cu altele ale aceluiasi alfabet. Deoarece se folosea numai, un singur alfabet, cifrul
s-a numit substitutie monoalfabetica. Acest cifru particular presupunea schimbarea literelor
alfabetului printr-o deplasare la dreapta cu trei pozitii, astfel A devenea D, B este E s.a.m.d.,
conform secventei din figura 5.1.

Substitutia unei litere in alta, aflata la dreapta peste trei pozitii, afacut ca metoda sa mai fie
numita si metoda de substitutie C3. Fiind inventia lui Cezar, metoda este alteori intalnitd si sub
numele inelul lui Cezar.

[ale]c]o]e]F|

[Ale]c]ofe]F]

Fig. 5.4 Cifrul substitutiei C3 al lui Cezar

Tn general, sistemul luirCezar de criptare poate fi scris sub forma:
Ti = Sn (C),
unde T; sunt caracterele textului criptat, S, este o transformare prin substitutie monoalfabetica,

iar C; sunt'caracterele textului clar. Iatd un exemplu:
AM  DAT UN EXEMPLU

b

DP GDW XQ HAHPSOX
folosindu-se cifrul C3, conform substitutiilor din figura 5.1.

Tn ultimii 500 de ani discul a jucat un rol important in criptografie. De exemplu, in Italia, Tn
jurul anilor 1460, Leon Battista Alberti a realizat discurile cifru pentru criptare, conform figurii
5.2. Se foloseau doua discuri concentrice. Fiecare disc are alfabetul tipdrit pe circumferinta lui,
iar prin rotirea unui disc fatd de celdlalt, o literd a unui alfabet devenea altd literd in celdlalt
alfabet.
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Leon Battista Alberti Thomas Jefferson

Fig. 5.2 Discuri cifru

Ulterior, fiind buni matematicieni, statisticieni si lingvisti, arabii, au inventat criptanaliza.
Scrierea lor criptata a fost o taind de-a lungul secolelor. De exemplu, filosoful arab Al-Kindi a
Scris un tratat, in secolul IX, care a fost descoperit in 1987, intitulat ,,Manuscrisul descifrarii
mesajelor criptate”.

Tn 1790, Thomas Jefferson a realizat un echipament de criptare folosind un set de 26 discuri
ce se puteau roti individual, prin tehnici speciale [de utilizare, astfel incat descifrarea sa fie
aproape imposibila.

Inventiile s-au Inmultit teribil in ultimele®secole, cel'de-al doilea razboi mondial avand 1n uz
pe cele mai performante pentru acele vfemuri. Dintre acestea au ramas in istorie ,,masina
japoneza de purpurd” si masina germana ,,Enigma”, \ca fiind cele mai performante, dar si ele au
fost sparte, la figurat.

7 Informati-vi in detaliu asupra unui moment din istoria criptografiei care v-a retinut
= atentia.

5.3 Tehnologii criptografice

Cele doua tipuri principale de tehnologii criptografice sunt criptografia prin chei simetrice
(chei secrete sau chei private) si criptografia prin chei asimetrice (chei publice).

In eriptografia prin chei simetrice, atat emititorul, cat si receptorul folosesc o cheie secretd
comund. In cazul criptografiei prin chei asimetrice, transmititorul si receptorul folosesc in partaj
o cheie publica si, individual, cate una privata.

Pentru intelegerea metodelor de criptare si a tehnicilor folosite in criptanaliza, o trecere in
revistd a operatiunilor fundamentale de criptare este strict necesard. Vom constata cd, de-a
lungul celor patru mii de ani, evolutiile au fost spectaculoase si Intelepciunea acelor vremuri ne
incantd si acum. Placerea este cu atdt mai mare, cu cat concepte si tehnici foarte vechi se
regdsesc in sistemele moderne de criptare, firesc, beneficiind de acumularile de-a lungul timpului.

5.3.1 Substitutia

in urma cu 2000 de ani, Iulius Cezar a folosit metoda substitutiei simple pentru a-si crea
propriul sdu sistem de criptare, cunoscut sub numele de cifrul lui Cezar. Se pare ca el a fost
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printre primii comandanti ai imperiilor care si-a initiat generalii in taina transmiterii mesajelor
criptate. Cifrul lui Cezar este o submultime a cifrului polialfabetic al lui Vigenére. In cifrul lui
Cezar, caracterele mesajului si numarul de repetitii ale cheii sunt insumate laolalta, modulo 26.
Tn adunarea modulo 26, literelor alfabetului latin, de la A la Z, li se dau valori de la 0 la 25
(tabelul 5.1). Pentru cheie trebuie sd se ofere doi parametri: D, numarul literelor ce se repeta,

reprezentand chei; K, avand rolul de cheie.
Tabel nr. 5.1 — Corespondenta litere-valori numerice

0 I 2 3 4 56 7 89 10 11 12 13 14 15 6 17 18 |19 20 21 22 23 24 25

Pentru a intelege modul de functionare, sa presupunem ca D = 3 si K = DAC, iar mesajul
este STRICT SECRET. Atribuind valori numerice mesajului, din tabelul valorii literelor (tabelul

5.1), rezulta:
18 19 17 8 2 19 18 4 2 174 4 19
S T R I c T S E C R E T
Valorile numerice ale cheii sunt:
3 0 2
D A C

Dupa aceste corespondente, cheia repetatda 302 se adaugéditerelor mesajului, astfel:

Cheia repetata: 3 0 2 3 0 2 3 0 2 3 0 2
Mesajul: 18 19 17 8 2 194 18" 4 2 /7 4 19
Echivalentul numeric al 21 19 19 11 1 21 21 a4 4 20 4 21

textului criptat:
Textul criptat: v T T L C VW E E U E V

Convertirea numerelor in literele aferente alfabetului conduce la textul criptat, asa cum
reiese de mai sus: VTTLCV VEEUEV.

In cazul cifrului lui Cezar, D estel si chéia este'D(3). Luand exemplul anterior, cu mesajul
STRICT SECRET, convertit in valorile numerice,aferente pozitiilor literelor in alfabet, la care se
adaugd valoarea cheii 3, rezulta:

Cheia repetata: 3 3 3 3 3 3 3 3 3 3 3 3

Mesajul: 18 19 17 8 2 19 18 4 2 17 4 19
Echivalentul numericall 5 55 20 11 5 2 22 7 5 20 7 22
textului criptat:

Textul criptat: vw wW,U L F W V H F U H W

Convertind Tnapoiznumerele in literele corespunzitoare alfabetului, se realizeaza textul
criptat, care iiseamnajide fapt literele mesajului original deplasate spre dreapta cu trei pozitii.
Atunci cand sumele, valorilor cheii si ale numarului aferent literelor sunt mai mari sau egale cu
26, se determind module 26 din suma, adica rezultatul final este obtinut prin scaderea din suma a
numarului,26.

Exemplu:

D =13, K=DIO, iar mesajul este PAZA, rezultatele fiind:

— valorile numerice atribuite literelor mesajului sunt:
15 0 25 0
P A z A

— valorile numerice ale cheii K sunt:
3 8 14

D | O

Cheia repetata 3 8 14 se adauga literelor mesajului, astfel:
Cheia repetata: 3 8 14 3
Mesajul: 15 0 25 0
Echivalentul numeric 18 8 39 3

al textului criptat:
Valoarea 39 nu are echivalent in alfabetul latin, pentru cd, asa cum am mentionat,
numerotarea celor 26 de litere se face de la 0 la 25. In acest caz, se calculeaza modulo 26 din 39,
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rezultand valoarea 13, iar noul echivalent numeric al textului criptat este 18 8 13 3. Textul
criptat aferent este SIND.

Cifrurile de mai sus pot fi descrise prin ecuatia generala:

C=(M + b)mod N,

n care:

b este un numar intreg fix;

N este numarul literelor din alfabet;

M este mesajul textului clar in forma numerica;

C este textul criptat in forma numerica.

Revenind la monosubstitutia folositd de Cezar, in care orice literd este inlocuitd prin alta
situatd mai in dreapta cu n pozitii (varianta Cezar, n=3, A=D, B=E, C =F s.a.m.d). O astfel
de criptare este usor atacabild prin analiza frecventelor de aparitie a caracterelor. In fiecare
limba se stie care sunt frecventele literelor din textele scrise. In limba engleza, frecyentele
aparitiei literelor sunt prezentate in tabelul 5.2. Cifrul lui Cezar, bazandu-se pe/substitutia
simpla sau monoalfabetica, este usor de ,,spart” pentru cd un caracter este inlocuit de altul si
aceastd schimbare este valabila 1n tot textul, iar analiza frecventelor.sie va conduce la’caracterele
adevdrate ale textului clar.

Tabel nr. 5.2 — Frecvemgaaparitiei literelor in limba englezd

A BI|IC[D[E |[F |G H |l [J [K[L [MIN O |P |Q |[R [SAT [U [V W XY |Z
79 [9 |30 )44 |130[28 |16 |35 |74 35 (25|78 |74 |27 [3 |77 163 |93 [27 |1316 [5 |19 ]1

N
w

Cifrurile polimorfice sunt realizate prin apelarea la cifruri bazate pe substitutia multipla. De
exemplu, daca se folosesc patru alfabete pentru substitutie, definite de cel ce intentioneaza sa
cripteze, prima literd din textul clar este inlocuita cu prima litera din primul alfabet, a doua litera
a textului clar este Inlocuitd cu prima literd a celui de-al doilea alfabet, a treia literd a textului
clar este inlocuita cu prima litera a celui de-al/treilea alfabet, a patra litera a textului clar este
inlocuita cu prima literd a celui de-al"patrulea alfabet, a cincea litera a textului clar este inlocuita
cu a doua litera a primului alfabet s.a.m.d. Exploatand aceastd metoda, Balise de Vigenére,
diplomat francez nascut in 1523, a dus mai departe realizarile Iui Alberti Trithemius si Porta,
elaborand un cifru polialfabetic foarte solid-pentru acele vremuri. El folosea 26 de alfabete.

Un exemplu de cifru polialfabetic este redat in figura 5.3, in care se utilizeazd patru
alfabete.

Text clar: NODURISISEMNE

Alfabet 4: @JKRAFGHIKXMN
Alfabet 3: DABRMNOPXYZC
Alfabet 2: BCDEJSTOPQAM
Alfabet 1: :D—> ACESXBDIMYWI

Rezultat: ABDJCCAKEDBR
Fig. 5.3 Exemplu de cifru polialfabetic

5.3.2 Transpozitia (permutarea)

Pentru a intelege transpozitia sunt necesare cateva informatii acumulate anterior, cum ar fi:
introducere 1n sistemele criptate, permutari si matrice. Transpozitia se bazeaza pe o idee foarte
simpla. In loc si inlocuiesti un caracter cu altul, ¢ mult mai simplu si inlocuiesti ordinea
caracterelor. In plus, acest cifru nu va fi usor descoperit prin analiza frecventei aparitiei unor
caractere. De asemenea, cheia pentru un astfel de cifru nu este standard. Tn locul unei liste a
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substitutiilor alfabetice, putem vorbi de o schemd a ordinii. De exemplu, daca ordinea intr-un
text clar este 1, 2, 3, 4, 5, 6, intr-un text cu transpozitie poate fi 2, 5, 4, 3, 6, 1, ceea ce inseamna
ca primul caracter al textului criptat este al doilea din textul clar, al doilea caracter este al
cincilea s.a.m.d. De exemplu, cuvantul SCOALA devine CLAOAS.

Permutarile unui astfel de cifru actioneaza intr-o matrice bloc, ceea ce inseamna ca va fi o
matrice de tip ,,patul lui Procust”, in care tot ceea ce nu incape intr-0 linie se va alinia ih cea
urmatoare s.a.m.d. De exemplu, mesajul PROTECTIE SI TEAMA, intr-0 matrice cu patru
coloane devine:

PROT

ECTI

ESIT

EAMA

In aceasta varianta, citindu-se in ordinea liniilor, mesajul criptat va fi:

PROT ECTI ESIT EAMA.

Daca se va lucra la coloane, prin folosirea transpozitiei controlate prin chei, rezulta altceva.
De exemplu, daca asupra coloanelor se aplica regula 1, 2, 3, 4 = 4,42, 1, 3 — exemplul anterior
devine:

EAMA

ECTI

PROT

ESIT,

ceea ce va insemna ca textul criptat, citit pe lini¢, este:

EAMA ECTI PROT ESIT.

Aceleasi reguli se pot aplica asupra goleanclor sauj"§i mai interesant, asupra liniilor si
coloanelor.

Combinarea transpozitiei cu substitutia poate sd conduci la variante aproape imposibil de
spart.

5.3.3 Cifrul lui Vernam

Cifrul lui Vernam/constaNintr-o cheie constituitd, pe criterii aleatoare, dintr-un set de
caractere nerepetitive”Fiecare litetd a cheii se adaugd modulo 26 la o literd a textului clar. In
aceastd variantd, ficcare literd a cheii se foloseste o singura data pentru un singur mesaj si nu va
mai putea fi folositd nieiodatd. Lungimea sirului de caractere a cheii este egala cu lungimea
mesajului. Métoda estefoarte utili pentru criptarea mesajelor scurte. In cele ce urmeazi, vom
prezenta un exemplu;

;Z’:t CRIPTAREDATE 2 17 8 15 19 0 17 4 3 0 19 4
Cheie |~ VZABCPQRIDW 23 24 25 0 1 2 15 16 17 9 3 22
Vernam:
Suma 25 41 33 15 20 2 32 20 20 9 22 26
aparenta:
Modulo
26 din 25 15 7 15 20 2 6 20 20 9 22 0
suma:
Texul Z P H P U C G U U J W A
criptat:

Cifrul lui Vernam a fost preluat si valorificat de compania americana AT&T.

5.3.4 Cifrul carte

Un astfel de cifru apeleaza la diverse surse, cum ar fi o carte, pentru a cripta un text clar.
Cheia, cunoscuta de transmitator si potentialul receptor, poate fi formatd din pagina cartii si
numarul randului de pe pagina in care se afld textul.
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5.3.5 Codurile

Codurile sunt utilizate pentru a putea transmite unele constructii predefinite din domenii
diverse, de reguld din afaceri, prin intermediul lor. De exemplu, codul 500 ar putea sd Insemne
»De efectuat receptia cantitativa si calitativd a marfurilor expediate”. Odatd cu generalizarea
serviciilor telegrafice, pentru diminuarea pretului pe mesaj, s-a apelat la un astfel de sistem. De
reguld, sunt doua randuri de carti: una contine ordinea crescatoare a codurilor si, in dreptul lor,
semnificatia in clar; alta contine semnificatia in clar, n ordine alfabetica si codul corespunzator.

5.3.6 Ascunderea informatiilor

Ascunderea informatiei s-a practicat de mii de ani, radacinile ei numindu-se camuflare. Se
pare ca prima consemnare de acest gen i apartine lui Herodot, care a descris o astfel de tehnica
din timpul razboiului dintre greci §i persani, cand, pentru transmiterea secretd de mesaje, unui
sol i1 se radea parul de pe cap, apoi pe piele se tatua mesajul secret. Dupadce 1i crestéa parul era
trimis cu mesajul la un anumit receptor, unde, dupa tundere, se citea continutulimesajului.

in vechea China se folosea o altd tehnicd a ascunderii informatiilor. ,,Cheia” consta intr-o
matrita de hartie, in doud exemplare — unul pentru emitator, celalalt pentru receptor, cu perforatii
ce se urmareau intr-o anumitd ordine, firesc ele fiind plasatedntr-oitotalardezordine. Emitatorul
punea matrifa pe o coald de hartie si scria mesajul in ordinea stiuta‘a perforatiilor, dupa care,
renuntandu-se la matrifd, se continua scrierea pe coala de hartie pentru inchiderea textului sau
mesajului secret printre caracterele textului liber, niimit text clar.,FPehnica a fost preluatd, in
secolul XVI, de matematicianul italian Cardan si dinaceasta cauza este cunoscuta in criptografie
sub numele grila lui Cardan.

Doar pentru frumusetea textului scri§ de profesorul Dumitru Nastase!, va prezentim
constatarea sa:

»Modul ,initiatic” de a comunica mesajele loricele mai profunde, utilizat de scrierile si
actele noastre medievale, trebuie confruntat cu un,alt cod, despre caracterul simbolic al caruia nu
se indoieste nimeni, si anume cel heraldic. Cu conditia, insa, de a sti cd si simbolurile heraldice
ale Tarilor Roméane contin elémente care se coroboreaza cu cele din textele scrise, dar care n-au
putut fi utilizate ca marturii, peatru bunul'motiv ca au fost, in cele mai multe cazuri, atat de bine
disimulate sub diferite«€amuflaje (subl. ns.), incat au scapat cu desavarsire specialistilor.

Exemplul cel mai insemnat si/mai frapant, de asemenea ,,necunoscutd”, e cel al vulturului
bicefal (subl. ns.). Acest ilustrusfnsemn a fost unanim socotit — si din pacate mai este inca —
drept strain heraldiciiztomanesti, in care n-ar fi facut pana tarziu, decat aparitii sporadice. De
aceea si cazurile eunoscute au fost studiate fiecare in parte, atribuindu-li-se de fiecare data o
origine $i un specific strdine istoriei romanesti.

Threalitate, vulturul bicefal este neincetat prezent — si la loc de cinste — in heraldica noastra,
unde are o _evelutie internd dintre cele mai interesante, din veacul XIV si pdna la 1821 (subl.
ns.). Arborat mai intdi deschis de domnii nostri, formele lui ,,explicite” vor fi mai tarziu dublate
cu altele, gum am spus, ascunse, si unele si altele stabilind insa o lunga continuitate constienta,
grea de sensuri, a vulturului bicefal in heraldica romaneasca.”

lata, asadar, o sublimi tehnicd de ascundere a informatiei prezentd de secole in heraldica
romaneasca prin aparitii deosebit de interesante pe o mare varietate de obiecte sau in iconografia
vremurilor. Aceasta este o probad vadita de steganografie, care inseamna ascunderea informatiei
in fata ochiului neavizat.

In vremurile noastre, ascunderea informatiei a devenit interesantd pentru o paletd larga de
utilizatori. Anii 1990 au consemnat interesul producatorilor de la Hollywood pentru gasirea unui

1 Nastase, D. —,, Necunoscute” ale izvoarelor istoriei romdnesti, Extras din Anuarul Institutului ,,A. D. Xenopol”,
XXX, 1993, Ed. Academiei Romane, Iasi, p. 489.
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mecanism de protejare a copyright-ului, interes regasit si in domeniul militar pentru comunicatii
care si nu dea nimic de banuit interceptorilor neautorizati. Si populatia era ingrijoratd de
agresivitatea discutiilor guvernamentale 1n legiturd cu nevoia de a controla comunicatiile
criptate. Toate acestea au condus la o puternica dezvoltare a ascunderii informatiei.

Ascunderea modernd a informatiei viza ascunderea unor mesaje secrete intr-un fisier audio
MP3 sau seria unui program era incapsulatd printre instructiunile executabile.

Interesele Hollywoodului vizau marca de Tnregistrare a copyright-ului, care sa fie ascunsa
perceptiei obisnuite din bucdtile audio digitale, video si ale lucrarilor de artid. Ele sunt fie
filigrane (watermarks), care reprezinta mesajul copyright-ului ascuns, fie amprente
(fingerprints), care semnifica serii ascunse.

5.3.6.1 Steganografia

Steganografia este arta ascunderii existentei unui mesaj pe un anumit supotts.in limba
greaca steganos inseamna acoperit si graphein — a scrie. Asadar, scriere camuflata/asetnsa;

Prin steganografie se exprima interesul pentru confidentialitate, intrucat,scopul.ei este de a
include mesaje intr-un anumit mediu astfel incat sa ramand insesizabil.x\Un model /conceptual
cunoscut, propus de Simmons?, este urmatorul. Alice si Bob sunt i puscarie si dorésc sa puna la
cale un plan de evadare; comunicarea dintre ei este posibild_dear prin intermediul gardianului
Willie, dar dacad acesta va afla ce uneltesc pedeapsa lor va fi si mai dura. Asadar, ei trebuie sa
giseasca o modalitate de a ascunde mesajele secrete intr-uniinocent text care sa le acopere. Asa
cum se procedeaza in criptografie, presupunem ca mecanismulifolosit/este cunoscut de gardian,
asa ca din motive de securitate, ei trebuie s apeleze la o cheie secreta comuna pe care doar ei sa
o stie si sa o foloseasca.

David Kahn, autorul cartii The Codebreakers, citeazéa.cafforma embrionara a steganografiei
un caz din Istoriile lui Herodot, Tn care“mesajul a fost scris pe scandurile unei mese, prin
gravare, apoi s-a acoperit textul cu ceara, fardssa dea nimic de banuit. Doar primitorul mesei va
sti taina.

O altd metoda consta in preluarca-primei litere a fiecarui cuvant dintr-un text, forméand
mesajul ascuns.

Alte metode de ascundere se realizeaza folosind cerneala invizibild si micropunctele.
Micropunctele sunt fotografii dexdimensiunea unui ,,.” (punct) care poate s reproduca perfect o
pagini de text. In timpul celui de-al doilea rizboi mondial, germanii au dezvoltat aceasti
tehnologie, plasand sute de micropuincte pe scrisori de dragoste, cétre ai casei, In comunicarile de
afaceri s.a. Directorul F.B.1., J. Edgar Hoover le-a numit ,,capodopere ale spionajului”.

In steganografia actuald exista o mare varietate de tehnici. Una din ele ascunde mesajele
printre bitii imaginilor digitale. Imaginile sunt reprezentate printr-o forma matriceald de pixels
(picture x elements), insemnand puncte din care se realizeaza imaginea. O imagine foto-CD
Kodak'arei3072 x 2048 pixeli, dar o imagine mai putin clara poate sd aiba 400 x 300 pixeli.
Fiecare pixel este codificat printr-o secventd de biti care fixeaza culoarea. In cea mai simpli
forma, codificarea se realizeaza prin 24 de biti, care, conform sistemului RBG — Red (rosu),
Blue (albastru), Green (verde) —, inseamna atribuirea a cate 8 biti pentru fiecare culoare. Cei 8
biti, care formeaza un octet, determind realizarea a 256 de posibilitati; prin combinarea lor
rezultd aproximativ 17 milioane de nuante de culori. Printr-o astfel de variantd se pot obtine
performante foarte mari, dar, unor biti li se poate da o altd destinatie, pentru a se codifica mesaje
scurte, fara sa afecteze semnificativ imaginea.

In structura octetilor, valoarea bitilor este diferitd in alcituirea imaginii finale. De regula,
ultimul bit, cel mai din dreapta, nu are efect semnificativ, intrucat, in cel mai rdu caz schimba
culoarea cu unu in spectrul general al culorii, pe cand cel din stanga are influentd mult mai mare

2 Simmons, G.J. —,,The Prisoners’ Problem and the Subliminal Channel”, in Proceedings of Crypto ‘83, Plenum
Press (1984), pp. 51-67.
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in schimbarea culorii. Se spune ca schimbarea bitului cel mai nesemnificativ al unei culori ar fi
echivalent cu schimbarea secundarului unui ceas cu o secunda. Ce inseamna o ora cu o secunda
n plus sau Tn minus!?!

Bitii succesivi ai mesajului secret pot fi plasati pe pozitia bitilor cel mai putin semnificativi
ai octetilor urmatori, fara sa altereze semnificativ imaginea. Putem face un calcul simplu al
potentialilor biti utilizabili pentru ascunderea mesajului, stiut fiind faptul ca sunt 400 x 300
pixeli, fiecare cu cate 3 octeti (de la care se pot valorifica 3 biti, cate unul de la fiecare octet),
rezultdnd 400 x 300 x 3 = 360.000 biti. Alocand céte 8 biti pentru un caracter al textului, rezulta
ca se poate realiza un mesaj lung de 360.000 : 8, adica 45.000 de caractere.

Pentru exemplificare, sd consideram ca primii 3 octeti (24 biti) ai imaginii au urmatoarea
structura:

Sa analizam efectul scrierii mesajului ABC, folosind bitii cei maimnesemnificativi, a opta
pozitie, marcati cu bold. In codul ASCII:

A este 01000001

B este 01000010

C este 01000011

Deci, mesajul ABC inseamna sirul

lo |1 oo JoJo]Jo |z Jofa]o oo o |1 Jolfo 1] o o oo |1 |1 |

Din pacate, dat fiind numérul mic de bifi*disponibili‘in exemplul dat, doar 3, inseamna ca
vom putea plasa numai primii trei biti ai literei Ay.adica 010, astfel:

Se poate observa cd dear doi biti.din cei trei mai putin semnificativi s-au schimbat,
respectiv ultimul bit al celui de-al doilea octet si al celui de-al treilea. Pentru decodificarea
mesajului, se vor extrage doar bitii aflati pe a opta pozitie a fiecarui octet, ceea ce cu
calculatorul este o precedurd, foarte simpld. Printr-o astfel de operatiune bitii initiali ai imaginii
nu mai pot fi reconstituiti,

Pentru cei ee dorese sa se obisnuiasca cu mediul de lucru al steganografiei, recomandam
vizitarea site-ului http://members.tripo.com/steganography/stego/s-tools4.html. De aici, intrati
pe Software si veti put€a gasi o mare varietate de programe din acest domeniu, prin care puteti
afla ce imagini contin mesaje ascunse sau, dacd doriti, vd ascundeti texte dupa imagini sau
invers.

Pentru a reda efectul steganografiei, al scrierii textelor ascunse prin imagini, in figura 5.4,
reddm fotografiile Pamantului efectuate de cosmonautii misiunii Apolo 17, pe 7 decembrie 1972;
imaginea din stinga este fotografia normald, iar cea din dreapta are inclus un text de peste 30 de
pagini.

Totusi, steganografia nu este la fel de sigura cum este criptarea prin chei, dar ea a fost (si
este) folosita in multe acte criminale. Ea poate servi si la ascunderea existentei unui fisier pe
hard disk pentru toti cei ce nu-i stiu numele si parola.
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a) Tnainte de includerea textului b) Dupa includerea textului

Fig. 5.4 Imaginea pimantului de pe Apolo 17,
diferite din punct de vedere al continutului

e Identificati pe Internet programe care folosesc tehnica LSB pentru transmiterea mesajelor

7 ascunse.
= e Credeti cd existd situatii in activitatea organizatiilor economice in care si fie utild folosirea

steganografiei? Exemplificati, justificati.

5.3.6.2 Filigranarea

Un filigran este un model distinct incapsulat intr-un document, imagine;video sau audio de
catre cel ce se afld la originea datelor. Filigranul poatelavea cateva scopuri, printre care:
indicarea proprietarului datelor, tinerea evidentei copiilor datelor, verificarea integritatii datelor.
Filigranele folosite in bancnote au scopul de a intdri increderea posesorilor ca se afla in fata
banilor originali si nu a unora contrafacuti, scopul fiind de securizare impotriva unor tentative de
falsificare. Un filigran poate fi invizibil cusochiul liber,_sad insesizabil de ureche, dar sunt
mijloace de detectare si extragere a lui pentru a se verifica autenticitatea datelor sau a se afla
sursa lor.

Datele filigranate sunt o functi€ a~unuiidentificator si/sau cheie care este unic(a) pentru
autor. Aceste valori sunt necesare pentru.detectarea sau extragerea filigranului. Dacd mai multe
copii ale datelor sursd au fost filigranate separat, fiecare dintre ele va fi prelucratid cu o cheie
proprie, ceea ce conduce la“cencluzia ca.fiecare copie are ,,amprenta” ei. Prin tinerea evidentei
fiecarei chei folosite pentru fiecare beneficiar este usor de urmarit cine a incélcat dreptul de
proprietate.

Se folosesc filigrane fragile sau solide. Cele fragile sunt mai usor de schimbat, dar sunt
folosite doar pentru a vedea daca datele au fost schimbate, in timp ce filigranele robuste rezista
tuturor manipuldrilor si mutarilor la care sunt supuse.

Filigranarea este similard cu steganografia si se bazeaza pe tehnici de proiectare apropiate.
De exemplu, o metoda’de filigranare, aplicabild datelor digitale, consta in inserarea unui ID si a
unei chei‘imystructura unui figier imagine, sunet, video. Daca ID-ul si cheia sunt cunoscute, este
usor de vazut daca ele sunt prezente printre date.

In spatiul cibernetic, filigranele sunt folosite pentru stabilirea incalcirilor dreptului de autor.
Digimarc JTechnologies (www.digimarc.com si www.digimarc-id.com) are un produs pentru
protejarea imaginilor puse de proprietar in propriul sau site. Detinatorii copyright-ului insereaza
filigranul lor, folosind PhotoShop al Adobe-ului, sau un alt editor de imagine care incorporeaza
tehnologia Digimarc. Cand receptorul foloseste acelasi editor pentru vizualizarea imaginilor va fi
afisat simbolul de copyright al autorului. Prin selectarea simbolului se realizeaza legitura cu
Digimarc, de unde vor afla cine este detinatorul dreptului de autor. De asemenea, Digimarc are
un motor de cautare, MarcSpider, care cautd imagini filigranate furate de la autorii lor.

Aris Technologies, Inc. (www.aris-techno.fr/) a realizat o tehnologie similara impotriva
piratilor de muzica. Softul lor, MusiCode, incapsuleaza informatii-sursd (cum sunt titlul,
artistul, compania de Inregistrare) in fisierul audio. Softul este folosit pe Internet printr-un motor
de cautare care combate piratii de melodii din acest mediu.
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Realizdri sunt foarte diverse, dar scopul prezentarii de fata este doar acela de a informa pe
cei interesati de protejarea creatiei lor ca au la dispozitie instrumente de aparare.

Identificati pe Internet programe cu ajutorul cirora sd introduceti filigrane in imaginile
= digitale.

5.3.6.3 Securitatea tiparirii hartiilor de valoare

Abordarea acestui subiect in cartile de protectie si securitate este aproape inexistenta.
Singurele materiale deosebit de interesante poarta semnatura lui Renesse®, desi exista o multime
de tratari partiale ale subiectelor mentionate. Probabil ca acesta a fost si rationamentul lui Ross
Anderson* de a face o sinteza a acestor concepte intr-un capitol distinct.

Problematica este veche, preocuparile lasdnd urme de mii de ani, asa cumpam relatat in
capitolul dedicat clasificarii informatiilor, trecand peste teritoriile Mesopotamiei, Chineitantice si
ajungand sa fie utila tuturor tarilor intr-o mare varietate de forme.

Sigiliile aveau rolul autentificarii inscrisurilor vremii. Dacd in Europa $i America ele au
doar farmecul istoriei, In Japonia, China si Coreea incd se foloseSc pemtru doeumente foarte
importante, sefii statelor aplicindu-le pe toate actele speciale ce selarhiveaza/ In multe tari,
sigilarea este inca utilizatd in protejarea actelor postale si, in/general, a produselor ambalate. Tn
aceastd categorie, intrd o largd gama de produse, de la parfumuri, tigéri, bauturi alcoolice sau
racoritoare, la componente de avioane sau calculatoare.

Multi producatori de calculatoare vor sa ofere un plus de sigurantd cumparatorilor apeland
la tiparirea securizata, tehnici de ambalare si sigilii, Hologramele, filigranele si alte sisteme de
securizare sunt din ce in ce mai folosite.

De asemenea, producitorii de soft nii se rezuma doar la criptarea produselor sau la
filigranarea lor digitala. Ei apeleazi la unele masuri de protectic impotriva pirateriei, realizand
etichetele cu holograma care trebuielsd nu Se dezlipeascd usor, ci, dimpotrivd sda se rupa la
desigilare.

Majoritatea mijloacelor de securizare nu au pretentia ca vor stopa pirateria, dar scopul lor
este de a se proba incalcareadinor norme comerciale si juridice.

Un alt subiect il constituietusurinta contrafacerii produselor de securizare, tocmai apelandu-
se la tehnologiile moderne, cum sunt copiatoarele, scanner-ele, imprimantele s.a.

Daca se urmareste istoria unui element de securizare se va observa cum lupta dintre cei ce 1-
au conceput si pirateriande pepiata a condus la o continua evolutie a lor. Ideea lui Napoleon, la
Tnceputul secoluluimXbX;y de introducere a bancnotelor de hartie, a fost una salutata de
contemporanii lui,ndar ce se intdmpla acum in lume demonstreaza cat de puternica a devenit
industria falsificarilory Fotografia, inventatd in 1839, a stat la baza multor documente cu rol de
identificare si autentificare, dar ea a condus la numeroase contrafaceri, ceea ce a determinat
aparitiajimprimantelor color si a gravarilor metalice. Dar nici pozele color n-au putut sa ofere
linigte decat pentru o scurta perioada de timp, situatie in care s-au inventat alte tehnici optice,
cum ar fitechipamentele pentru realizarea hologramelor. Aparatorii si atacatorii {in pasul cu
ultimele realizari din domeniu. Ca reusesc si unii i altii sunt o multime de dovezi. Cel mai
mediatizat a fost cazul bancnotelor britanice din anii 1990 — dintre cele mai securizate. Ele aveau
un fir metalic transparent, de 1 mm latime, care parca era cusut, fiecare bucaticd vizibild cu

3 Renesse, R. — Optical Document Security, 2nd ed., Artech House, 1997

Renesse, R. -, Verifying versus Falsyfying Banknotes”, in Optical Security and Counterfeit Deterrence
Techiques 11, (1998), IS&T (The Society for Imaging Science and Technology) and SPIE (The International
Society for Optical Engineering), v 3314, 1S1314, 0-8194-2754-3, pp. 71-85.

4 Anderson, R. — Security Engineering: A Guide to Building Dependable Distributed Systems, John Wiley&Son,
Inc., New York, 2001.
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ochiul liber avand 8§ mm, formand astfel o linie verticald din puncte metalice. Daca se privea in
lumina ea desena o linie metalica continud. Cine se gandea ca asa-ceva poate fi contrafacut? Si,
totusi, niste ,,specialisti” au pus bazele unei foarte profitabile industrii. Ei au folosit un proces
ieftin de imprimare la cald a liniei metalice continue pe care au intrerupt-o in bucatele de céte 8
mm, folosind cerneald alba. Zeci de milioane de lire sterline au fost contrafacute pe parcursul
catorva ani. Dupa descoperirea cazului, europenii se gandesc la o eventuala deplasare peste
Oceanul Atlantic a raufacatorilor, deoarece dolarul american este tiparit cu doar trei culori.

Este greu de stabilit care este modelul de manifestare a pericolelor, cat timp falsificatorii
sau atacatorii pot fi organizatii finantate de guverne pentru contrafacerea bancnotelor altor tari,
intreprinderi mici si mijlocii care pot sd facd milioane de dolari masluind vignete, holograme sau
diverse timbre de marcare a marfurilor sau pot fi amatori care sa dispuna de tehnica necesara la
ei acasa sau la un loc de muncéd nu prea bine supravegheat. Descoperirea lor este anevoioasa,
deoarece numarul de obiecte contrafacute este mic in raport cu cele adevarate. Banii falsi nu pot
ingela un specialist din banci, dar ei tocmai din aceastd cauza se plaseazd in locuri‘cu oameni
naivi sau in localuri mai intunecate si zgomotoase, cum sunt barurile de noapte.

Se considera ca in cazul bancnotelor false exista trei niveluri de verificare prin care
falsurile pot sau nu sa treaca. Ele sunt urmatoarele:

e nivelul primar de verificare este infaptuit de persoan€le™neinstruite sau cu prea putina

experienta 1n actele de vanzare-cumparare;

o nivelul secundar al verificarii se exercitd de personal competent si motivat, cum este
cazul experimentatilor operatori de la ghigeele bancilor,_sdau inspectorii calificati ai
produselor industriale marcate cu etichete {si/sau timbre fiscale. Ei pot sa dispuna de
echipamente speciale, cum sunt lampile cuyraze ultraviolete, creioane cu reactivi
chimici, scannere sau PC-uri special~dotate. Orieum, astfel de echipamente nu pot fi
prea numeroase i nici prea costiSitoarepiar falsificatorii le stiu puterea.

o al treilea nivel al verificariise efectiicaza in laboratoare speciale ale producatorilor de
elemente de securitate pentru bancile ¢e realizeaza emisiuni monetare. Echipamentele
folosite sunt mult mai scumpe decaticele amintite anterior si nu pot da rateuri. O astfel
de verificare depistéaza absolut toate contrafacerile, numai cd ea se exercita asupra
cazurilor cu totul speciale.

Documentele speciale si hartiile de valoare folosesc, de reguld, produse de tiparire dintre

cele ce urmeaza:

e intaglio sau gravuraneu acizi se foloseste pentru fixarea cu mare fortd a cernelii pe
hartie; 1asandsin-urma o imprimare in relief cu o mare rezolutie. Este tehnica folosita cel
mai mult la tiparirea banilor sau realizarea pasapoartelor;

e literd presatay prin care cerneala este depusd prin rularea caracterelor in relief si
presarea hartiei pe care se face tiparirea, astfel incit sa rdmana si urmele presarii.
Tehnica-este folositd pentru tiparirea numerelor ce indicd valoarea bancnotelor.
Marimea lor si culoarea sunt atipice, ca elemente suplimentare de securitate, eliminind
posibilitatea realizarii lor cu materiale sau mijloace existente pe piata;

e procesarea simultana consta n transferarea completa a cernelii simultan pe ambele fete
ale bancnotei, ceea ce va conduce la o tipdrire cu suprapunere perfectd. Se spune ca
reproducerea lor cu imprimantele color din comert este aproape imposibila. in plus, prin
duze speciale, cerneala color este dispusa variat de-a lungul unei linii;

o stampilele de cauciuc sunt folosite pentru andosarea documentelor sau pentru
stampilarea fotografiilor de pe documente;

e gofrarea §i laminarea. Gofrarea sau scrierea in relief si laminarea sunt folosite pentru
fixarea fotografiilor i marcarea caracterelor pe carduri pentru a scumpi costurile
contrafacerilor. Gofrarea poate fi fizicd sau prin tehnica laserului pentru fixarea
fotografiilor pe documente de identificare;
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filigranele, tratate intr-un paragraf anterior, sunt exemple de utilizare a unor elemente
speciale pentru protejarea hartiilor de valoare. Ele sunt zonele transparente sau marcate
cu materiale speciale de pe o hartie. Se pot folosi si fire fluorescente. Un exemplu
aparte 1l constituie Australia (tara in care au fost tiparite si unele bancnote roméanesti),
unde Insemnele de 10 dolari sunt tiparite pe suport de plastic cu zone transparente.

Dintre tehnicile mai moderne, amintim:

cernelurile schimbdtoare optic, tehnica folosita pentru unele portiuni ale bancnotelor
canadiene de 20 dolari, care 1si schimba culoarea de la verde la galben, in functie de
unghiul din care este privit obiectul. La noi, tehnica este cunoscuta si sub numele de gat
de ratoi sau gusa de porumbel;

cerneala cu proprietdti magnetice sau fotoacustice;

imprimarea unor semne vizibile cu echipamente speciale, asa cum estémicrotiparirea
de pe bancnotele americane, care necesitd o sticld magnetizabild pentru apurmari
semnele, precum si tiparirea in cerneluri ultraviolete, infrarosii sau, magnetice — ultima
fiind folosita pentru tiparirea culorii negre de pe bancnotele americane;

firele sau foliile metalice, de la simplele irizari in culoriledcurcubeuluipana la folii cu
efecte optice variabile, asa cum sunt hologramele sau kinegramele, precum cele de pe
bancnotele de 20 si 50 de lire sterline. Holograméle se produe, de regula, optic si
reprezintd obiecte intregi pe un plan indepdrtat, iar kinegramele sunt realizate cu
calculatorul si ofera imagini diferite n functie déxunghiul din care sunt vazute;

marca digitald a copyright-ului variaza ca/forma de prezentare si este recunoscuta de
copiatoare, scannere si imprimante, care se opresc la intdlnirea ei, refuzand
reproducerile ilegale;

unicitatea, asigurata prin dispunefea aleatoare de fibra magnetica pe hartie, ceea ce
face ca toate exemplarele realizate prin semndturi si tipariri digitale sa fie unice,
apeland la unele tipuri de coduri bara.

Problema protejarii nu este atat de simpla, pe‘cét pare la prima vedere, pentru ci ea trebuie
sd tind cont si de aspecte estetice, de rezistenta la intrebuintare s.a. Din experientele acumulate
de-a lungul timpului, s-au deSprins urmatoarele lectii:

marcajele de securitate trebuie sa ,,spund” ceva, s fie purtitoare ale unui mesaj
relevant pentru produs. Este mai placuta tiparirea cu irizari ale curcubeului decat alte
semne invizibile;

ele trebuie sa=gi gaseasca locul potrivit, sd faca parte fireasca din ansamblul
documentului, astfel incat si fixarea In mintea utilizatorului sa fie naturala;

efectul lor'trebuie sa fie evident, distinct si inteligibil;

nu trebuie sd jintre in concurentd cu alte produse realizate ct de cat similar, pentru a nu
daycurs imitarilor sau confuziilor;

elé trebuie si fie standardizate.

In cazul bancnotelor, teoria spune ci sunt necesare aproximativ 20 de modalitati de
securizare/care nu sunt mediatizate. Cateva dintre ele sunt aduse la cunostinta inspectorilor de
specialitate. Cu timpul, acestea sunt aflate si de falsificatori. Mai mult, dupa un numar variabil
de ani, ei afla aproape toate cele 20 de elemente, moment in care bancnotele se retrag de pe piata
si se Inlocuiesc cu alt model. Cercetarile din domeniu anunta o posibila aparitie a unui sistem
unic de marcare, constand intr-un strat chimic special, contindnd proteine sau chiar molecule
DNA, prin care se vor codifica serii ascunse, citibile de citre orice tip de masind de verificare a

lor.

?

Identificati in activitatea organizatiilor economice documente importante, care au introduse
elemente de securizare.
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5.4 Sisteme de criptare prin chei secrete (simetrice)

O astfel de criptografie, dupa cum sugereaza si numele din paranteza, apeleaza la o singura
cheie la ambele capete ale comunicarii: emitdtorul si receptorul. Emitatorul sau expeditorul
cripteaza textul clar cu ajutorul unei chei secrete, iar receptorul sau destinatarul va decripta
mesajul criptat folosind aceeasi cheie, firesc, reusita este asiguratd de secretizarea cheii.
Succesul cheilor simetrice este si mai mare daca ele se schimba mai des. Ideal ar fi ca o cheie
simetrica sa fie folosita o singura data.

Un sistem de criptare prin cheie secretd are in structura sa informatie publicad si privata.
Informatia publica, de regula, consta in:

e un algoritm folosit pentru criptarea textului clar in mesaj criptat;

e posibil, un exemplar al textului clar si textului criptat corespunzator;

e posibil, o variantd criptatd a textului clar care a fost aleasa e catre,un receptor

neintentionat.

Informatiile private sunt:

e cheia sau variabila de criptare;

e o anumita transformare criptografica dintr-o mul{ime.detransformari posibile.

Succesul sistemului se bazeaza pe dimensiunea cheii. Daca ea are.mai mult de 128 biti este
una destul de sigura, ceea ce Inseamna sigurantd in exploatare. Ea se adauga rapiditatii cu care
se efectuecaza criptarea si volumului mare de date asupraedrora poate opera. latd trei
caracteristici esentiale ale sistemelor bazate pe chei Simetrice: siguranta, rapiditate, volum mare
de date criptate.

Singura problema a sistemului consta/in-folosirea in*Comun a cheii de criptare de catre
emitator si receptor, ceea ce inseamna cademitaterul trebuie sa foloseasca o paleta largd de chei
pentru o mare diversitate a utilizatorilor. Exista o tehnica de intermediere prin chei publice, dar
nu intram in detalii. Oricum, trebuie sa' se stieycassistemele bazate pe chei simetrice nu ofera
mecanismele necesare autentificarii ‘simerepudierii.

Cel mai cunoscut sistem bazat pe chei/simetrice este Data Encryption Standard (DES),
dezvoltat din sistemul criptografic Luciferial firmei IBM.

5.4.1 Sistemul DES

DES este_un sistem, de criptare prin chei simetrice, conceput in 1972, ca o dezvoltare a
algoritmului Lucifer, realizat de Horst Feistel la IBM. DES este utilizat in scop comercial pentru
informatii neclasificate. El descrie algoritmul de criptare a datelor (DEA, Data Encryption
Algorithm) , fiind numele dat de Federal Information Processing Standard pentru 46-1, adoptat
n 1977 ca,FIPS PUB 46-1. DEA este, de asemenea, definit ca Standard ANSI, cu codul ANSI
X3.92 -\ ANSI'fiind American National Standards Institute. In 1993, Institutul National pentru
Standarde si Tehnologie din SUA recertifica DES, dar el nu va mai fi recertificat dupa
implementarea noului sistem AES, Advanced Encryption Standard.

DES opereaza in urmatoarele moduri:

e criptarea prin blocuri Inlantuite (Cipher Block Chaining — CBC);

e criptarea - carte electronica de coduri (Electronic Code Block — ECB);

e criptarea cu feedback la iesire (Output Feedback — OFB).

Datoritd vulnerabilitatii DES, din noiembrie 1998, guvernul SUA nu-l mai foloseste,
inlocuindu-1 cu Triplu DES, adica trei criptari folosind DEA, péana la introducerea AES —
Advanced Encryption Standard.
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5.4.2 Sistemul AES

AES este un cifru bloc ce va inlocui DES-ul, dar se preconizeaza ca Triplu DES va raméane
in uz cu aprobarea guvernului SUA, prin specificatia FIPS 46-3.

Initiativa AES a fost demaratd in ianuarie 1997 de catre NIST (National Institute of
Standards and Technology), prin solicitarea variantelor de algoritmi de criptare care si intre in
competitie. Pana in august 1998, NIST a anuntat 15 candidaturi, iar in 1999 au fost selectati 5
finalisti: MARS, RCG, Rijndael, Serpent si Twofish. Runda a doua de analizd publica a
algoritmilor a fost inchisd in 15 mai 2000. La data de 2 octombrie 2000, NIST a anuntat selectia
Rijndael Block Cipher, avand ca autori doi cercetatori belgieni, Dr. Joan Daemen si Dr. Vincent
Rijmen. Acesta va fi algoritmul AES propus, devenind un nou standard FIPS, utilizat de
guvernul SUA sa protejeze informatii sensibile, dar neclasificate. Se spera ca el va fi adoptat si
de alte organizatii publice sau private, atat din SUA, cét si de pe alte continente.

Algoritmul Rijndael a fost conceput sa indeplineasca urmatoarele proprietati:

e rezistentd Impotriva tuturor atacurilor cunoscute;

e simplitatea proiectarii;

e mare compactare a codurilor i o viteza sporitd pe o mare“varietate de platforme.

Cifrul Rijndael poate fi catalogat ca un cifru bloc iterativ_cudungimivariabile ale blocurilor
si ale cheii, alese independent, de 128, 192 sau 256 biti. In valori din sistemul de numerotatie
zecimal exista:

e aproximativ 3,4 x 10%® chei posibile de 128 bifi;

e aproximativ 6,2 x 10% chei posibile de 192 biti;

e aproximativ 1,1 x 107" chei posibile de 256 biti.

Pentru a aprecia rigurozitatea algoritmtilui Rijndaely=este cazul sd amintim cd, dacd un
calculator poate si sparga sistemul de criptaré)DES prin incercarea a 2% chei intr-o secunda,
acelasi calculator va avea nevoie de 149 x 20% ani pentru a sparge algoritmul Rijndael. S nu
uitdm ca universul este creat de ... doar 13 x 10%ani¢'adica de 13 miliarde de ani.

Cifrul Rijndael va putea sa fiegimplementat in realizarea chip-urilor de mare viteza,
indiferent de domeniul utilizarii, sau ca un co-procesor compact pe cartelele inteligente.

5.4.3 Cifrul IDEA

Cifrul IDEA (International Data Encryption Algorithm) este sigur, secret si foloseste o
cheie de 128 biti ce se aplica blocurilor de text clar de cate 64 de biti. El a fost realizat Tn 1992
de James Massey si Xuejia Lai, preluand algoritmii anteriori numiti Proposed Encryption
Standard (PES) si Improved Proposed Encryption Standard (IPES).

Prin lungimea cheii, de 128 biti, cifrul IDEA este mai greu de spart decdt DES, motiv
pentru'care.el a fost preluat de Phil Zimmerman in sistemul Pretty Good Privacy (PGP) pentru
criptarea email=urilor.

5.5 Sisteme de criptare prin chei publice (asimetrice)

Spre deosebire de sistemele de criptare bazate pe chei secrete, care presupun o singura cheie
cunoscutd de emitator §i receptor, sistemele bazate pe chei publice folosesc doua chei: una
publica si alta privata.

Cheia publica este pusa la dispozitia oricdrei persoane care doreste sd transmitd un mesaj
criptat.

Cheia privata este utilizatd pentru decriptarea mesajului, iar nevoia de a face schimb de
chei secrete este eliminata.

Pentru intelegerea sistemului, sunt necesare urmatoarele lamuriri:
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e cheie publica nu poate decripta un mesaj criptat;

e serecomanda ca o cheie privata sd nu deriveze dintr-o cheie publica;

e un mesaj care a fost criptat printr-o anumita cheie poate fi decriptat cu alta cheie;

e cheia privatd nu este facuta publica.

Daca notam cu C un text criptat si cu P un text clar (P este notatia consacrata pentru plain
text), iar Kp este cheia publica si Ks cheia privata (secretd), procesul este ilustrat astfel: C =
Kp(P) si P = Ks(C). Si invers este adevarat: C = Ks(P) si P = Kp(C).

Criptografia prin chei publice este posibila in aplicatiile care functioneaza intr-un singur
sens. O functie in sens unic este aceea care este usor de calculat intr-o directie, dar este dificil de
calculat in sens invers. Pentru o astfel de functie, daca y = f(x), este simplu de determinat
valoarea lui y daca se cunoaste X, dar este foarte dificil sa-l determini pe x cunoscandu-I pe y.
Tntr-o astfel de situatie se afla cautarile telefonice. Este usor si gisesti numirulieuiva daca stii
numele si adresa, dar este foarte dificil sa gasesti pe cineva intr-0 carte de telefon,cunoseandu-i
doar numarul de telefon. Pentru ca functiile cu sens unic sa fie utile in.€ontextuleriptografiei
bazate pe chei publice ele trebuie si aiba o frapd, adicd un mecanism,secret care\sa permita
realizarea cu usurintd a functiei inverse functiei in sens unic. Printr-o astfel de,modalitate se
poate obtine X daca se da y.

In contextul criptografiei bazate pe chei publice este foarteldificilisa se calculeze cheia
privata din cheia publica daca nu se stie trapa.

De-a lungul anilor s-au dezvoltat mai multi algoritmi.pentru cheile publice. Unii dintre ei se
folosesc pentru semnatura digitald, pentru criptare sal in ambele scopuri.

Din cauza calculelor numeroase solicitate de criptarea prin chei publice, aceasta este de la
1.000 la 10.000 de ori mai inceatd decat criptografia prin/ chei secrete. Astfel, au aparut
sistemele hibride care folosesc criptografiaprin chei publice pentru transmiterea sigura a cheilor
secrete utilizate n criptografia prin chei simetrice:

Dintre algoritmii importanti ai_cheilor publice, amintim Diffie-Hellman, RSA, El Gamal
Knapsak si curba eliptica, foarte utilizati fiind primii doi algoritmi.

5.5.1 Schimbul de chei Diffie-Hellman

Metoda schimbului‘de chei*Diffie-Hellman, cunoscuta si ca metoda de distributie a cheilor
publice, poartd numele adoi specialisti de la Standford University, Whitfield Diffie si Martin
Hellman. In anul 1976, ei awlinventat o metodi prin care doud parti pot cidea de comun acord s
comunice prinJmesaje secrete fara si fie nevoie de o tertd parte, de un schimb off-line sau de
transmiterea vreunei valori'secrete intre ele.

Independent, Ralph Merkle a venit cu o solutie de distributie a cheilor publice, numai ca
metoda_propusd implica substantiale cheltuieli pentru efectuarea calculelor si a transmisiei.
Varianta realizata de Diffie si Hellman a fost numita sistemul distributiei cheilor publice sau al
schimburilor de chei publice.

Metada Diffie-Hellman se bazeaza pe conceptul perechii de chei publica-privata. Protocolul
incepe cu fiecare parte care genereaza independent cate o cheie privata. In pasul urmitor, fiecare
calculeaza cate o cheie publica, aceasta fiind o functie matematicd a cheilor private respective.
Urmeazi schimbul de chei publice. In final, fiecare dintre cele doud persoane calculeazi o
functie a propriei chei private si a cheii publice a celeilalte persoane. Matematica este cea care
va face s se ajungd la aceeasi valoare, care este derivatd din cheile lor private. Ele vor folosi
valoarea ca pe cheie a mesajului.

Diffie si Hellman folosesc exponentierea in aritmetica modulard pentru a calcula cheile
publice si cheia mesajului. Aritmetica modulard este ca si aritmetica standard, cu exceptia
faptului ca foloseste numere numai in intervalul 0 la N, numit modulo. Atunci cind o operatie
produce un rezultat care este mai mare sau egal cu N, N este scazut repetat din rezultat pana
cand valoarea se incadreaza in intervalul 0 la N-1 (ca si cum s-ar Tmparti la N si se ia in seama



CRIPTOGRAFIA 91

restul). De exemplu, 3+4 mod 5 = 2. Daca rezultatul este negativ, N se adaugd acestuia pana
cand se va incadra in intervalul 0 la N-1. De exemplu, 3-8 mod 7 = -5 mod 7 = 2.

In aritmetica modulari, exponentierea este o functie intr-un singur sens. Aceasta inseamna
ca este usor de calculat un numar y = g* mod N pentru o valoare secretd X, insd este mult mai
dificil sa se calculeze X din y, daca numerele sunt suficient de mari, ca de exemplu o lungime de
cateva sute de cifre (noi presupunem ca g si N sunt cunoscute). Aceasta este referitd ca si
problema logaritmului discret pentru ca x este logaritm din y in baza g (mod N), iar numerele
sunt finite i intregi.

Cu metoda Diffie-Hellman a schimbului de chei publice, Alice si Bob stabilesc cheia
mesajului secret dupa cum urmeaza. Alice genereaza o cheie secreta Xa si Bob o cheie secreta xb.
Dupa aceasta, Alice calculeaza o cheie publica ya, care este g ridicat la puterea xa modulo p,
unde p este un numar prim (adica nu poate fi descompus in produsul a doud numete), g fiind mai
mic decat p. Identic, Bob calculeaza o cheie publica yb, prin ridicarea lui g la putereaxb,modulo
p. Ei vor schimba valorile publice ale acestora. Apoi, Alice ridicad cheiadpublica‘aslui Bob la
puterea exponentului sdu, xa modulo p, in timp ce Bob ridica cheia publica a lui Alice la
exponentul sidu, xb modulo p. Amandoi vor obtine acelasi rezultat, g'ridicat la puterea xa si xb,
iar rezultatul obtinut va fi folosit de amandoi drept cheia K a mesajului. Matematic, totul se va
exprima astfel:

ya=g*®modp

yb = g* mod p

K = ya*® mod p = yb*® mod p = g™ mod p

Desi in practicd se folosesc numere foarte lungi, de cateva sute de cifre, pentru a ajuta la
intelegerea modului de functionare, vom folosi numere mici.

Exemplul 1

Sa presupunem cd p =7, g = 3, cheia lui/Alicexa = 1 si a lui Bob xb =2

Vom avea:

e Alice calculeazi cheia sa publi¢d:sya = g% mod/jp =3 mod 7 = 3

e Bob calculeazi cheia sa publici: yb=¢** mod p =32 mod 7 = 2

e  Alice calculeazi K = yb** mod'p'=2' mod7 = 2

e Bob calculeazi K = ya® mod p =32 mod 7 = 2

sau

K =g mod p =.3%! mod 7 =9 mod 7 = 2.

Exemplul 2

Sa presupunem cd p= 5, g =4y 'cheia lui Alice xa =3 si a lui Bob xb =2

e  Alicedaleuleazi cheia sa publicd: ya= g mod p = 4% mod 5 = 4
Bob calculeazi cheia'sa publici: yb =g mod p=42mod 5=1

e Alice calculeazi K =yb*mod p=13mod 5=1

#y. Bob calculeazd K = ya®® mod p =42 mod 5 = 1

sau

K =g*>* mod p = 4% mod 5 = 4096 mod 5 = 1.

Se observa ca in ambele cazuri K ia valori identice, 2, respectiv 1.

Metoda Diffie-Hellman, precum si variantele ei sunt utilizate in cateva protocoale de
securitate a retelelor si in produse comerciale, inclusiv la AT&T 3600 Telephone Security
Device, la Fortezza card — o variantd de carduri criptate, si la Pretty Good Privacy pentru
criptarea e-mail-urilor si a unor fisiere.

5.5.2 RSA

RSA provine de la numele de familie ale inventatorilor sai, Rivest, Shamir si Adleman®.

5 Rivest, R.L., Shamir, A., Adleman, L.M. — ,, A Method for Obtaining Digital Signatures and Public Key
Cryptosystems”, in Communication of the ACM, v.21, n.2, feb. 1978, pp. 120-126, apud Krutz, R.L., Vins, R.D.
— The CISSP Prep Guide, John Wiley&Son, Inc., New York, 2001.
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Pe vremea cand Diffie si Hellman au inventat metoda distributiei prin chei publice, acestia
au gandit si la un alt concept mult mai performant, dar n-au gasit solutia implementarii lui —
criptografia prin chei publice. Prin aceasta, fiecare persoana are o pereche de chei publica-
privata, unicd, pe termen lung. Componenta publica, transmisibila prin Internet si partajatd cu
toatd lumea, este folositd pentru criptarea datelor, in timp ce componenta privata, greu de
calculat pe baza cheii publice, este folosita pentru decriptare. Criptografia prin chei publice este
numitd si ,.criptografie prin doud chei” si ,criptografie asimetrica”. Metodele conventionale,
descrise anterior, care apeleazd la o singurd cheie, sunt referite ca si ,,criptografie printr-0
singura cheie”, ,,criptografie prin cheie privata”, ,.criptografie prin cheie secretd”, ,,criptografie
simetrica” si ,,criptografie conventionala”.

La scurt timp dupa ce Diffie si Hellman au lansat ideea revolutionard a criptografierii prin
chei publice, trei profesori de la MIT (Massachusetts Institute of Technology),sRonald Rivest,
Adi Shamir si Leonard Adleman, au venit cu solutia implementarii ei. Varianta proepusa se
numea RSA. Concomitent, Hellman si Merkle au inventat o altd metoda, numita”,,trapdoor
knapsacks”, bazata pe alt model matematic. Oricum, modelul lor a fost spartila inceputul anilor
1980.

Pentru a transmite un mesaj cu text clar citre Bob, folosind sistemul cheilor publice, gen
RSA, Alice genereaza cheia K a mesajului si o folosesteprinpintermediul criptosistemului
conventional, cum ar fi DES, pentru criptarea mesajului. Utilizand criptografia prin chei publice,
ea, de asemenea, cripteaza K, sub cheia publica a lui B, denumita Kgonpun. APOI, €a transmite atat
cheia criptata, cét si mesajul criptat citre Bob. Bob,da randul'sau, apeleaza la propria lui cheie
privata, denumitd Kgoppriv, PeNtru a decripta cheia K a mesajului, apoi el foloseste cheia K pentru
decriptarea mesajului. Modelul este redat sub forma grafica in figura 5.5.

Teoretic, Alice poate sa transmitd textul*catre Bob folosind criptarea prin cheia publica a
lui Bob, apeland doar la criptografia prinéheie publica. In practici, ins, nu se intAmpla asa, din
cauza incetinirii procesului de transmitere prin‘multimea calculelor de efectuat. E mult mai rapid
sa folosesti 0 metodd conventionald/de mare viteza pentru criptarea mesajului, rezervind metoda
cheii publice doar pentru distributiayeheii’fn plus, nu se considera o practica prea inspirata si
folosesti aceeasi cheie pentru criptarea mesajelor de-a lungul unei mari perioade de timp, din
cauza sporirii sanselor de a fi atacatd. Peréchea de chei publica-privata este uneori numita ,,cheia
cheii de criptare”, pentrd,a o deosebi de cheia mesajului (cheia datelor criptate).

KBobpub
KBobpriv
cheie aleatoare K;
(criptare >——»  Cheia K criptati (KC)

r )

@ E Dragd Bob, Textul criptat Dragi Bob,

P -~ | M al mesajului ; M|

S| @b s ,.decn tare )——p

Alice Ata, Alice P Ata, Alice

N

Mesajul Mesajul
textului textului
clar (M) clar (M)

Fig. 5.5 Alice transmite un mesaj lui Bob folosind o combinatie
de cheie singulara si criptografiere prin cheie publica
(prelucrare dupa Denning, D. — Op. cit., p. 302)

Ca si Diffie-Hellman, sistemul RSA calculeaza exponentierile in aritmetica modulara
folosind numere cu lungimea de citeva sute de cifre. In RSA, totusi, fiecare persoani are un
modulo N personal, care este produsul a doua numere prime secrete. Cheia K a mesajului este
criptata prin ridicarea ei la puterea exponentului public a lui Bob (eb), modulo Nb, iar
decriptarea se efectueaza prin ridicarea ei la puterea exponentului privat al lui Bob (db), modulo
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Nb. Presupunand ca C va prelua valoarea cheii textului criptat, aceasta se va exprima matematic
astfel:

C = K® mod Nb (criptarea lui K)

K = C% mod Nb (decriptarea)

Pentru ca exponentul folosit la decriptare (db) sa poatda reface exponentierea cu eb la
criptare, formula eb * db = 1 mod (pb-1)(gb-1) trebuie sa fie realizata; in care Nb = pb * gb
pentru numerele prime pb si gb.

In aceste conditii, oricine stie eb, pb si qb poate sa foloseascd formula pentru a deduce db.
Din acest motiv, pb si gb nu se divulga, chiar daca eb si Nb sunt facute publice. Calcularea
factorilor primi ai lui Nb se considera a fi, din punct de vedere matematic, nerezolvabila pentru
numere foarte mari.

Vom folosi valori mici ale numerelor din exemplul urmator pentru a usura intelegerea
mecanismului. Sa presupunem ca Bob a ales numerele prime secrete pb = 5 si qh =3;.de unde
rezulta ca Nb = pb * gb =5 * 3 = 15. Apoi alege exponentul secret db = 29%si il caleuleaza pe eb
dupa formula eb * db = 1 mod (pb-1)(gb-1), ceea ce va conduce la eb * 29 =21.mod (4 * 2), 29 *
eb = 1 mod 8. Prin incercari succesive rezultd eb = 5.

Daca Alice doreste sa transmita cheia K = 2 catre Bob, ea o va cripta cu exponentierea din
cheia publica a lui Bob, efectuand calculele:

C = K® mod Nb = 2° mod 15 = 32 mod 15 =2

Cand Bob obtine cheia criptata o va decripta folosindu-§i,cheia secreta drept exponent, prin
calculul:

K = C% mod Nb = 2% mod 15 = 2 (Se aplicd mod (2 ** 29, 15)).

Se observa ca s-a obtinut valoarea K = 2 a cheii transmisa/de Alice.

5.5.3 Semnatura digitala

Inventarea criptografiei prin chei‘publice’a adus doua importante mutatii valoroase. Prima,
discutata anterior, permite transmiterea unui secret catre o alta persoana fara sa fie nevoie de o a
treia persoand de incredere sau de un canal de comunicatie off-line pentru a transmite cheia
secretd. A doua mutatie s-a.produs pe planul‘calcularii semnaturii digitale.

O semnatura digitala estéun bloc de date (alcituit din cifre binare, ceea ce in engleza
inseamna binary digit; de.unde si digitala — exprimata printr-un sir de cifre) ce se ataseaza unui
mesaj sau document ‘pentruia intari increderea unei alte persoane sau entitati, legandu-le de un
anumit emitator. Legdtura este astfel realizatd incat semnatura digitald poate fi verificata de
receptor sau de o.terta perseana si nu se poate spune ca a fost uitatd. Daca doar o cifrd binara nu
corespunde, semndtura va fi respinsd in procesul de validare. Semnatura digitald stabileste
autenticitatea sursei mesajului. Daca o persoand nu-si da in vileag cheia personald privata nimeni
nu poatesa-i ,,imite” semndtura. O semndtura digitald nu Inseamnd si recunoasterea dreptului de
proprietatesasupra textului transmis, ci ea atestd faptul cd persoana semnatard a avut acces la el
si 1-a semnat. Documentul poate fi si sustras de undeva. Totusi, atunci cdnd semnarea este
cuplatd cu’ crearea documentului, semndtura poate oferi o probd evidentd a originii
documentului. in aceasti categorie intrd fotografiile luate cu camere digitale bazate pe chei
private. Tn acest caz, proba este de necontestat. Asa se procedeazi cand se intentioneazi
realizarea protectiei Tmpotriva manipularii imaginilor cu ajutorul calculatorului. La fel pot fi
camerele video, radio-receptoarele si alti senzori care pot semna iesirea pentru a-i certifica
originea.

Desi semnatura digitald este implementata prin sistemul criptografiei cu chei publice,
transformirile ce au loc sunt diferite de cele de la criptare. In timp ce la criptare fiecare parte are
o pereche de chei publica-privatd, in cazul semnaturii digitale, componenta privatd este
intrebuintatd pentru semnarea mesajelor, iar cea publicd este folositd de o altd parte pentru a
verifica semnatura. Modul de functionare este redat in figura 5.6.
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Dupa prezentarea suplimentara a algoritmilor semnaturii digitale sd parcurgem pasii
»dialogului” purtat de Alice cu Bob. Alice intentioneaza sa semneze un mesaj. Ea va incepe prin
calcularea unei valori rezumat a mesajului, care este determinatd printr-o functie publicd de
dispersie (hashing). Tn acest moment nu se folosesc chei. In pasul urmitor, ea va utiliza o cheie
privatd pentru semnaturd KSajicepriv, pentru a calcula o transformare criptograficd a valorii
rezumat a mesajului. Rezultatul, care este semndtura sa pe mesaj, se atageaza mesajului. Din
acest moment, mesajul semnat poate fi transmis altei persoane, inclusiv Bob, sau poate fi stocat
ntr-un fisier.
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Fig. 5.6 Alice transmite céiitre Bob un mesaj semnat si criptat.
Mesajul este criptat printr<o'singura cheie de criptare,
iar cheia prin criptarea cu cheie publici. Mesajul este semnat
cu sistemul/semnéturii digitale prin cheie publica
(prelucrare dupa Denning, D.— Op. cit., p. 332)

Sa presupunem cd Bob va, receptiona mesajul ei. El poate sd valideze semndtura lui Alice
facand apel la cheia eifpublicd pentru semnaturd, KSaiicepub, ce va fi folosita ca intrare intr-0
functie criptograficadprin care se va testa dacad valoarea rezumat determinata de el este aceeasi cu
valoarea codificata prin,semndtura lui Alice. Daca da, va accepta semndtura. Se observa ca nici
0 cheie de-a luitBobynu. cste folosita in procesul de validare a semnaturii transmise de Alice, ci
doar cheile ei. In“schimb, cand Alice transmite cheia unui mesaj secret catre Bob, ea va folosi
doar cheile lui Bob.

Daed Alice doreste sd transmitd un mesaj catre Bob, mesaj care sa fie semnat si criptat,
procesul presupune utilizarea cheilor pentru semnatura ale lui Alice (KSaiicepriv, KSalicepub),
cheilor lui‘Bob de criptare a cheii (Kgobpub) §i 0 cheie a mesajului, K. In sinteza, iata pasii:

e Alice genereaza o cheie aleatoare a mesajului, K. Alice cripteaza mesajul M cu cheia K,

obtindnd mesajul criptat, MC;

e Alice cripteaza cheia K folosind cheia publicd a lui Bob de criptare a cheii, Kgobpub,

rezultand cheia criptata, KC;
e Alice proceseaza o semnaturd S folosind cheia sa privata pentru semnatura, KS alicepriv;
e Alice transmite catre Bob KC, MC si S;
e Bob foloseste cheia sa privatd de criptare a cheii, Kgonpriv, pentru a decripta KC si a
obtine K;

e Bob foloseste K pentru decriptarea MC si obtinerea textului-clar, M;

e Bob foloseste cheia publica pentru semnatura a lui Alice, KSaiicepub, PeNtru validarea
semnaturii S.
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Tot acest proces este folosit de sistemul de criptare e-mail-uri, asa ca Alice si Bob nu vor
efectua operatiunile enuntate, ci le face calculatorul. Pentru a dispune de aceste servicii este
necesard contactarea unor firme specializate. Microsoft recomanda Verisign, cu site-ul
www.verisign.com, desi sunt mai multe oferte. Oricum e necesara obtinerea unui ID digital. La
click-ul pe Sign apare semnul sigiliului special pentru semnatura, iar la comanda Send, vi se
ofera un meniu prin care puteti incepe dialogul pentru obtinerea ID-ului digital pentru
semnatura, prin click pe butonul Get Digital ID.

Pentru a studia cadrul legal al utilizarii semnaturii electronice In Roméania, puteti obtine
informatiile dorite de pe site-ul www.legi-internet.ro/lgsemel.htm.

5.5.4 Sisteme de certificare a cheilor publice

Un sistem criptografic bazat pe chei publice poate fi compromis de o persoana (A) care
transmite o cheie publici altei persoane (B) citre un alt partener (C). In acest caz,(C) vayfolosi
cheia publica a Iui (B) pentru a cripta mesajul, cu intentia de a ajunge ihapoi la (B), numai ca
(A), folosindu-si propria cheie privata, va face ca receptorul sa fie el, reugind astfel sa»decripteze
mesajul care era adresat lui (B).

Pentru a se evita o astfel de ciuditenie, se recurge la_procesul certificarii, prin care
persoanele sunt legate de cheile lor publice. Documentul oférit de'o,Autoritate de Certificare
actioneaza ca orice alt act emis de un notar si se efectueaza dupa aceleasi'reguli, adicd pe baza
verificarii identitatii persoanei solicitante, concretizandu=se prin atribuirea unei chei publice
pentru persoana respectiva. Unitatea de certificare semneaza certificatul cu propria cheie privata.
Din aceastd cauzd, persoana este verificatd ca emitdtor daca este necesard cheia ei publica
pentru deschiderea sesiunii de transmitere anesajelor eriptate si/sau semnaturilor electronice.
Certificatul contine numele subiectului, .cheia, lui publica, numele autoritatii de certificare,
perioada de valabilitate a certificatului’ Pentru™ a verifica semnatura autoritatii de certificare,
cheia ei publicd trebuie si fie verificata incrucisat,cu o alti autoritate de certificare. In SUA
formatul certificatelor este reglementat prin,standardul X.509. Certificatele sunt pastrate intr-un
Registru (Repository), alituri de lista certificatelor revocate. In principiu, operatiunile pentru
obtinerea certificatelor digitale si validarea tranzactiilor sunt redate in figura 5.7.
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Fig. 5.7 Prezentarea unei tranzactii cu certificate digitale

5.5.5 Infrastructura cheilor publice (PKI)

Infrastructura cheilor publice (PKI — Public Key Infrastructure) isi propune sd rezolve
probleme manageriale din domeniul cheilor publice, integrand semnaturi si certificate digitale cu
o mare diversitate de alte servicii specifice comertului electronic, prin care se solicita oferirea
integritatii, controlului accesului, confidentialitatii, autentificarii si a nerepudierii tranzactiilor
electronice.

Infrastructura cheilor publice cuprinde certificatele digitale, autoritatile de certificare,
autoritdtile de inregistrare, politici si proceduri cu chei publice, revocarea certificatelor,
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nerepudierea, marcarea timpului, certificarea Incrucisatd, aplicatii de securitate, LDAP
(Lightweight Directory Acces Protocol).

LDAP ofera un format standard de accesare a directoarelor certificatelor. Aceste directoare
sunt stocate pe serverele LDAP dintr-o retea, serverele de pe aceste retele oferind chei publice si
certificate X.509 pentru companii.

Certificatele cheilor publice pot fi eliberate n regim online sau off-line. n sistem off-line, o
persoani trebuie sd se legitimeze cu carnetul de sofer sau alt act de identitate. In varianta online,
certificatele se pot oferi ca raspuns al unei cereri formulate prin e-mail sau direct de pe un site
specializat. Detalii multiple, inclusiv adrese de unitdti specializate puteti obtine de pe site-ul
www.pki-page.org/#EU.

In SUA, majoritatea certificatelor sunt emise de Verisign, Inc., recomandatd si de
Microsoft. Compania ofera trei clase de certificate personale, numite digital IBs, toate legate
de e-mail:

e clasa 1 de certificate verificd adresa e-mail a utilizatorului,fara sa\solicite alte
elemente de autentificare. Dupa exprimarea interesului pentru un eertificat, sistemul
trimite o confirmare cu un PIN pe adresa de e-mail a persoanel. Utilizaterul'se intoarce
la site-ul anterior (al companiei) si oferd PIN-ul, dupa care este generat un ID digital si
se memoreaza in calculatorul utilizatorului;

e clasa 2 de certificate cere utilizatorului sa mai introduca si\ Soctal Security Number
(codul oferit de Internal Revenue Service), adresa si seria carnetului de sofer;

e clasa 3 de certificate digitale este destinatd/companiilotce-publica software, oferindu-
le un grad mult mai mare de securitate, dar existd si o variantd pentru persoane fizice
ocupate cu transferuri bancare, contracte s.a. Este o clasd mult mai sigura.

Pentru detalii, vizitati site-ul www.verisign.com.

Oricum, realizarea unei infrastructuri'a cheilor publice la nivel international, dar si national,

este 0 mare problema, nu din punct devedere tehnic sau managerial, ci al legislatiei.

7 Dati exemple de utilizare a tehnologiilor criptografice descrise mai
= sus.

596 Atacuri criptografice

Sistemele criptografice bune trebuie sa fie astfel proiectate Incat sa fie aproape imposibil de
spart.\in_practicd, este realizabild o astfel de performanti fara eforturi prea mari, dar teoretic
orice sistemnbazat pe metode criptografice poate fi spart prin incercari succesive ale cheilor.
Daca se\face uz de forta bruta pentru a incerca toate cheile, puterea calculatoarelor necesare
creste exponential cu lungimea cheii.

O cheie de 32 de biti presupune verificarea a 2% (aproximativ 10°) pasi, ceea ce se poate
realiza si cu un calculator aflat la domiciliu.

Un sistem bazat pe o cheie cu 40 de biti are nevoie de 2% pasi, ceea ce ar insemna cam o
saptamana folosind un calculator mai performant de la domiciliu.

Un sistem cu 56 de biti pentru cheie, cum este DES, necesitd un efort mult mai mare. Cu un
numar mai mare de calculatoare personale, lucrand in sistem distribuit, in citeva luni este spart,
iar cu echipamente speciale, Tntr-un timp mult mai scurt.

Se spune ca toate sistemele actuale cu chei de 64 de biti sunt vulnerabile in fata multor
tipuri de organizatii. Cele cu 80 de biti par asigurate pentru cativa ani, iar cele de 128 de bifi
sunt invulnerabile in fata atacurilor cu fortd brutd pentru un numar nedefinit, inca, de ani.
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Totusi, in cele mai multe sisteme, incidentele se intdmpla nu din cauza lungimii cheii, ci a
algoritmului folosit. Am prezentat intr-un paragraf anterior algoritmul Rijndael, care, cu 256 de
biti, se pare ci este posibil de spart in 149 x 10* ani, stiut fiind ca Universul s-a creat in urma
cu 13 x 10° ani. Nimeni nu stie insi cat de vulnerabil este un sistem in fata spargatorilor de
profesie, a criptanalistilor. Ei se descurca in a decripta comunicatii criptate fara sa cunoasca
cheile corespunzitoare, apeland la mai multe tehnici criptanalitice.

Pentru cei ce implementeaza noi sisteme criptografice sunt prezentate cateva dintre cele mai
cunoscute tehnici de criptanaliza de atacuri.

Forta brutd. Se incearca orice combinatii posibile, de reguld, secvential, pentru aflarea
algoritmului. Cu cat cheia este mai lunga, cu atat este mai dificild aflarea ei.

Text clar cunoscut. Atacatorul cunoaste sau poate ghici textul clar pentru o parte din textul
criptat. Important este sa decripteze restul textului folosind aceste informatii, adied sa afle cheia
folosita.

Text clar ales. Atacatorul este in masurd sa aiba orice text dor€ste criptat cu, cheie
necunoscuta. Misiunea lui este sa afle cheia folosita la criptare. Se recomandaia se evita punerea
la dispozitia criptanalistilor a unui text clar si a variantei criptate.

Text clar cu selectie adaptata. Este o forma a textului clar ales, mumai ca selectia textului
clar se schimba in functie de rezultatele anterioare.

Numai text criptat. Aceasta este situatia in care atacatorul nu are nici o idee asupra
continutului mesajului si trebuie si ,,lucreze” doar cujtextul criptat! in practici este deseori
posibil sa se intuiascd bucati din textul criptat, In special parti, din/antetul documentelor sau
formule de final. Multe spargeri se bazeaza pe analiza frecventei aparitiei caracterelor, dar la
sistemele actuale de criptare rezultatele sunt aproape nule.

Text criptat selectat. Se selecteaza parfi~din textul“eriptat pentru a incerca aflarea cheii,
avand acces la aceleasi buciti de text clan

Text criptat cu selectie adaptatd, O forma similara celei anterioare, dar selectia portiunilor
din textul criptat pentru tentativa de/decriptare va tine cont de rezultatele anterioare.

Atacul ,,zi-de-nastere”. De regulds’se aplica probabilitatii ca doua mesaje diferite folosind
aceeasi functie de dispersie sa producad un rezumat comun al mesajului. Termenul ,,zi-de-nastere”
provine de la faptul ca, statistic vorbind, ‘intr-o camera cu 23 de persoane existd o probabilitate
mai mare de 50% ca doud persoane sa aiba aceeasi zi de nastere.

Tntalnire-la-mijloc. ‘Se aplica schemelor cu dubla criptare, prin criptarea unui text clar
cunoscut de la un anumit capat.eu fiecare cheie, K, posibila si compararea rezultatului cu ceea
ce se obtine gla=mijlocul-textului” prin decriptarea textului criptat, folosind orice cheie, K,
posibila.

Om-la-mijloc. Wn atacator care va exploata avantajul oferit de sistemul de lucru al celor
mai multe refele — memoreaza si dd mai departe — va intercepta mesajele si versiunile modificate
ale mesajuluireriginal in timp ce se afla intre doua parti in asteptarea comunicatiilor securizate.

Criptanaliza diferentiala. Se aplica sistemelor criptografice bazate pe chei private, prin
urmarirea unei perechi de texte criptate care au fost obtinute prin criptarea aceleiasi perechi, dar
de text clar, cu diferentele de rigoare, iar din analiza acestora se incearca a se afla sistemul de
criptare.

Criptanaliza liniara. Folosindu-se perechi de text clar cunoscut si textele criptate
corespunzatoare, se incearca aproximarea liniara a unei parti din cheie.

Criptanaliza diferentiala liniard. Se folosesc cele doud metode descrise anterior.

Factorizarea. Se folosesc metode matematice pentru determinarea factorilor primi ai
numerelor mari.

Statistica. Se exploateaza slabiciunile functiilor de randomizare folosite la generarea
cheilor.

Atac impotriva sau folosind anumite echipamente. In ultimii ani, au aparut tot mai multe
echipamente mobile de criptare si, odatd cu ele, o noud categorie de atacuri indreptate asupra
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acestora. De regula, atacurile se bazeaza pe culegerea datelor rezultate din jurul echipamentelor
de criptat (ca, de exemplu, radiatiile).

Erori Tn sistemele de criptare. Uneori, existenta unor erori in sistemul de criptare poate sa-i
conduca pe criptanalisti la descoperirea cheilor de criptare.

Calculatoare cuantice. Calculatoarele pe baza de cuante se afld in atentia multor
cercetatori, deoarece ele vor fi mult mai puternice decat actualele calculatoare seriale. Puterea se
obtine prin paralelismul inerent al mecanicii cuantice. Asa ca, in loc si se efectueze sarcinile cate
una pe unitate de timp, cum functioneaza sistemele seriale, calculatoarele pe baza de cuante le
efectueaza simultan. Deocamdata, s-au realizat doar calculatoare mici, dar cand se vor realiza
sisteme foarte mari actualii algoritmi de criptare vor fi intr-un real pericol. In acelasi timp,
optimistii vad partea frumoasa a lucrurilor: sistemele de criptare vor fi mult mai performante,
dispunand de astfel de calculatoare. Deja, teoretic, s-au realizat sisteme de criptare intr-un astfel
de mediu.

Calculatoare bazate pe molecule DNA. Leonard Adleman, unul dintre dnventatorii
sistemului de criptare RSA, a venit cu ideea folosirii DNA drept calculateare. Moleculele de
DNA pot fi vazute ca si calculatoare paralele foarte puternice. Pragtic, ideea este, deocamdata,
greu realizabila. Daca vor deveni realitate discutiile sunt aceleasi ca silla calculatoarele cuantice.

In practica, sunt multe alte tipuri de atacuri si tehnici-de%eriptanaliza. Se considera ca
descrierile anterioare ar fi suficiente pentru proiectantii sistemelor criptografice daca ar tine cont
de ele in totalitate, ceea ce este aproape imposibil.

7 Pe baza informatiilor din literatura de specialitate, realizati un top al celor mai dese atacuri
= criptografice.
Rezumat

Scopul criptografierii este de a proteja informatiile transmise fara sa poata fi citite si intelese decat
de catre persoanele carora le”sunt adresate’Feoretic, persoanele neautorizate le pot citi, insa, practic,
citirea unei comunicatii cifrate este,doar o problema de timp — efortul si timpul aferent necesare unei
persoane neautorizate sd deeripteze mesajul criptat.

Exista doud tipuri principale de tehnologii criptografice sunt criptografia prin chei simetrice
(chei secrete sau chei private) si cFiptografia prin chei asimetrice (chei publice).

Cele mai“cunsocutemmetode de criptare sunt: substitutia, transpozitia (permutarea), cifrul lui
Verman, cifrul cartey,codurile, ascunderea informatiilor (steganografia, filigranarea, securitatea tiparirii
hartiilor de valoare).

Dintre cele mai cunoscute sisteme bazate pe chei secrete (simetrice) pot fi amintite: DES (Data
EncryptionStandard), AES (Advanced Encryption Standard), cifrul IDEA (International Data
Encryption/Algorithm).

Ca sisteme de criptare prin chei publice (asimetrice) pot fi enumerate: schimbul de chei Diffie-
Hellman, RSA, semnitura digitala, sistemele de certificare a cheilor publice, infrastructura cheilor
publice (PKI — Public Key Infrastructure).

Sistemele criptografice bune trebuie sa fie astfel proiectate incat si fie aproape imposibil de spart.
In practica, este realizabila o astfel de performantd farad eforturi prea mari, dar teoretic orice sistem
bazat pe metode criptografice poate fi spart prin Incercari succesive ale cheilor.

Cele mai cunoscute tehnici de criptanalizd de atacuri sunt: forta brutd, text clar cunoscut, text clar
ales, text clar cu selectie adaptatd, numai text criptat, text criptat selectat sau cu selectie adaptata, atacul
"zi-de-nagtere", intilnire-la-mijloc, om-la-mijloc, criptanaliza diferentiala, liniard sau mixta,
factorizarea, statistica, atac impotriva sau folosind anumite echipamente etc.



CAPITOLUL VI
Asigurarea securitatii sistemelor informationale

publice si private
Cunoscuta fiind importanta securitatii fizice, in capitolul de fata vor fi tratate initail
subcomponentele ei — amplasarea centrelor de prelucrare automata a datelor, securitatea
echipamentelor —, dupa care vor fi abordate aspecte ale securitatii softului si personalului.
Sistemul, n integritatea sa, va avea un tratament special, intr-un paragraf distinct, iar altul va
prezenta responsabilitatile dintr-o organizatie pe linia prelucrarii automate_a datelor. Ca
obiective, ne dorim de la cititorii nostri:
e dobandirea de cunostinte privind securitatea locului de amplasare a‘centrelor” de
prelucrare;
e cunoasterea modalitatilor de asigurare a securitatii echipamentelor'si softului;
e familiarizarea cu masurile ce vizeaza securitatea pe linia personalului;
e identificarea principalelor metode de asigurare a securitdfiinla nivelul sistemului
informatic;
e crearea suportului necesar pentru aplicarea masurilor administrative pe linia securitatii.

6.1 Securitatea locului de amplasare a centrelor de prelucrare a
datelor

Despre masuri speciale de asigurare a securitatii'centrelor de prelucrare automata a datelor
existd numeroase materiale in literatura de specialitate, indeosebi straind. Nu ne propunem si
prezentam in detaliu toate aspectele legate de'aceastd problema, ci doar pe cele mai edificatoare.

6.1.1 Alegerea amplasamentului centrelor de calcul

Problema amplasarii corecte a centrului de calcul nu intra in atributiile responsabilului cu
securitatea sistemuluizDe regula,/centrele de calcul se amplaseaza in cladiri special construite,
preferandu-se serenurile virane. Totusi, practica demonstreaza ca, de cele mai multe ori, centrele
de calcul se amplaseaza in“cladiri construite cu alt scop, in care au mai fost sau nu folosite
calculatoare si care ‘dispun sau nu de sisteme de protectie speciale. De asemenea, cladirile sunt
folosite.si in alte scopuri, gazduind mai multe servicii ale aceleiasi unitati sau chiar mai multe
unitati, cuaetivitati diferite, uneori chiar de ordinul sutelor, cum a fost cazul World Trade
Center. Insastfel de situatii, apar anumite restrictii, unele imperfectiuni, motiv pentru care trebuie
sa se ia n\considerare urmatoarele aspecte:

1. Locul de amplasare sa fie pe un teren solid, fard riscul alunecarilor, nu deasupra
tunelurilor, a sistemelor principale de colectare a apei reziduale sau a altor elemente de
risc.

2. Nivelul fata de cotele de inundatie trebuie sa fie evident.

3. Mediul de amplasare, de asemenea, nu trebuie sd fie afectat de cutremure, zgomote,
vibratii, cAmpuri electromagnetice (ale radarelor) sau de poluare a aerului. Zona trebuie
sa fie linistitd, si nu una cunoscutd pentru numeroasele incidente sociale. Vecinii sunt
linigtiti? Cu ce se ocupa?

regim sigur de functionare? Drumurile in ce stare sunt? Serviciile speciale de interventie
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(pompieri, salvare, politic) sunt amplasate in apropiere? Au experienta pentru a
interveni in cazul unor incidente dintr-un centru de calcul?

Zona de amplasare trebuie sa fie suficient de mare, astfel incat in preajma cladirii sa
existe, pe orice laturd, cel putin 10 metri de spatiu liber, iar parcarile sa nu fie mai
aproape de 30 de metri. Daca ar fi posibil, se recomanda ca intreaga cladire a centrului
de calcul sa fie inconjuratd din toate partile de cladirile firmei, izoland-0, Tn acest mod,
de lumea din afara.

Cum credeti ci se modificd cerintele de securitate de mai sus in cazul data center-urilor
moderne? Propuneti un set de cinci recomandari valabile pentru asigurarea securitatii
amplasirii centrelor de date.

6.1.2 Proiectarea centrului de calcul

Dupa alegerea locului de amplasare, se poate trece la schitarea_machetei cladirii care sa
gazduiasca sistemul electronic de calcul. Cat ar fi de entuziasti proiéctantii, indeosebi arhitectii,
uneori, In afara gustului lor deosebit pentru estetic, trebuie rugafinsd mai respecte si alte
elemente, si anume:

1.

Cladirea trebuie sd fie una solidd, realizatd din materiale ) neinflamabile. Sala
calculatorului central (a serverelor) se recomanda sa nu aiba ferestre si pe absolut toate
partile sa fie inconjurata de alte sdli ale centrului de preluerare respectiv.

Numarul intrarilor si iesirilor din cladire trebuie sa fie minim, respectandu-Se, totusi,
normele pe linie de stingere a incendiller. Pentru introducerea in cladire a
echipamentului si a mobilierului mare'se poate proiccta o intrare speciald, dar ea nu va
fi folosita si pentru persoane. Intrarea principald a acestora trebuie sa dispuna si de o
asa-zisd ,,zond tampon”, unde sa aiba loc procedurile de control §i acceptare a intrarii
n unitate.

Cheile, Indeosebi cele ce inlesnesc accesarea mai multor puncte de intrare, trebuie sa fie
tratate cu acelasi inferes ca si lucrurile sau informatiile protejate. Toate cheile se dau
numai sub semnaturaspersoanelor ce le primesc, intocmindu-se, in acelasi timp, si un
registru specidl,al poseserilor de chei, care, la randul lor, vor prezenta si autorizarea
posesiei cheilor.

Parterul si etajul intdiz=pe cat posibil, nu trebuie sa aiba ferestre externe pentru a se
evita‘infrarea;prin fortarea lor, iar, daca exista, se recomanda ca ele sa fie realizate din
caramizi‘de sticla, carora li s-ar putea adiuga masuri suplimentare (cadre metalice) de
protectie.

Salile cu calculatoare nu se recomanda sd fie amplasate la demisolul clédirii. Locul
idealde amplasare incepe cu parterul, el fiind cel mai lejer mod de accesare din punctul
de vedere al personalului, dar si de eventualii intrusi, motiv pentru care etajul unu este
cel-mai sigur.

In interiorul centrului trebuie sa se efectueze o judicioasd compartimentare a spatiului,
nepermitandu-se accesul direct al nici uneia dintre camere. Este cazul bibliotecii de
suporturi, salii calculatorului, celei de pregatire date, al zonei imprimantelor, al
birourilor administrative, al birourilor programatorilor s.a. Se recomanda ca accesul 1n
astfel de zone sa fie facilitat prin sisteme de chei electronice.

Cladirile trebuie sa fie prevazute cu sisteme de alarma in caz de incendiu sau de
patrundere neautorizata. Sistemele de alarma trebuie sa fie amplasate in zona intrarii
principale in cladire si din motivul supravegherii continue a lor. Supravegherea zonei
exterioare a cladirii si a principalelor locuri din interior se va realiza prin sistemul de
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televiziune cu circuit inchis sau prin monitoare de supraveghere continud. Lor li se
adauga si corpuri speciale de paza.

Un rol deosebit il vor avea procedurile de verificare a sistemelor de alarma, precum si
cele de raspuns in caz de incident, numindu-se comandamente speciale in acest scop.
Foarte importanta este descoperirea alarmelor false de incendiu, produse numai cu
scopul crearii conditiilor de deruta in sistem, astfel incat acesta sa fie atacat cu usurinta
de catre intrusi.

Se impune crearea unui sistem sigur de control al securitatii transportului unor resurse
(suporturi magnetice, rapoarte, documentatie s.a.). Persoana care efectueaza
transportul trebuie s aiba autorizare speciala.

Un control special se impune §i pentru preintdmpinarea deplasarii neautorizate a unor
componente din sistem.

Sistemele de asigurare a serviciilor de furnizare a apei, energiei electrice, ‘gazului si
facilitatile de comunicatii trebuie sa fie amplasate subteran. Canalele de acces)la ele
trebuie sa fie, de asemenea, incuiate si supravegheate. Conductele déapa siisistemul de
canalizare nu trebuie sa traverseze spatiile ce gazduiesc averile informatice ale firmei,
ci sa le inconjoare. Dacd ocolirea nu este posibila, se impune /montarea unor ventile
suplimentare.

Copiile de siguranta trebuie si fie pastrate in cladiri speciale, la cel putin 100 de metri
de cea a centrului de prelucrare a datelor.

O atentie deosebitd se va acorda si tablourilor de control caldura, aer conditionat, linii
telefonice si transformatoarelor de curent electric.

Hartia va fi depozitata departe de sala calculatorului, iar resturile de hartie trebuie sa
aiba tratamentul descris anterior.

In sala calculatorului sunt interzise fumatul si consumul de lichide si mancare. Pentru
pastrarea tigarilor, chibriturilor, brichetelor\vor fi create locuri speciale, in afara salii
calculatorului.

Sistemele de control al “prafuluinsunt deosebit de importante, indeosebi n sala
calculatorului, recomandandu-se pardoseala electrostaticd din policlorurd de vinil si
evitindu-se lemnul “din configuratia salii, precum si covoarele si perdelele.
Echipamentele; care prin, functionare produc si impuritati, trebuie sa fie amplasate cat
mai departe’de echipamentele foarte sensibile.

Cum credeti ci se modifici cerintele de securitate de mai sus in cazul data center-urilor
moderne? Propuneti un set de cinci recomandari valabile pentru asigurarea securitatii
proiectirii centrelor de date.

6.1.3Protectia si securitatea mediului de lucru

al calculatoarelor

Serviciile si utilitatile dintr-un centru de prelucrare automata a datelor joaca un rol foarte
important in configuratia sistemelor, constituind de multe ori punctele nevralgice ale acestora.

Proasta

functionare a lor paralizeaza si cele mai performante echipamente de prelucrare

automata a datelor si din aceastd cauza se recomanda luarea unor masuri suplimentare, dintre
care amintim:

1.

Lumina. Comutatoarele si tablourile electrice trebuie sd fie numai sub controlul
personalului sistemului, iar generatoarele proprii de energie trebuie sa intervina in cazul
caderii sistemului normal de furnizare a ei. Printre masurile §i mai riguroase figureaza
apelarea la acumulatoare sau baterii, folosite numai pentru iluminat, cnd toate sursele
de curent alternativ nu mai pot fi utilizate.
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2. Caldura. Limitele de temperatura trebuie si fie respectate cu strictete, conform
recomandarilor producatorilor, de reguld intre 19-24 grade Celsius.

3. Sistemul de aer conditionat. Chiar si sistemele foarte moderne functioneaza optim
numai in anumite condi{ii de temperatura si umiditate. Se recomanda un sistem propriu
de aer conditionat pentru intreaga zona de prelucrare automata a datelor.

4. Furnizarea energiei electrice. De regula, sistemul energetic este destul de sigur, dar se
impune utilizarea unor generatoare suplimentare de energie, a UPS-urilor, a filtrelor de
tensiune s.a.

Una dintre recomandarile anterioare se referea la evitarea construirii cladirilor din materiale

usor inflamabile. In plus, mai pot fi adiugate urmatoarele sfaturi:

e cvitarea depozitarii hartiei in sala calculatorului;

e pastrarea loturilor mari de hartie in locuri indepartate de sala calculatorului, iar pentru
prelucrarile zilnice ele sa fie cat mai mici;

e asigurarea unei curdtenii exemplare in sala calculatorului.

Paza mpotriva incendiilor trebuie sd fie 1n responsabilitatea_unorypersoane special
desemnate, dar, la fel de bine, se va conta pe sprijinul autorizat al comandamentului. pompierilor
din localitate. Numai cu acceptul acestora vor fi initiate toate masurile de pazd impotriva
incendiilor, cum sunt:

1. Utilizarea usilor si peretilor rezistenti la incendiu. Ele trebuie sa reziste sub foc cel
putin o ord. Usile trebuie sa fie suficiente ca nimar pentru a asigura parasirea cat mai
rapidd a cladirii, dispundnd de semnale optice luminoase,.indicatoare de sens, care sa
functioneze pe baza de baterii. Sistemul de aer conditionat, daca devine un real pericol
prin functionarea sa, trebuie sa se blocheze automat, dar sa se si deblocheze atunci cand
este necesara eliminarea fumului.

2. Se va Intocmi un plan de interventienin caz de incendiu, in care se vor cuprinde
conditiile de evacuare, de stingere aincendiului si de protejare a valorilor deosebite din
sistem. Personalul va fi instruit in acest sens.

3. Asigurarea cu echipamente'si‘materiale speciale pentru interventie in caz de incendiu,
un rol aparte avandu-l stingatoarcle de incendii electrice si ne-electrice. Personalul
trebuie sa le cunoascdyDe reguld; pentru incendiile la instalatiile electrice se recomanda
stingatoarele bazate pe biexid de carbon, iar gazul se stinge cu apa.

4. Instalarea in toataycladirea a detectoarelor de fum si de temperaturi foarte ridicate. Ele
au rol de semnalizaressi’ depistare a momentului in care sa se declanseze sistemul de
lupta“impotriva. incendiilor (in sala calculatorului este cunoscut sistemul de stingere
bazat pe“gaz halogen, cu rol de protejare a echipamentelor de prelucrare automata a
datelor). Se\recomanda si stingatoarele cu apd, dar numai atunci cand incendiul ia
proportii si nu mai conteaza daca echipamentele vor fi afectate mai mult sau mai putin.

5.1 Orientatea preocupdrilor si spre celelalte zone importante ale centrului, nu numai
asupra salii calculatorului. Uneori sursele de incendii sunt mai numeroase in afara salii
caleulatorului.

7 Analizati modul in care sunt respectate masurile de mai sus intr-o organizatie cunoscutd de
H dumneavoastra.

6.2 Securitatea echipamentelor

Datorita importantei lor deosebite, componentele sistemelor electronice de calcul trebuie sa
beneficieze de un tratament aparte.
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Se stie cd o cale sigurd de compromitere a securitatii unui sistem electronic de calcul este de
naturd fizica, modificindu-i anumite elemente din configuratie astfel incat, fatd de configurarea
datd de utilizator, sd se creeze cai de acces pentru cei rau intentionati sau sia se blocheze
mijloacele de asigurare a securitatii sistemului. In acest sens, se pot modifica circuitele
electronice, se pot adduga mici ,,smecherii” (circuite cu rol special, emitatoare, microfoane), se
pot realiza derivatii ale canalelor de comunicatie, pot fi scurt-circuitate componentele cu rol de
protectie, citirea pe ascuns a memoriei in care sunt pastrate parolele sistemului, scoaterea
controlului existent pe terminale pentru depistarea patrunderilor neautorizate.

Echipamentele, in pofida reclamei facute de producatori, sunt predispuse la caderi, fie
datorita unor defectiuni de fabricatie, fie instalarii gresite, fie datoritd defectarii in timpul
transportului. Dar, cel mai grav, echipamentele pot ,,cadea” in timpul exploatarii lor, devenind
atat ele, cat si datele continute in memorie inutilizabile. Uneori si softul cu care se,lucreaza poate
fi pierdut.

Sunt dese cazurile cand echipamentele nu au certificat de origine, fie in intregime, fie numai
pentru unele dintre miile de componente din structura lor. Incertitudinea aplaneaza asupra a ceea
ce s-a cumpdrat si consecintele sunt si mai grave atunci cand diStribuitorul este’ un ilustru
necunoscut.

Intretinerea sau depanarea sistemului sunt asigurate, de reguilily, de Specialisti din afara. Cu
multa usurinta ei pot realiza toate operatiunile mentionate anterior pentru paralizarea sistemului.

Apdrarea Tmpotriva tuturor pericolelor descrise are un rol vital in buna functionare a
sistemului. Totusi, trebuie pornit de la faptul ci toate/Componentele sistemelor, la randul lor, pot
dispune de elemente proprii de asigurare a securitatii,

6.2.1 Asigurarea echipamentelor fmpotrivasintentiilor
de modificare a lor

Toate componentele sistemelor”de. prelierare/automata a datelor trebuie protejate, fie
impotriva hotilor, fie a vandalilor. Sunt.unele elemente care necesita insa o grija deosebitd. De
exemplu, terminalele nu sunt la fel de importante ca si calculatorul central sau serverele
sistemului.

Echipamentele pot fi protejate impotriva modificarii lor astfel:

e Birourile ce-contin hardware trebuie sa fie incuiate, sigilate cu benzi de hartie sau cu
plumb. Sigiliile voryfi verificate periodic pentru depistarea accesului neautorizat. Cele
mai mederne sigilii sunt cele holografice care contin imagini unice, imposibil de recreat.

e Echipamentele trebuie s fie, pe cat posibil, mai dispersate, indeosebi in cazul lucrului
cu informatii speciale.

o, Flementele din configuratia fizicd a sistemului care sunt deosebit de importante, cum ar
ficazul placii cu circuite, pot fi fotografiate la intervale regulate de timp pentru a
compara fotografiile mai multor perioade 1n vederea depistarii eventualelor modificari.

Este 'posibil ca fiecare echipament periferic sa aibd atribuit un numar unic de identificare,
interpretabil de catre calculator la deschiderea sesiunii de lucru si confirmat ulterior cand se
solicitd o operatiune la/de la perifericul respectiv. Fiecare imprimanta, terminal sau legitura din
retea trebuie sa aibad definite categoriile de informatii cu care pot lucra sau functiile din sistem ce
se realizeaza prin intermediul lor. Numerele unice de identificare inlesnesc tratarea diferentiata a
perifericelor sau a celorlalte componente. De exemplu, terminalele amplasate in diverse locuri
din unitate, pentru a veni in sprijinul oricarui utilizator comun al firmei, nu trebuie sa aiba si
dreptul de accesare a sistemului de operare al calculatorului central sau s restaureze date in
scopul manipularii lor. De asemenea, imprimantele din diverse birouri nu pot folosi datele secrete
care au un regim sever la tiparire.

O masura suplimentard de control va consta in stabilirea momentelor din zi cand un
echipament periferic sau un utilizator a accesat sistemul. Oricum nu este recomandat sd se
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permitd angajatilor firmei sa lucreze peste program, iar cand aceasta se impune va fi sub un
control riguros.

6.2.2 Controlul integritatii echipamentelor

Calculatoarele pot sé-si verifice singure starea in care se afld celelalte componente, prin
autodiagnoza, astfel incét sd poata descoperi ce nu functioneaza cum trebuie. Printre activitatile
realizate de calculatoare vor fi verificarea modului de lucru, inclusiv urmarirea functiilor de
realizare a securitatii sistemului, precum si facilitatile de control al accesului.

Autodiagnoza este utila pentru:

e confirmarea cu precizie a identitatii echipamentelor, suporturilor si utilizatorilor -

elementele de baza ale sistemului;

e verificarea daca utilizatorii folosesc doar echipamentele, softul si datele laycare ei au

acces de drept si preintdmpinarea accesului neautorizat;

e asigurarea cd orice tentativd de acces sau utilizare neautorizatdha echipamentelor,

softului sau datelor este blocata si ca supraveghetorii sistemultii vor fi‘anuntati imediat.

Simpla realizare a functiilor de mai sus nu Inseamna neaparat siyperfectiunca sistemului de
securitate, dar constituie suficiente masuri de aparare a sistemului impotriva atacurilor rau
intentionate.

Exista si producatori de calculatoare care asigura facilitati de diagnoza de la distantd a
starii sistemului, ceea ce In mod normal se realizeaza”de ‘catreyechipele de service, pentru a se
asigura ca totul functioneaza corect si ca nu se contureaza posibilitatea aparitiei unor defectiuni.
O astfel de metodd este beneficd pentru unitate, mtrucat duce la reducerea costurilor si se
realizeaza mult mai rapid decat in varianta apelarii la inginerii‘de intretinere. Totusi, diagnoza de
la distanta este destul de periculoasd pentru securitatea sistemului, intrusilor oferindu-li-se o
sansd in plus sd acceseze orice element ‘din Configuratie, acestia avand la dispozitic o linie
specializata. Asadar, aparentul costaedus poatesa insemne pierderi mult mai mari.

6.2.3 Proceduri de Tntretinere a echipamentelor

Activitatile de Intretinere $i reparare a oricarui echipament pot genera o multime de semne
de intrebare privind siguranta, securitatea si disponibilitatea datelor din sistem. Din aceasta
cauzd este foarte important sd se controleze accesul la echipamente si software si sd se
supravegheze indeaproape specialistii care asigura intretinerea sau repararea sistemului.

O prima“masurdyva, consta In deschiderea unui registru de intretinere, in care sd se
inregistreze toate ‘detaliile privind o astfel de activitate. Ele se vor referi la data si timpul
efectudrii lor, numeleytehnicienilor, motivul vizitei lor, actiunile si reparatiile ce au avut loc,
inclusivmeomponentelé hard care au fost adaugate, reparate, inlocuite sau reinnoite. Fiecare
inregistrare dimyregistru va fi contrasemnata de responsabilul cu securitatea sistemului. Registrul
trebuie sd fie consultat periodic pentru descoperirea eventualelor nereguli.

Ca sitin cazul diagnozei de la distantd, in timpul intretinerii sau repararii sistemului trebuie
sa fie scoase datele si softul de pe benzi sau pe discuri de orice tip, iar cele din memoria
principald, de asemenea, salvate, reinifializandu-se sistemul numai 1n acest scop. Specialistilor ce
efectueaza intretinerea nu trebuie sa li se inlesneasca accesul la datele speciale ale unitatii, in
mod deosebit la parolele acesteia.

Daca sistemul este defect si masurile de precautie enumerate nu mai pot fi luate, se
recomandd ca specialigtii unitatii s fie alaturi de cei ce asigurd intrefinerea pentru a sti cu
exactitate ce anume efectueazi. In acest scop, ei chiar pot fi intrebati de ce efectueazi
operatiunile respective.

Activitatile de intretinere trebuie sia aiba un plan, in totald concordantd cu planul de
functionare al intregului sistem. De reguld, producdtorii specificd termenele la care sd se
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realizeze intretinerea fiecdrei componente. Numai responsabilul sistemului poate accepta
efectuarea unor operatiuni inainte de termen, precum s§i repararea, inlocuirea sau Innoirea unor
elemente din sistem.

Se recomanda tinerea evidentei materialelor de rezerva, chiar a imprimantelor, terminalelor
sau monitoarelor, iar consumabilele si fie comandate la timp pentru a nu se produce
disfunctionalitati in sistem.

Testarea securitdtii sistemului trebuie sa se realizeze nainte ca acesta si Inceapa
prelucrarea datelor reale ale unitatii.

Numele specialistilor in intretinere, precum si al furnizorilor de utilitdti, trebuie sa fie
afisate la vedere pentru o contactare a lor in orice moment, de catre persoanele autorizate sa faca
acest lucru.

Daca inginerii de intretinere solicitd scoaterea din unitate a unor componente sau a
documentatiei firmei, in primul rand, trebuie sa ne asiguram ca ele nu contin date importante ale
firmei. Este mult mai recomandat ca datele aflate pe unele suporturi sa fig distruse,/decat sa se
mizeze pe discretia specialistilor. Costd mai mult, dar e mai sigur.

,Carpirea” softului este o altd problema importanta. Sunt cazuri ¢and trecerea peste un
punct din program va duce la functionarea lui corectd in continuare,ydar niment nu stie exact
cum functioneaza. Si incad ceva: depinde si de cine face ,,carpeala”programului si cu ce scop. Si
astfel de operatiuni se scriu in registrul de intretinere.

6.2.4 Toleranta la cidere a echipamentelor

Cel mai cunoscut este sistemul din aviatie care, in cazul cand o componentd se defecteaza,
dispune de alta care sd-i preia functia. Unele, piese, cum,sunt’cele de control al zborului sau a
componentelor hidraulice, au cateva piesednlocuitoare, astfel incat o catastrofda majora ar putea
sd apara numai dupd ce toate aceste piese de” Sigurantd s-au defectat. Toleranta la cadere a
avioanelor este asigurata astfel incat.samu aibaloc prabusirea lor.

In cazul calculatoarelor acedsta este.o califate foarte importantd, absolut vitald pentru
existenta sistemelor performante. Toleranta'la cadere sau la defecte trebuie sd contribuie la
prevenirea pierderilor sau denaturarii datelor’si, pentru aceasta, orice apasare de tasta trebuie sa
fie inregistratd undeva, astfel ncat sd poatd fi restauratd prin anumite proceduri. Toleranta la
cadere trebuie sa fdca)in asa‘\fel Incat sa permitd functionarea sigura, controlatd si
supravegheatd, in timpul repardrii; asigurdndu-se astfel functionarea continud a calculatorului
care a inregistrat o defectiune, chiar si una majora, in timp ce se lucreaza pentru indepartarea ei.
in practica, aga-ceva esteidestul de greu de realizat, dar, dacd numarul componentelor cu rol vital
in existenta sistemului s-ar reduce si ar avea mai multi inlocuitori, operatiunea este, totusi,
posibila.

in Sensul celor spuse pani acum, sunt tipuri de calculatoare care functioneazi cu doud
unitati centrale de prelucrare, in tandem, ambele prelucrdnd in acelasi timp aceleasi date si
programe, Pe aceasta cale, la eventuala cadere a uneia dintre ele, cealalta va functiona singura
pana cand'a doua va fi repusd in functiune. Echipamentele sunt amplasate in sili apropiate si
folosesc aceleasi conditii de lucru, cum ar fi: aer conditionat, linii de comunicatie, tipuri de
unitati de banda si de discuri, surse de energie electricd si alte utilitati. Cat timp majoritatea
sistemelor cad din cauza unei placi de memorie sau de circuite logice sau din cauza unor mici
incidente inregistrate la softul de sistem sau de aplicatii, functionarea in tandem evitd ciderea
sistemului in ntregime.

Alte componente ale sistemelor electronice de calcul sunt astfel construite incat si-si
exercite unele functii in formd dubld. Un exemplu 1l oferd metoda inregistrarii ,,in oglinda” pe
disc, prin care doud discuri sunt scrise in acelasi timp pentru prevenirea pierderilor de date, daca
s-ar defecta capetele de citire-scriere ale unuia.
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Echipamentele folosite 1n conditii dificile, cum sunt cele mobile din domeniul militar, sunt
amplasate In containere speciale, deosebit de rezistente la socuri, apa si praf. Sistemul de cablare
va fi protejat prin tevi metalice, iar caderile de energie vor fi suplinite de un sistem energetic
propriu.

Toate masurile luate pentru eventualele caderi trebuie sd fie in deplind concordanta si cu
importanta intregului sistem de prelucrare automata a datelor.

6.2.5 Contractele

Unul dintre cele mai neplacute momente referitoare la configuratia sistemului il reprezinta
lungile discutii purtate cu cei ce le-au livrat, atunci cand sistemul se defecteaza sau nu
functioneaza la parametrii asteptati. Sunt cunoscute suficiente mici necazuri din lumea
calculatoarelor, numai cd producétorii de sisteme n-au nici un interes sa le populatizeze, fie din
dorinta de a nu-si pata reputatia, fie mizand pe faptul ca ele nu vor fi usor sesizate.

Aproape ca a devenit o reguld supraestimarea caracteristicilor caleulatoarelor. Vanzatorii
sunt, de cele mai multe ori, nesinceri sau prea increzatori in produseléice leicomercializeaza,
imboldul venind de la producatori, care isi prezintd produsele ca fiindicele mai bune; in raport cu
ale concurentilor de pe piata.

De vina sunt si beneficiarii care, deseori, subestimeaza Sau nu ¢unosciceea ce vor. De cele
mai multe ori, vor sistemele cele mai ieftine, dar isi schimba parerea¢and le pun in functiune,
ajungand la concluzia ca era mai bine daca acesta ar dispune si'de niste functii ale caror beneficii
le simte nevoia.

Totul s-ar termina cu bine daca, din fazele incipiente ale procurarii sistemului, s-ar concepe
contracte care sa scuteasca toate partile de discutii interminabile.

Din prima faza, clientul trebuie sa ofer¢ distribuitorului de sisteme urmatoarele elemente:

1. O foarte clara definire a sistemuluirdorit:

a) descrierea functiilor solicitate‘acestuia,si componentele cu rol prioritar din structura sa.
Daca este nevoie de un procesor.de textey atunci trebuie cerut asa-ceva, daca se cere un
soft de birotica, trebuie mentionat ca atare; oricum, nu trebuie sa ne asteptam ca un soft
de un tip anume sa‘ne onoreze teate’pretentiile de prelucrare automata a datelor;

b) descrierea intentiilor de\extindere a sistemului in viitor, indeosebi daci se vrea crearea
unei retele de“calculatoare;

C) detalii privind gradul de incarcare a sistemului in perspectiva, specificindu-se numarul
utilizatorilor, tipul activitatilor de executat, cerintele retelei, importanta ce o va avea
sistemul,s1, de aiciy.cerintele pe linie de intretinere si reparare a lui.

2. Stabilirea mivelului de securitate dorit in sistem, astfel incat furnizorul sa stie ce sa
ofere.

3., “Pastrarea tuturor documentelor referitoare la negocierile cu furnizorul de componente.
Se’poateé merge pana acolo incat sd se specifice minutele de intdlniri, comentariile si
observatiile de pe parcurs, conversatiile telefonice, cu data corespunzitoare, cat timp au
durat si cu cine s-au purtat, ce literatura s-a consultat, ce prezentari au fost facute de
catre furnizor s.a.

4. Cuantificarea, daca este posibild, a efectelor defectirii totale a sistemului sau a
nefunctionarii lui la parametrii promisi. Furnizorii trebuie sa ia cunostintd de aceste
efecte.

5. Se vor consemna toate elementele descrise anterior intr-o comanda proforma sau intr-0
cerere de ofertd, astfel incat furnizorul sa stie din timp ce trebuie s ofere sistemul si sa
facd promisiunea onordrii tuturor cerintelor.

6. De asigurat ca serviciile garantate prin contract pot fi onorate intr-un timp bine
determinat, stabilind cu exactitate ce misiuni revin specialistilor, definind obligatiile
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contractuale, responsabilitatile si termenele de platd. De toate aceste aspecte trebuie sa
se ocupe 0 persoana ce va fi numita in acest sens.

7 Analizati modul in care se asigurd securitatea echipamentelor intr-o organizatie cunoscutd de
= dumneavoastra.

6.3 Securitatea software-ului

Softul unui calculator cuprinde instructiunile sub care functioneaza intregul sistem. Aceste
instructiuni, sub formad de programe, ii vor spune calculatorului ce trebuie si ce nuptrebuie sa
faca cu datele, cum si le pastreze, ce regim au iesirile din prelucrarile intérmediare Sau finale.
Intreaga activitate a calculatorului se va realiza prin intermediul programeler. Calculatorul nu
poate gandi nicidecum. Din aceastd cauza in soft vor fi incluse si unele masuripe linia realizarii
securitatii.

6.3.1 Obiectivele securitatii prin software

Exista trei functii principale pe care softul trebuie.séd.incerce a le asigura. Ele se refera mai

de graba la confidentialitatea datelor, decat la integritatea sau disponibilitatea lor.

1. Accesul. Softul trebuie sa discearna intre utilizatorii autorizati si intrusi, iar in ultimul
caz si le blocheze accesul.

2. Delimitarea. Softul trebuie sd delimiteze diversele activitati ale utilizatorilor si sa 1i
trateze dupa nivelul lor de auterizare/la categoriile speciale de date ce urmeaza a fi
prelucrate. Ca atare, si baza.de date'’va fi compartimentatd dupa reguli foarte riguroase
pe linia securitatii sistemului.

3. Auditarea. Poate mai clar ar fi ,,proba auditarii”, intrucit a treia functie se refera la
capacitatea sistemului de a retine ce persoane, cat timp, cu ce date au lucrat si ce au
urmarit.

Un soft de sistem-eficient trebuie sa blocheze relele intentii, sa prevind accesul neautorizat si

sa inregistreze tot ce‘efectueaza pentru a avea ulterior forta probanta.

6.3.2 Limitele:softului pentru asigurarea securititii

O lunga perioada de timp, de problemele securitatii sistemelor electronice de calcul s-au
ocupat, doar persoanele implicate in prelucrarea automatd a datelor, insd de mai mult timp se
simtea nevoia,transferarii lor in zona softului sistemelor, mutatie ce a avut loc, dar careia imediat
a si Inceput sa 1se aduca obiectiuni de genul:

e softul este foarte scump. Chiar si programele destul de simple ocupa mii de linii-
program, toate realizate de citre om, dar cele de asigurare a securitatii sunt deosebit de
complexe si, firesc, de scumpe;

e de regula, programele contin si erori;

o testele de verificare a lor nu sunt perfecte;

e softul pentru securitate diminueaza capacitatile si viteza de lucru a intregului sistem;

e producitorii de hard si soft nu dispun de standarde pe linia securitatii sistemelor;

e utilizatorii nu au cunostinte suficient de detaliate despre hard si soft incat sa poata sesiza
cele mai inteligente subtilitati cu intentie de frauda incluse in softul cumparat;
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e cventualele disfunctionalitati ale softului pentru securitatea sistemului ofera posibilitatea
specialistilor in intrefinerea sistemului sa intre in intimitatea lui, deci si sa-1 poata
influenta;

e poate lucra perfect doar ,,la suprafatd”, el contindnd aspecte esentiale compromitatoare
invizibile;

e softul poate sa contina pericole deosebit de mari care nu pot fi sesizate si nici nu sunt
periculoase o lunga perioada de timp de la instalarea lui (bombele logice, caii troieni
$.a.);

e loviturile” prin soft sunt insesizabile prin mijloacele obignuite de perceptie ale omului;

e in final, datoritd curentului sistemelor deschise, a conectirii intr-0 mare varietate de
retele si a gestionarii unor baze de date masive de catre mii de persoane, masurile de
realizare a securitdtii prin software pentru aceste sisteme gigant sunt extrem de greu de
realizat.

In aceste conditii, cand cheltuielile sunt foarte mari, cand cu mare‘greutate 's¢ asigura o
oarecare doza de incredere in soft, apar ca fiind mai ieftine i maigeficiente alte,masuri de
realizare a securitatii sistemelor de prelucrare automata a datelor. Chiar daca softuljoaca un rol
destul de important, nicidecum nu trebuie neglijate si alte modalitati. Pana si furnizorii spun ca
virtutile softului sunt relativ dependente de calitdtile benefieiaruluij dar ed masuri sigure sunt
cele de incuiere a usilor, de urmarire a personalului s.a.

Cat timp nici cele mai importante sisteme de prelucrare automata a datelor, cum sunt cele
din domeniul militar sau bancar, nu au protectic de 100%, apare”ca o necesitate stringenta
apelarea si la alte metode. Si Incd un detaliu: cat timp hotii au demonstrat ca sunt mai puternici
decat producitorii softului de securitate, cum sa existe o,incredere mai mare in ultimii, deci si in
produsele lor 1?1

6.3.3 Masuri generale de asigurare a securitatii softului

Practica mentioneaza o intreagd seriende masuri de protejare a sistemului de operare si a

altor programe de la distrugeri sau actiuni subversive, dupa cum urmeaza:

e toate activitdtile de“programare”(modificare, scriere, utilizare etc.) trebuie si fie
executate sub_£ele mai ‘riguroase norme de disciplind, consemnate in scris la nivel de
unitate si prin contractul \[de angajare. Controlul activitatii de programare este foarte
important pentru viiterulinitatii;

e programele. deosebit de importante si documentatia aferentd trebuie sa fie supuse
acelorasivreguli de protectie fizica asa cum au si calculatoarele pe care se ruleaza;

e copiile de sigurantd ale programelor si datele corespunzatoare, bineinteles ca nu trebuie
uitatd si documentatia, trebuie sa fie pastrate in aceleasi conditii ca si originalele;

e |, ctapele realizdrii programelor trebuie sa fie derulate sub un riguros control, verificate si
testate/in toate stadiile de realizare, pentru asigurarea increderii in rezultatul final;

e intregul proces de elaborare a programelor trebuie sa fie Insotit de documentatia
aferenta;

e realizarea programelor se va efectua pe calculatoare care nu executa si alte activitati in
acelasi timp;

e programele trebuie sa fie insotite de numele realizatorilor lor sau ale celor ce le-au adus
unele modificari;

e Dbenzile si discurile ce contin sistemul de operare trebuie sa fie identificabile dintr-o
privire din multitudinea de suporturi de date, iar accesul la ele trebuie sa fie foarte
limitat, conform principiului ,,trebuie sa stie”;

e 0 copie de baza a sistemului de operare trebuie sa fie pastratd n conditii sigure de catre
responsabilul sistemului si cel cu securitatea, sistemul de operare in uz fiind o copie a
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acesteia, cu care, din cand in cind, se confruntd pentru a se depista eventualele
modificari neautorizate;

e se impune utilizarea a cdt mai multor teste si rutine de securitate pentru a verifica
integritatea sistemului de operare in folosinta;

e nu trebuie sd se permitd crearea copiilor softului sistemului de operare de catre
personalul care utilizeaza sistemul, indeosebi cel ce lucreaza la distanta. In acest scop,
chiar sistemul de operare trebuie sa contind masuri de autoprotectie la intentiile de
copiere;

e orice ,fisurd” a sistemului de operare trebuie sa fie adusa la cunostintd proiectantilor
sistemului, producétorilor de echipamente, utilizatorilor, iar gradul de expunere la
riscuri trebuie sa fie adus la cunostinid conducerii firmei;

e normele interne trebuie sd prevadd ca mai mult de o persoand s@pse ocupe de
implementarea si testarea sistemului de operare, pentru reducerea riscului realizarii
unor activitdti subversive la nivel de persoand;

e initializarea sistemului de operare si oprirea lui, de asemenea, presupun proceduri foarte
riguroase de respectat. La fel se va proceda si la rein€arcarea sistemwlui dupa o
defectiune;

e registrul sistemului trebuie s consemneze absolut toate operatiunile la care acesta este
supus in timpul functiondrii (defectiuni, erori, caderi, reludri, pauze, timp lung de
raspuns, semnale sonore neobisnuite s.a.);

e nu trebuie ldsat sistemul sd functioneze cu aga-zisele ,,defecte acceptabile”.

Primele bariere ridicate prin softul calculatorului sunt cele concepute pentru identificarea
persoanelor care solicitd permisiunea de utilizare a ‘sistemului. Numai persoanelor autorizate
trebuie sa li se faciliteze accesul in sistem si'numai la anumite categorii de date. Tn acest context,
un utilizator poate fi o persoand sau un“grup de-lucru la un proiect comun sau cu drepturi de
exercitare a acelorasi functii, rutine satnprograme pe calculator.

, Analizati modul in care se asigurd securitatea software-ului intr-o organizatie cunoscuti de
= dumneavoastra.

6.4 Securitatea personalului

Atunci cand punem problema personalului ne gandim indeosebi la angajatii unitatii, dar tot
aici potpfi incluse si”alte categorii din afard, capabile de orice. La nivelul anilor 2000, se
inregisttau urmatoarele categorii de incidente sau de persoane producatoare de prejudicii:

1. Wiolenta. De cele mai multe ori se concretizeaza prin amplasarea bombelor sau

provocarea de incendii in centrele de prelucrare automata a datelor

2. Furtul de obiecte. Aici intrd sustragerea unor obiecte cum sunt suporturile magnetice,
terminalele, calculatoarele personale, iIndeosebi laptopurile, semiconductorii i nu banii.
Delapidarea. Angajatii ,,sterpelesc” bani din sistemul informatic.

4. Escrocheria. Furnizorii de hard si soft ingeala printr-o descriere eronata a produselor pe
care le comercializeaza.

5. Abuzul. Angajatii, apeland la statutul de utilizatori ai sistemului, folosesc resursele
acestuia pentru placeri personale sau pentru a obtine un profit.

6. Modificarea. Schimbarea inregistrarilor memorate.

7. Spionajul. Aici se Incadreaza spionajul industrial sau strdin pentru a afla secretele de
fabricatie, programele sau manualele de utilizare.

w
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8. Violarea legislatiei privind exportul. Vanzarea componentelor hard si soft deosebit de
importante catre potentiale tari straine ostile.

9. Hackerii sunt cei care trec frontierele sistemelor electronice, indeosebi de calcul sau de
telecomunicatii.

10. Phreakerii (phonecracker) sunt cei ce prin abuz patrund in sistemele de telefonie,
separéndu-se de categoria hackeri.

11. Crackerii sunt cei ce sparg codurile de acces si sistemele de aparare ale sistemelor
electronice de calcul. Phreakerii si crackerii sunt subspecializari ale hackerilor, dar mult
mai periculoase.

12. Lamer desemneaza categoria ratatilor in piraterii, de reguld, un hacker slab. Si cand
sunt crackeri, neavand o ,instructie” riguroasd, se comporta lamentabil, ca orice
autodidact.

13. Wannabe reprezinta hackerii incepatori. Ei vor, dar nu prea pot, intrucat,au‘cunostinte
limitate. In schimb, dispun de un timp nelimitat si fac zgomot despre” succesele
inregistrate, ceea ce contribuie la prinderea lor cu usurintd. In unele matetiale ei sunt
cunoscuti si sub numele de script kiddies.

14. Respingerea constd in indisponibilizarea resurselor sistemului de cétre angajati, prin
sabotaj.

15. Folosirea frauduloasd a calculatoarelor pentru comiterea de crime, pastrarea unor
evidente a materialelor interzise sau pornografice.

16. Violarea copyright-ului prin difuzarea ilegald a copiilorprogramelor.

17. Infractiuni economice sau legislative, cum sunt vielarea legilor antitrust, coruptie,
mituire de catre companiile producatoare de hard, soft, servicii.

Dintr-un studiu al cazurilor privind securitatea sistemelor informationale, efectuat intre anii

1975-1985, s-a ajuns la urmatoarele concluzii:

Pana in anii 1980, mobilul celor,mai multe crime informatice il constituia furtul de bani.
Sumele variaza de la aproximativ 50000 dolariyprocurati prin introducerea unor date fictive de
catre functionarii sistemului, pandpla’™zeci de milioane de dolari, obtinuti prin sistemul
transferului electronic de fonduri. Tot ih perioada anilor 1975-1978, la loc de frunte se afla
actele de spionaj, iar in 1976, indeosebi’in Europa, se inregistreaza pierderi imense datorita
bombardarii sistemelorde prelucrare automata a datelor

Tn anii 1980-1981, se inregistreazi cel mai mare nivel al furtului de circuite integrate din
Silicon Valley, California, abundand piata cu astfel de componente, vandute ilegal.

In 1982,4crima.antlui a fost din domeniul spionajului industrial, prin faptul ci hotii
sustrageau secretele de fabricatie pentru a castiga, ulterior, piata.

In 1983, escrocheria se afli pe locul intai, producitorii dezinformand cumparitorii pe linia
performantelor produselor scoase la vanzare.

Tn\1984y.pe primul loc s-a situat incilcarea legilor referitoare la export, scotandu-se din
SUA mari cantitati de calculatoare, care erau sub embargo, si erau livrate in Europa de Est si
URSS.

In 19835, incilcarea copyright-ului s-a aflat pe primul loc, cu scopul copierii neautorizate si
vanzarii pe piata a copiilor pirat.

La nivelul anilor 1997-2002, din studiile intreprinse de Institutul de Securitate a
Calculatoarelor si FBI, rezulta ca s-au produs mutatii importante in domeniul atacurilor sau
folosirii ilegale a sistemelor de prelucrare automata a datelor, conform situatiei din tabelul 6.1.
Pierderile inregistrate se regasesc in tabelul 6.2. O situatie similara este prezentata in tabelul 6.3,
pentru perioada 2003 — 2007.

Cei chestionati au declarat cd sursele de atac sunt din urmatoarele categorii: angajati
nemultumiti (89%), hackeri independenti (72%), corporatii de pe teritoriul SUA (48%),
corporatii straine (29%), organizatii guvernamentale straine (21%).
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Tabel nr. 6.1 — Tipuri de actiuni frauduloase in domeniul informatiilor

Numir respondenti cu pierderi*
Tipul actiunii frauduloase
1997 1998 1999 2000 2001 2002 | 2003
Furtul datelor personale 21 20 23 22 32 26 61
Sabotarea datelor din retea 14 25 27 28 26 28 61
Interceptarea telecomunicatiilor 8 10 10 15 16 5 -
Penetrarea sistemului din afara 22 19 28 29 42 59 88
Accesarea abuziva a retelei din interior 55 67 81 91 98 89 180
Frauda financiara 26 29 27 34 21 25 61
Respingerea serviciilor solicitate - 36 28 46 35 62 111
Ingelatorii 4 - - - - - -
Virusi 165 143 116 162 186, 178 254
Acces neautorizat din interiorul sistemului 22 18 25 20 22 15 72
Frauda in telecomunicatii 35 32 29 19 18 16 34
Interceptarea activa a comunicatiilor - 5 1 1 0 0 -
Furturi de laptopuri 165 162 150 174 143 134 250

* Au fost primite raspunsuri de la peste 500 de organizatii

Sursa: Datele sunt preluate de pe site-ul Computer Security Institute, ,,2002 CSI/FBI Computer Crime
and Security Survey”, vol. VIII, no. 1, Spring 2002 si raportul CSI/EBI din 2003

Tabel nr. 6.2 — Total pierderi anuale din frauda informationald, 1997 - 2002

Total pierderi anuale*
Tipul actiunii frauduloase
1997 1998 1999 2000 2001 2002
Furtul datelor personale 20048000 33545000 42496000 66708000 151230100 170827000
Sabotarea datelor din refea 4285850 2142000 4421000 27148000 5183100 15134000
Interceptarea 1181000 562000 765000 991200 886000 6015000
telecomunicatiilor
Penetrarea sistemului din 2911700 1637000 2885000 7104000 19066600 13055000
afara
Accesarea abuziva a retelei 1006750 3720000 7576000 27984740 35001650 50099000
din interior
Frauda financiard 24892000 11239000 39706000 55996000 92935500 115753000
Respingerea serviciilor - 2787000 3255000 8247500 4283600 18370500
solicitate
Inselatorii 512000 - - - - -
Virusi 12948150 7874000 5274000 29171700 45288150 49979000
Acces neautorizat din 3991605 50565000 3567000 22554500 6064000 4503000
interiorul sistemului
Frauda in telecomunicatii 22660300 17256000 773000 4028000 9041000 346000
Interceptarea activa a - 245000 20000 5000000 0 0
comunicatiilor
Furturi de laptopuri 6132200 5250000 13038000 10404300 8849000 11766500
Total 100119555 136882000 123799000 265586240 377828700 455848000

* Au fost primite raspunsuri de la peste 500 de organizatii

Sursa: Datele sunt preluate de pe site-ul Computer Security Institute, ,,2002 CSI/FBI Computer Crime
and Security Survey”, vol. VIII, no. 1, Spring 2002

La nivelul anului 2007, studiul realizat de Institutul de Securitate a Calculatoarelor arata
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e principala generatoare de pierderi la nivelul celor aproape 500 de companii analizate
este frauda financiard, care a surclasat, pentru prima datd dupd 7 ani, atacurile

virusilor;

e atacurile prin malware devin din ce in ce mai focalizate, adresdndu-se unor tinte

concrete;

e utilizarea abuzivd, in interes personal, a retelelor si sistemelor de e-mail ale
organizatiilor de cétre angajati, pentru pornografie si descarcare ilegala de software,
este problema cea mai stringenta.

Tabel nr. 6.3 — Total pierderi anuale din frauda informationald, 2003 - 2007

Tipul actiunii frauduloase

Total pierderi anuale*

2003 2004 2005 2006 2007
Furtul datelor confidentiale (in 2007 cu - - - 6034000 5685000
exceptia furtului de dispozitive mobile)
Furtul datelor personale 70195900 11460000 30933000 X\ -
Sabotarea datelor din refea 5148500 871000 340600 260000 1056000
Penetrarea sistemului din afara 2754400 901500 841400 758000 6875000
Accesarea abuziva a retelei si a sistemului e- 11767200 10601055 6856450 1849810 2889700
mail din interior
Frauda financiard 10186400 7670500 2565000 2556900 21124750
Respingerea serviciilor solicitate (DoS) 65643300 26064050 7310725 2992010 2888600
Virusi (viermi,spyware) 27382340 55053900 42787767 15691460 8391800
Acces neautorizat din interiorul sistemului 406300 4278205 - - 1042700
Frauda in telecomunicatii 701500 3997500 242000 1262410 651000
Furturi de laptopuri sau dispozitive mobile 6830500 6734500 4107300 6642660 3881150
Phishing - - - 647510 2752000
~Zombie” (bot) in interiorul organizatei - - - 923700 2869600
Furtul informatiilor proprietarilor prin furtul - - - - 2345000
dispozitivelor mobile
Furtul informatiilor confidentiale prin furtul - - - - 2203000
dispozitivelor mobile
Modificarea site-urilor Web - 958100 115000 162500 725300
Folosirea abuzivi a retelelor wireless - 10159250 544700 469010 542850
Folosirea abuziva a mesageriei instant - - - 291510
Folosirea abuziva a aplicatiilonWeb publice - 2747000 2227500 269500 251000
Sniffing de parole - - - 161210 168100
Santaj - - - - 160000
Atacuri exploit asupra serverului DNS - - - 90100 104500
Acces neautorizat la informatii - - 31233100 1061700 -
Ascultarea convorbirilor telefonice 76000 - - - -
Interceptarea activa a convorbirilor telefonice 705000 - - - -
Altele - - - 885000 -
Total 201797340 141496560 130104542 52494290 66930950

* Numarul de organizatii care au raspuns sondajului variaza (2003:251, 2004:269, 2005:639, 2006:313,

2007:194)

Sursa: Datele sunt preluate de pe site-ul Computer Security Institute, rapoartele CSI/FBI din perioada

2003 - 2007. Din picate, din 2008 rapoartele nu mai sunt oferite decat contra cost.

Tn 2008, Robert Richardson, directorul CSI, a publicat un alt raport in care prezinta
ponderile diverselor tipuri de atacuri in totalul incidentelor de securitate aparute in interiorul a

peste 500 de organizatii:

Tabel nr. 6.4 — Ponderile atacurilor Tn totalul incidentelor de securitate, 2004 - 2008

Tipul actiunii frauduloase

| 2004

| 2005

| 2006

2007

2008
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Tipul actiunii frauduloase 2004 2005 2006 2007 2008
Respingerea serviciilor solicitate (DoS) 39% 32% 25% 25% 21%
Furturi de laptopuri 49% 48% A47% 50% 42%
Frauda in telecomunicatii 10% 10% 8% 5% 5%
Acces neautorizat 37% 32% 32% 25% 29%
Virusi (viermi,spyware) 78% 74% 65% 52% 50%
Frauda financiara 8% 7% 9% 12% 12%
Accesarea abuziva a sistemului din interior 59% 48% 42% 59% 44%
Penetrarea sistemului din afard 17% 14% 15% 13% 13%
Sabotarea 5% 2% 3% 4% 2%
Furtul informatiilor proprietarilor 10% 9% 9% 8% 9%
e prin furtul dispozitivelor mobile 4%
e dinaltesurse 5%
Folosirea abuzivi a retelelor wireless 15% 16% 14% 17% 14%
Modificarea site-urilor Web 7% 5% 6% 10% 6%
Folosirea abuziva a aplicatiilor Web 10% 5% 6% 95 11%
,»Zombie” (bot) in interiorul organizatei 21% 20%
Atacuri asupra serverului DNS 6% 8%
Folosirea abuzivd a mesageriei instant 25% 21%
Sniffing de parole 10% 9%
Pierderea sau furtul datelor clientilor 17% 17%
e de pe dispozitivele mobile 8%
e dinaltesurse 8%

* Au fost primite raspunsuri de la peste 500 de‘organizatii
Sursa: Datele sunt preluate de pe siteful Computer Security Institute, ,,2008 CSI Computer Crime and
Security Survey”,

?

Extrageti cateva tendinte din tabelele de mai sus. Comentati-
le.

6.4.1 Responsabilitati manageriale pe linia personalului

Pe linia asigurarii securitatii din punctul de vedere al personalului trebuie sa se urmareasca
urmatoarele aspecte:

°
in

selectia;
verificaréa prin prisma securitatii;
supravegherea continua;

instruirea si constientizarea.
mediile de lucru cu calculatoare, existd principii fundamentale care guverneaza

problematica masurilor de securitate pe linie de personal, cum sunt:

1.

Principiul ,, trebuie sa stie” face ca posesia sau cunoasterea informatiilor, indiferent de
categoria din care fac parte, sd fie limitata strict si sa fie inlesnita doar celor care au
atdt autorizarea, cit si nevoia evidenta de a le sti, astfel incat sd-si poatd exercita corect
sarcinile de serviciu. Statutul deosebit al unei persoane in firma nu-i confera si dreptul
nelimitat de cunoastere a informatiilor speciale. De asemenea, intr-un astfel de caz nu
va fi pusa problema ,,respectarii varstei”.

Principiul ,, trebuie sa mearga” limiteaza accesul personalului in zone diferite de lucru
din unitate, in special in centrele de prelucrare automatd a datelor, lasdnd acces liber
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doar celor care trebuie si meargd In aceste locuri pentru a-si exercita sarcinile de
serviciu. Controlul trebuie sa fie la fel de riguros si in zonele unde sunt pastrate datele,
chiar daca unii invoca faptul ca fac parte din categoria utilizatorilor acestora.

3. Principiul ,,celor doua persoane” vine sa preintdmpine posibilitatea ca o singura
persoand sa comita acte ilegale in sistem, indeosebi prin operatiuni importante. Chiar
dacd o persoana raspunde de exercitarea unor atributii de serviciu, ea va efectua
activitati speciale numai in prezenta unei persoane autorizate. Aceasta nu inseamnad un
membru al echipei de paza, ci o persoand cu cel putin aceleasi cunostinte profesionale
cu ale executantului de drept. Activitatile speciale, neexecutabile de o singura persoana
vor fi prezentate ulterior. Pentru preintimpinarea ,,intelegerilor” dintre cele doua
persoane, se recomanda schimbarea lor cat mai des posibil.

4.  Principiul schimbarii obligatiilor de serviciu consemneaza cd o persoana nu trebuie sa
exercite o perioada prea lunga de timp aceleasi sarcini de serviciu.

6.4.2 Masuri pe linia securitatii din punct de vedere
al personalului

Tn vederea asigurarii unor masuri deosebite pe linia secusitatii ‘din punct de vedere al
personalului, se impune parcurgerea unor stadii:

Stadiul 1: Identificarea locurilor de munca cu regim Special si\a calitatilor persoanelor
indreptdtite a le ocupa

Stadiul 2: Selectia personalului

Operatiunea se va realiza inainte de angajare, in timpul procesului de recrutare de personal
nou, dar si retroactiv.

Daca actele la angajare sunt completate corect, unitatea poate sd-si gaseasca suficiente
elemente pentru filtrarea personalului. Documentelé de angajare vor contine date medicale si
informatii generale despre persoanasDate suplimentare pot fi oferite de referintele obtinute de la
precedentul loc de munci si apoi dela o.persoand care si reprezinte o institutie credibila (scoala,
justitie, politie, armata). Dacd se considera) necesar pot fi efectuate si investigari prin firme
private.

Totusi, multe elemente edificatoare se pot obtine prin intervievarea solicitantilor de locuri de
munca. Aspectele urmarite,pot fi structurate astfel:

1. Descrierea locului'de munca anterior, functia detinuta, evolutia profesionald. Se vor
urmaris.. indeosebi, eventualele intreruperi de activitate, altele decat concediile sau
diverse motive obiective. Spitalizarile si arestarile vor fi urmarite cu mare atentie pentru
aflarea cauzei acestora.

2. Verificarea referintelor si a diplomelor depuse la dosar. Sunt foarte dese cazurile de
declaratii false despre o vechime avuta la unitati inexistente sau diplome de la asa-zisele
,,Scoli ale vietii”. Nimic nu va fi crezut fara probe suplimentare.

Se va continua cu determinarea:

a)’ competentei. Diplomele atasate, cu note foarte mari pe ele, nu au acoperire in
calitatile profesionale ale persoanei — constatare efectuatd prin probe de lucru
asemdndtoare ultimului loc de munca, precum si rezolvarea unor stari imprevizibile.

b) punctualitatea si absenteismul vor scoate in relief cata incredere i se poate acorda
individului.

c) abaterile disciplinare vor incerca sa evidentieze posibilitatea incadrarii persoanei in
legalitate, In normele de conduita sociald (daca a fost amendat, daca a avut procese
civile sau penale).

d) situatia medicala va scoate la lumina starile de instabilitate mentala, bolile cronice
care pot sa aibd o motivatie sociald sau financiara pentru solicitantii posturilor.
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Calea prin care se pot obtine aceste informatii constd in oferirea unei polite de
asigurare de viata, platita de firma, care necesitd o examinare medicala.
e) care este cauza parasirii vechiului loc de munca?
f) fostul loc de muncd l-ar primi din nou pe solicitant sau i-ar cere referinte
suplimentare?
g) exista obligatii ale solicitantului fata de fosta unitate?
h) persoana a mai fost angajata la companii private si, daca da, cand si de ce le-a
parasit?
i) care au fost relatiile cu fostii colegi de munca - a fost posibila integrarea in echipa?
Era agreat si respectat? Avea conflicte cu reprezentantii unor grupuri de persoane?
Daca este programator, exista cazuri cand din cauza unui program de-al sau sa se fi
blocat activitatea intregului centru de prelucrare?
3. Originea individului, modul sau de existentd, persoanele cunoscute, legaturile,sale de
familie au ceva In comun cu concurentii firmei la care cere angajatea? Pentrl straini se
pot solicita si actele doveditoare ale nationalitatii.
Exista unele indicii ale consumului abuziv de alcool sau droguri?

5. Solicitantul este membru in asociatii profesionale sau economice? Are puncte de vedere
politice foarte puternic sustinute, care? A exercitat anterior, unele activitati publice sau
functionaresti (consultant, reprezentant sindical s.a.) care sa-i fi intrerupt preocuparile
profesionale sau sid-1 determine sda fie usor influentabil in rezolvarea unor posibile
conflicte viitoare?

6. Care i este viata de familie? Ce activitafi sociale si sportive ii plac? Dau ele semne de
sanatate excesiva sau chiar inexplicabild, indied o extravaganta iesitd din comun?

7. Comportamentul la volan, in ipostaza~de conducator auto, poate sa scoata in relief stari
emotive sau de maturitate, controlabilitate, judecata rapida s.a.

8. Daca este posibil, se va studia situatid finangiara a solicitantului (daca are imprumuturi
pe perioade lungi sau scurfe, daca are eartele de credit sau de debit, daca face parte din
cercuri financiare). Sunt servicii'speciale care pot oferi astfel de informatii.

9. Daca a lucrat in politie sau armata, trebuie urmaritd (cu probe) cauza intreruperii
acestor activitati.

Literatura recomanda apelarea la companii private care sa exercite astfel de activitati pentru
aflarea informatiilor(realedespre solicitantii locurilor de munca. De asemenea, intr-0 oarecare
masurd, se poate folosi,si detectorul de minciuni, desi nu trebuie sa se pund prea mare baza pe
ceea ce indicd.acestas

Se poate apela la formularea unor teste de personalitate sau psihometrice, din care sa
rezulte calitatile de“care di dovadid individul. Testul este foarte bun dacd la sfarsit se va
comuiiiea si participantilor rezultatul, pentru a-si afla punctele tari sau slabe.

Tn'finaljeateva cuvinte despre referintele aduse de angajati si scrisorile de recomandare:

1. "Referintele se afld sub controlul candidatului la concurs, el rugind pe cineva si le

formuleze, deci sunt usor partinitoare.

2. Obiectivele urmarite de actuala firma, interesatd sd angajeze, nu se pot regasi printre
elementele referintelor. Totusi, o referintd buna trebuie sa scoata in relief calitatile de
care poate da dovada persoana, iar cel mai des se intampla cand se incearca a se scdpa
de salariatii slabi; o referintd categoric proastd este cea care scoate in relief calitatile
deosebite ale persoanelor, dar care nu au posibilitatea sa fie demonstrate in mediul de
lucru existent.

3. Referintele sunt scrise in ,,limbaje” diferite, in functie de stilul persoanei, deseori fiind
necesara interpretarea cu atentie a diverselor constructii, de genul ,,a incercat din greu”
(esec), ,,a obtinut rezultate mulfumitoare” (rezerva), ,,a demonstrat o inteligentd medie”
(mai multi colti decat idei), ,,in general s-a achitat de sarcinile...” (in loc de critica sau

&



116 PROTECTIA SI SECURITATEA INFORMATIILOR

»despre cei plecati numai de bine”). La astfel de exprimari angajarile aproape ca nu au
motivatie.

Stadiul 3: Atribuirea responsabilitatilor pe linia securitdtii

Dupa cum informatiile unui sistem fac parte din categorii diferite, la fel si persoanele care

lucreazi cu ele trebuie sa fie grupate ca atare. In vederea adjudecirii posturilor-cheie pe linie de
securitate a datelor, trebuie sa se stie cd exista trei categorii de angajati:

1. Neverificabilii sunt acei angajati cu un statut nu prea clar, ei neputand fi verificati in
detaliu prin prisma onestitatii, increderii, integritatii, loialitatii fatd de unitate — motiv
pentru care lor nu li se poate acorda accesul la informatiile speciale ale firmei.

2. Fara dubii. Tntr-o astfel de categorie intrd persoanele care au trecut cu brio toate
verificarile efectuate asupra lor (in limitele controalelor exercitate) si li se pot oferi
anumite sarcini pe linia accesului la o parte a informatiilor speciale.

3. Extrem de credibili. Dupa verificari complexe asupra trecutului unei'\persoane,, ale
familiei sale, vietii personale, moralitatii si rezultatelor inregistrate la vechile locuri de
muncd, dacd totul este perfect, aceasta poate fi consideratd_de,incredere si i se poate
facilita accesul la cele mai intime date ale firmei. Adevarul este ca, increderea si
onestitatea pot fi verificate pe parcurs, si nu la data efectudrii verificarilor, ceea ce
inseamna o oarecare doza de risc din partea celor ce delega astfel de responsabilitati.

In orice caz, altfel vor fi tratati angajatii cu vechime in unitate si.altfel cei angajati de

curand sau cu regim sezonier, sau cu jumatate de norma.

Stadiul 4: Proceduri la angajare

Tntr-un contract de angajare a unui salariat trebuie si se stipuleze cu claritate urmétoarele:

1. responsabilititile persoanei si sarcinile pewlinia’ asigurarii securitdtii valorilor
patrimoniale si, bineinteles, a informatiilor, astfel incat:

a) sa dispara orice dubiu privind persoana care trebuie sa exercite o functie anume;

b) sd aducd la cunostinta_ angajatilor, din/faza de asociere cu unitatea, ce probleme
caracterizeaza activitatea firmei,;

C) sa-i pregateasca pentru dobandirea unor calitati noi, cerute de unitatea care
angajeaza;

2. regulamentul de ordinevinterioara a unitatii si conditiile in care inceteaza contractul de
munca;

3. restrictii privind eomportamentul persoanei in cazul incetarii contractului de munci,
indeosebi pe linia nedezvaluirii informatiilor speciale competitorilor actualei firme,
respectandu-se'asa-zisa ,,clauzi a confidentialitatii”;

4. aducerea la,cunostintd a documentatiilor de specialitate, a documentelor, a situatiilor de
intocmit, cargtrebuie sa aiba aprobarea in avans a sefului sau.

Angajatul trebuie sa semneze contractul, ceea ce inseamna ca 1-a citit, I-a inteles, inclusiv ca

a luat cunostint@de problemele securitatii sistemului. Dupa acest moment, de reguld, urmeaza o
perioada ‘de probd, de pana la trei-sase luni, dupa care se va face pronuntarea privind statutul
definitiv al’persoanei.

Stadiul 5: Instruirea si constientizarea personalului

Pentru atingerea obiectivului acestui stadiu se stabilesc programe speciale de instruire si
constientizare pentru asigurarea increderii In personalul unitatii pe linia asigurarii securitatii
sistemului de prelucrare automata a datelor in acest scop, se pot folosi numeroase modalitati de
ducere la indeplinire a obiectivului: de la cursuri cu durate si termene fixe, pana la pavoazari la
tot pasul a interiorului unitatii s.a.

Stadiul 6: Supravegherea

Unitatile mai mari au in uz sisteme programate de evaluare a performantelor angajatilor,
astfel incat sa-i poatd orienta profesional cat mai corect si pentru a face promovarile cele mai
motivate. Tot printr-un astfel de sistem se va efectua si urmarirea aspectelor referitoare la
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increderea in persoane si pozitia lor fatd de securitatea sistemului, evitandu-se incidentele
nefericite din sistemele de prelucrare automata a datelor.

Cu caracter neplanificat sunt urmaririle si supravegherile zilnice ale personalului, pentru
descoperirea potentialelor pericole din partea salariatilor.

In caz de promovare, se vor face reevaluiri ale sarcinilor pe linia securitatii informatiilor.

Programul de educatie privind securitatea isi propune sa contribuie la cresterea vigilentei
personalului si sa declare orice vede ca fiind Impotriva securitatii firmei, indiferent de pozitia
persoanei implicate in aga-ceva.

Stadiul 7: Incetarea contractului de muncd

Procedurile legale de incetare a contractului de munci trebuie sa fie introduse pentru
persoanele care parasesc unitatea in astfel de conditii, un rol esential revenind acordurilor dintre
parti 1In regim post-angajare a persoanei, indeosebi raportul fostului angajatfeu. concurentii
firmei.

Dupa recuperarea cheilor de acces urmeaza anularea parolelor de intrare Tn'sistemele de
prelucrare automati a datelor. In acelasi timp, restul angajatilor trebuic §a fie anuntati ci
persoana respectivd nu mai are statutul de salariat al firmei, decidelatiile lor ‘de serviciu sunt
anulate. Se recomanda, chiar, efectuarea unor schimbari ale posturilon.de lucru/din mediul din
care a plecat o persoana.

Stadiul 8: Consideratii finale

1. Contractul angajatilor. Nu tratati oamenii ca~$1 eum ei au fost angajati la o companie,
ci ca si cand ar lucra la propria lor firma. Acordati o atentie deosebita personalului de
intretinere a sistemului, personalului care efectueaza curatenia, care patrund in centrele
de prelucrare automatd a datelor fard sa aiba supravegheri speciale. Identic se va
proceda si 1n cazul consultantilor din afara.

2. Operatorii de la terminale nu trebuie 83 fie,omisi cat de periculosi pot fi pentru sistem,
indeosebi pentru faptul ca pot'sa-si pastreze anonimatul. O grija deosebita trebuie sa se
acorde si personalului care lucreaza la tntretinerea terminalelor.

3. Vizitatorii. Toate persoanele care patrund in mediul sistemelor de prelucrare automati a
datelor, fie ca sunt\cunoscute.sau de ocazie, trebuie sa fie supuse procedurilor de
asigurare a securitatii sistemului, efectuandu-se, chiar, verificarea lor si admiterea sau
nu a patrund€riinin sistem:. Se recomanda ca vizita lor sd aiba loc numai insotit de un
reprezentantial firmei.

4. ,, Controlul extern” asupra angajatilor. Pot fi situatii cand persoane care nu sunt
abilitate, cu cunostinte elementare de prelucrare automata a datelor sa poata fi foarte
periculoase, pentru securitatea sistemului, fiind ghidate de cineva din afara unitatii
asupra modului cum trebuie sa procedeze.

5. Aetiuni hotarate. Daca asupra unei persoane sunt unele dubii privind securitatea, nu
trebuierlasat timpul sd-si spund cuvantul, incercand sd ne convingem de realitatea
banuielilor, ci trebuie actionat dintr-o datd. Parolele de acces ale persoanelor autorizate
pot fi retrase de responsabilul cu securitatea sistemului fard sa-i anunte in prealabil pe
cei deposedati, bineinteles, daca exista motive de banuiala asupra loialitatii.

6. Tratamentul loial in sens descendent si ascendent (pe bazd de reciprocitate).
Angajatorii trebuie sd-si trateze angajatii corect §i onest ca sd se astepte sa fie tratati in
mod similar. Tn special, personalul din domeniul prelucririi automate a datelor, care
este deosebit de inteligent, are nevoie de un astfel de tratament.

7. Vizite ale locului de munca. Perspectiva de jos este cu totul diferit vazuta de cei de sus,
de aceea ei trebuie sd coboare la nivelul locurilor de executie din ateliere. Se spune ca si
vulturul daca este privit de sus este greu de observat, dar de jos, pe fondul cerului
silueta lui este foarte clara.
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Te faci cd-i platesti, se fac cd muncesc §i cd sunt corecti. Increderea personalului poate
fi castigata prin recompensarea lor la cote ridicate, scotdndu-le in relief valoarea lor si
castigandu-le increderea.

Nu jucati fals. In istoria securitatii sistemelor, persoanele care au oferit cele mai multe
»cacealmale” angajatilor au fost si cele mai des furate sau spionate.

Lasati, totusi, unele portite de iesire pentru situatii deosebite. Personalul nu trebuie sa
se teama atat de tare de consecintele unor incalcari, din neglijentd, a masurilor de
securitate. Masurile exagerate nu aduc intotdeauna cele mai bune rezultate. Nu puneti
mare pret pe anonime, dar nici nu le neglijati.

Nu crede fara sa cercetezi. Niciodatd nu se recomanda sa se faca presupuneri, fara sa
se cerceteze fondul problemei. Presupunerea, deseori, este primul pas spre ,,mocirla”.
Bazeaza-te, totusi, pe judecata i instinct, ceea ce lnseamna cd dacd ai vdzut un animal
care seamana cu lupul, umbla 1n haita cu lupii, urla ca lupii, sigur el e lup!

Celor ce intentioneaza sa-si gaseasca un loc de munca adecvat cunostifitelor acumulate de-a
lungul anilor, dar si pentru firmele interesate sd gaseascad pe cei_mai buni specialisti in
securitatea sistemelor, le recomandam sa consulte doua site-uri foarte cunoscute pe Internet:
dice.com si monster.com.

"

e Daci ati face parte dintr-o comisie de selectie a candidatilor pentru un post de director
de sucursala bancari, ce elemente ati folosi in intervievarea lor, in asa fel incat sa
angajati o persoand cat mai potriviti din punctul de vedere al securititii informationale?
Dati exemple de 4 informatii sensibile (confidentiale sau secrete) cu care intrd in
contact un director de sucursald bancara, justificaind motivul pentru care considerati
importante respectivele informatii. Mentionati 2 masuri pe care le puteti lua pentru a vi
feri de divulgarea acestor informatii de catre proaspitul angajat.

e Reluati exemplul de mai sus pentru un agent de vinzare, un contabil sef si un
administrator de baza de date.

6.5 Securitatea la nivelul intregului sistem informatic

Un sistem informatic de incredere este format din totalitatea echipamentelor, programelor,
componentelor fizicerealizate prin/soft (firmware) si a mecanismelor procedurale care concura
la asigurarea securitatiiprelucrarii’ automate a datelor.

In SUA,#@entrul_de Apirare a Securititii Calculatoarelor al Agentiei Nationale de
Securitate a emistunele recomandari astfel incat sa se stie ce inseamnd o baza informatica de
incredere. Prin intermediul lor, centrul a stabilit clase de evaluare in care sa poata fi incadrate
produsele de realizarc a securitdfii sistemelor informatice, dupa ce sunt supuse unor teste
speciale. Astfel, au fost definite patru clase, de la D la A, si citeva subclase, cum ar fi Al si A2.
Clasa D\éSte cea mai de jos. In cadrul claselor, numerele mai mari sugereazi un sistem mai

sigur.

Clasele si subclasele stabilite sunt:
D. Nesigure sau neevaluate.
C. Capabil sd asigure controlul accesului discretionar.
C1. Orice sistem de operare comercial care asigurd separarea fazelor de executie ale

sistemului de cele ale utilizatorilor obisnuiti.

C2. Orice sistem de operare comercial dublat de un pachet suplimentar pentru asigurarea

securitatii.

B. Capabil sa realizeze controlul obligatoriu al accesului.

B1. Toate informatiile sunt astfel etichetate Incat sd corespunda unei anumite categorii de

securitate.
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B2. Securitatea organica. Echipamentele si softul sunt concepute si realizate astfel incat
sa asigure o securitate obligatorie.

B3. Domenii de securitate. Similar cu B2, numai ca este mai buna prin extinderea
componentelor carora li se asigurd securitatea.

A. Securitatea verificatd. Masurile de securitate sunt consemnate in scris si aprobate ca
fiind eficiente.

Al. Verificarea proiectarii. De reguld, inseamna controlul codurilor-sursé din programele
de sistem care au functii de securitate.

A2. Verificarea implementirii. In acest caz sunt examinate programele de sistem
executabile si se urmireste daca ele coincid cu codul-sursi verificat.

6.5.1 lIzolarea sistemelor informatice

Obiectivul principal al credrii unor bariere izolatoare pentru sistemele informatice constd n
luarea unor masuri care sa prevind posibilitatea utilizatorilor de programe,de a efectua’ unele
schimbari 1n conditiile lor de executie sau a datelor prelucrate, de a_specifica statutul; actual si
viitor, al celorlalti utilizatori ai programului sau de a prelua controlubasupra datelor altora, ca o
exceptie de la regulile normale de acces.

Pentru realizarea acestor obiective, fiecare adresa de/program, al utilizatorului, numele
programatorului, continutul registrelor, datele utilizatorilor \trebuie sa fi¢ protejate Tmpotriva
folosirilor neautorizate, in sensul neasigurarii transparentei-lor atunci cand altui utilizator i se va
aloca acelasi spatiu de lucru.

Pentru ca un sistem informatic sa fie considerat asigurat din punctul de vedere al izolérii lui,
trebuie sa fie indeplinite doua conditii:

1. sa se foloseascd un anumit mod/de asigurare a securitatii prelucrarii pentru a izola

sistemul de inamicii sai din afara;

2. sa se apeleze la strategii de-aparare, prin izolarea utilizatorilor intre ei si de sistemul de
operare al calculatoruluii, Utilizatorii ¢are prelucreaza date ce apartin categoriilor
speciale trebuie sa fie izolati Tn mod 'deosebit.

Sunt posibil de aplicat'cel putin-sase’ strategii de izolare, ele putind fi mai multe. In

categoria celor sase intréd:

e selectarea modului de prelucrare;

e izolarea témporard;

e izolarea spatiald;

e izolarea‘realizata prin caracteristicile arhitecturii sistemului;

e izolarea criptografica;

e _restrictii la privilegiile sistemului.

Selectarea modului de prelucrare. Atunci cand prelucrarea se efectueaza in mod local sau
in sistem.de teleprelucrare, de catre unul sau mai multi utilizatori in acelasi timp (in mod serial
sau multiprogramare), accesul direct (on-line) sau prin programare sau neprogramare
influenteaza, in mod vadit, gradul de izolare a sistemului.

Izolarea temporara se aplica, de reguld, in cazul prelucrarilor speciale, dar poate fi folosita
si in modul multiprogramare asupra terminalelor ce intra sau ies intr-o/dintr-o retea, in functie de
un calendar, care se intocmeste ludnd in considerare categoria datelor si principiul ,trebuie sa
stie”.

Izolarea spatiala se realizeaza prin dedicarea componentelor de prelucrare si izolarea lor
fata de un alt utilizator.

Arhitectura sistemului este cea care faciliteazd multiprogramarea, contribuind la izolarea
utilizatorilor fata de sistemul de operare si intre ei insisi, asigurdndu-se prelucrarea datelor
secrete pe niveluri de securitate.
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Izolarea criptografica este folosita, In principal, pentru realizarea izolarii prelucrarilor de
la distantd de intrusii din afard, atunci cand liniile de comunicatie depasesc perimetrul de
securitate. Ea poate fi folositd, de asemenea, pentru izolarea utilizatorilor din sistem, in special
atunci cand acestia au niveluri diferite de responsabilitate pe linia securitatii.

Restrictiile de privilegiu constituie o cale de identificare distincta a utilizatorilor-
programatori de cei neprogramatori. Eficienta procedurilor se realizeaza prin arhitectura
sistemului.

6.5.2 Controlul accesului sistemelor informatice

Controlul accesului la sistemele de prelucrare automatd a datelor este un act de decizie a
conducerii. In ultimi instanta, seful unei companii are responsabilitatea definirii informatiilor
care trebuie sa se afle sub control, cine sd-l efectueze, prin ce persoane si in ¢e,conditii se
atribuie drepturi speciale de control si cum pot fi ele revocate. In practici, responsabilitatea se
delega spre nivelurile inferioare, spre sefii compartimentelor i administratori:

In fiecare regula privind accesul trebuie si se reflecte doua principiitesentiale:

1. Privilegiul minim. Numai acele informatii sau operatiuni de prelucrare pe care
utilizatorul trebuie sd le exercite si ii revin ca sarcini de serviciu vor fi lasate la
dispozitia sa, iar ele vor fi stabilite de responsabilii de drept, si nu deutilizator.

2. Expunerea minimd. Din momentul in care un utilizator are acces’la informatii speciale
sau la alte materiale cu regim similar, acesta are responsabilitatea de a le proteja. Nici 0
alta persoand, in timpul sesiunii de lucru, nu va trebui s&7ia cunostin{d de ceea ce se
prelucreaza, se memoreaza sau se transmite in altd parte. Mai mult chiar, o atentie
deosebitd se va acorda restrictiilor xeferitoarenla_masurile de securitate, indeosebi la
caracteristicile deosebit de perfornfante sau la slabiciunile pe care le au. In acest caz nu
este loc de publicitate.

Tn general, controlul accesului“Se poate, realiza prin modalititi de genul tabelelor de

autorizare, al listelor de control al accesului,.al profilurilor de securitate.

Tabelele de autorizare, numite si tabele de securitate, existd in formatul cod-masini; ele
sunt componente ale sistemului de operare, aldturi de alte programe de control, cu rol de
urmdrire a bunei functiondri a sistemului. Importanta lor rezida si in faptul ca au un nivel de
protectie similar celor‘mai bine protejate programe de control.

Tabelele de autorizare se afla/sub directa preocupare a unor veritabili specialisti, iar pentru
utilizatori este important,sa se cunoasca faptul ca tabelele trebuie sa reflecte, In acest mediu de
lucru, ceva identic listelornde control al accesului la valorile deosebite ale firmei in varianta
prelucrarii manualeta datelor si a profilelor de securitate ale utilizatorilor.

Listele de contrel al accesului. Responsabilul cu securitatea sistemului trebuie sa
actualizeze, permanent o lista de control al accesului pentru fiecare program executat pe
calculator si pentru fiecare fisier de date. Ele trebuie sd contina:

¢ elementele de identificare a anumitor valori patrimoniale;

e identificarea fara echivoc a oricarui utilizator autorizat;

e ceea ce se permite fiecarui utilizator sa facad cu o anumitd valoare patrimoniald;

e conditiile in care se garanteaza accesul.

Profilurile de securitate trebuie sa fie in atentia responsabilului cu securitatea pentru
fiecare utilizator autorizat. Profilul va fi definit prin patru elemente:

1. identificarea utilizatorului;

2. identificarea tuturor proiectelor pe utilizatorii care le poseda;

3. identificarea tuturor categoriilor in care se incadreaza utilizatorii, inclusiv cele

referitoare la responsabilitatile pe linie de securitate a sistemului;

4. identificarea tuturor fisierelor la care utilizatorul poate sa aiba acces §i ce anume poate
sd efectueze asupra lor.
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Notiunile de ,,proiect” si ,,categorie” din enunturile de mai sus au acelasi statut ca si
utilizatorii si, deci, trebuie sa aiba si ele profilul lor.

De fiecare datd cand un utilizator intrd in contact cu calculatorul de la un terminal
conversational sau printr-un lot de lucrari, operatiunea de certificare a identitatii se impune cu
acuitate. Informatia necesara identificarii este parola.

Parolele sunt folosite pentru a permite accesul in sistemele de calcul, la figierele si bazele de
date ale acestuia. N-ar fi exclus ca ele sa fie folosite in viitor §i pentru accesarea inregistrarilor
sau campurilor acestora, cu conditia de a fi eficiente si ieftine. Parolele trebuie sa fie asociate cu
utilizatorii, proiectele si categoriile de informatii.

Despre parole s-a vorbit mai pe larg intr-un capitol anterior.

In general, nu trebuie si se permiti accesul in sistem pani cand nu se verificd daci parola
face parte dintr-o lista de parole sau se certifica un alt element de identificare.

Trebuie instituite criterii de conditionare a accesului local sau de la distanta, precum si a
celui intern (memorie primara, memorie virtuald, memorie secundara si suporturi externe).

De o importanta deosebitd, dupa ce s-a autorizat accesul, este obtinereayunui privilegiu de
acces, prin intermediul codurilor speciale, consemnate in tabelele de adtorizare.

6.5.3 Detectia amenintarilor si supraveghereassistemului

Desi pare nepotrivitd, dar nu lipsitd de adevar, afirmatia ‘c¢a fraudele din mediile
informatizate ar putea fi detectate este destul de riscantf. €a argumente sunt aduse preocupdrile
de urmarire cu atentie a amenintarilor sistemului, analiza antimitor tendinte, cercetarea
incidentelor inregistrate si auditarea.

6.5.3.1 Urmarirea amenintarilor

Toate sistemele trebuie sa dispuna de capacitatea de inregistrare a tentativelor de atac, intr-
un format intern, sd le supund, ap0i, unor examindri riguroase §i sd reconstituie informatiile
principale pe baza a ceea ce s-a nregistratyin format-masind. Cat timp este destul de greu de
spus ce inseamna amenintare si ce nu, toate operafiunile care ar putea afecta securitatea
sistemului trebuie sa fie Inregistrate, inclusiv intrérile in sesiunile de lucru, solicitdrile de fisiere
si tranzactiile de la terminale.

Cand operatiunile principale referitoare la securitatea sistemului sunt Inregistrate automat
de catre sistemele de“preluctare automata a datelor, registrul trebuie sa fie protejat impotriva
interventiei neautorizatena utilizatorilor sau operatorilor. Aceasta se poate realiza prin
nregistrarea datelor speciale pe discuri optice de tip WORM (imposibil de modificat) sau pe
benzi magnetice pehcare se poate scrie, fara posibilitatea derularii benzii Tnapoi, sau prin
apelarea la calculatoare cu rol special, sub directa supraveghere a responsabilului cu securitatea
sistemulut.

Referitor la recunoasterea potentialelor amenintéri, un bun sistem trebuie s fie capabil sa
depisteze urmatoarele sase conditii:

1. terminarea anormala a unor lucrari;

o cadere anormala a sistemului;

defectarea mecanismului de asigurare a securitatii echipamentelor si softului;

tentativele de intrare Th dialog cu sistemul, dar care nu sunt Thcununate de succes;
tentativele de obtinere a accesului neautorizat la fisierele ce contin date speciale;
tentativele de utilizare neadecvatd a unor instructiuni sau seturi de instructiuni
privilegiate.

Atunci cand sistemul recunoaste ca sunt indeplinite conditiile de depasire a securitatii lui, el
trebuie sa fie capabil sd identifice terminalul de la care se inregistreaza tentativa de furt si
categoria infractiunii. De asemenea, va trebui sa furnizeze identitatea utilizatorului care incearca

ok wn
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sa violeze sistemul de securitate, data si ora evenimentului, precum si ce figier a fost tinta
atacului.

De regula, sunt monitorizate zece tipuri de violari ale sistemului de securitate:

1. atreia tentativa esuatd de deschidere a sesiunii de lucru a sistemului;

2. unraspuns eronat la cererea de reautentificare a utilizatorului;

3. folosirea gresita a unor instructiuni privilegiate;

4. tentativa de depasire a spatiului de memorie alocat utilizatorului ce a deschis sesiunea
de lucru;
tentativa de folosire neautorizata a fisierelor cu date secrete;
defectarea oricarui mecanism de protectie;

7. orice incercare de a citi mai intdi noua zond de memorie care i-a fost alocata, fara sa fi

scris ceva in ea;

8. incapacitatea sistemului de a Tncheia cu succes verificarea programelor sistemului;

9. aceeasi incapabilitate de a verifica tabelele de securitate ale sistemului;

10. tentativa esuata de introducere a unui nivel mai mare al starii de exploatare privilegiata.

In plus, responsabilul cu securitatea trebuie si incurajeze sisteful de intindere a curselor
pentru eventualii intrusi, ceea ce ar insemna state de platad false, parole false si altele care sa-i
tenteze pe atacatori.

In acelasi timp, din partea sistemului vor fi extrase cat mai variate tentative de inselare a
sistemului de securitate, apelandu-se la echipe speciale, numite ,,echipe de tigri”’. Oricum si
acestea vor fi urmarite Indeaproape, intrucat fard s& se simta supravegheate pot fi tentate sa
savarseasca acte ilegale.

IS

6.5.3.2 Analiza tendintelor

A cauta ceva ce nu este intr-un lo€, desiar. trebui sa fie sau ceva ce este si n-ar trebui,
presupune folosirea instrumentelor statistice Th.cazurile suspecte.

Parametrii statistici principali(sunt media sausvaloarea asteptata (scontatd) a timpului scurs
intre incidente sau a capacitatii de utilizare a resurselor si deviatia standard a oricareia dintre
mediile amintite. O informatie pretioasd se/obtine si prin compararea mediilor in mai multe
perioade de timp, daca ele se maresc sau s¢ micsoreaza ori au o comportare explicabila in ciclu.

Datele supuse analizei pot fi obtinute pe patru cii:

e registrele componentei de supraveghere a sistemului si documentele ajutatoare;

e registrele terminalelor'sau datele consemnate in documentele ntocmite manual pentru o

astfel de activitatey confirmate prin semnaturi;

e inregistrarile contabile ale modului de utilizare a resurselor sistemului;

e date privind fanctionalitatea sistemului, inclusiv cele privind defectarea hardului sau

softului, precum si mésurile luate sau reparatiile efectuate.

Tn caleulelerde efectuat, media inseamna insumarea valorilor observate si impartirea valorii
astfel obtinute la numarul valorilor observate.

Deviafia standard este rddacina patratd a sumei diferentelor la patrat dintre medie si fiecare
valoare observata, de impartit la numarul valorilor observate minus unu.

Prin instrumentele statistice amintite pot fi descoperite cinci clase de deviatii relevante de la
securitatea sistemului, dupa cum urmeaza:

1. pentru activitatea sistemului ca un tot;
activitatile utilizatorilor;
activitatea unor terminale anume;
operatiunile cu fisierele ce contin date secrete;
operatiuni care implica utilizarea programelor cu regim special.

Prin reprezentarea grafica a valorilor obtinute se pot constata discrepante relevante privind:
1. timpul dintre doua reparatii ale sistemului;

agrLN
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timpul dintre doud incercari esuate de intrare in sistem;

timpul dintre Tntreruperi;

timpul scurs intre erorile de comunicatie;

folosirea timpului de prelucrare, masurat in secunde, de Inmultit cu miile de cuvinte ce
au fost folosite (kilo-cuvinte);

6. timpul de conectare pe lucrare s.a.

Exista sisteme capabile sd-si masoare randamentul, prin raportarea timpului folosit in mod
productiv la cel neproductiv al sistemului. Scaderea randamentului poate sa constituie un semnal
de alarma pe linia securitatii sistemului.

Relevant este si numarul de lucrari abandonate intr-o perioada de timp, ceea ce ar scoate in
evidenta fie proasta functionare a sistemului de operare, fie o gresita utilizare a lui in intentia de
a avea acces la fisierele secrete ale firmelor.

Pentru o usoara controlabilitate a sistemului se recomanda constituirea \unotrpasa-zise
profiluri ale violatorilor sistemului. Ele sunt realizate pe utilizatoritipuri de” utilizatori
(ocazionali, moderati, puternici) si lucrarile foarte importante din sistem.

Profilul unui singur utilizator rezida in evidentierea unor aspecte ¢e potysd conduca la
usoara descoperire a vinovatului. Ele se referd la inregistrarea ‘codului de/identificare a
utilizatorului si tipul lui; numarul si tipul actelor violente; identificarea fisierelor urmarite prin
actele de violenta.

Tipurile utilizatorilor trebuie surprinse prin profiluri distincte, ntrucat posibilitatile de a
gresi sunt direct proportionale cu gradul de utilizare afsistemuluipcu timpul in care utilizatorul se
afla in legatura cu acesta.

Se poate porni de la ideea ca numai cine nu munceste nu greseste, deci daci se inregistreaza
mai multe greseli la un utilizator deosebit al/sistemului acesta ar fi un lucru normal. Din cauza
necesitatilor de efectuare a unor analize gomplexe, utilizatorii vor fi grupati pe tipuri, stiindu-se
cam cati apartin fiecarui tip, iar violarea sistemului va fi urmarita prin numarul si tipul lor,
precum si atacurile la securitate pe fiecare utilizator

Este de retinut faptul ca, dacid mumarulyatacurilor prin parole din cursul unei zile a sporit,
cauza o poate constitui schimbarea la termen a parolelor, cand, firesc, mai multe tentative de
deschidere a sesiunii de lucru ¢u vechile parole vor fi sortite esecului. Si in acest caz, daca se stie
cam cat de multe erori¢s-au inregistrat in perioadele anterioare dupa schimbarea parolelor, iar
acum numarul lor este mult mai mare, s-ar putea trage concluzia ca intrusii considera ca acesta
ar fi momentul propicesa incercevigilenta sistemului.

Profilurileducrarilorvor fi consemnate intr-un registru special, in care se vor inregistra:

1. identificatorul utilizatorului: pentru a se putea stabili responsabilitatile;

2. kilo-cuvintele-secunda esentiale: pentru a se putea observa daca s-au introdus coduri
neautorizate;
timpul de execufie: pentru a ne asigura cd nu au fost efectuate lucrari neautorizate;

4. ‘mumele programelor apelate: pentru a se cunoaste daca s-au apelat numai procedurile
permise si nici o alta actiune n-a avut loc;

5. fisierele de date create si accesate, precum si numarul de citiri, scrieri sau adaugari la
sfarsit in fiecare figier: se va urmari daca s-au accesat fisiere secrete;

6. iesirile obtinute: pentru a ne asigura cd nu s-au copiat sau listat cantitati mari de date

din fisierele secrete.

ko

w

6.5.3.3 Investigarea

Cazurile anormale care pot fi supuse investigarii le cuprind pe cele de exceptie, considerate
ca iesite din comun fatd de tendinta statistici a lor. Atat numarul prea mare de violari ale
sistemului, cat si cel prea mic trebuie sa fie supuse investigarii. In primul caz fiind semne de prea
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multe tentative esuate de depasire a sistemului de protectie, 1n al doilea s-ar putea trage concluzia
depasirii profesioniste a obstacolelor oferite de barierele protectoare.

Practica recomanda 20 de cazuri care trebuie sd constituie motiv de investigare pentru
responsabilul cu securitatea sistemului:

1.

NooA~MwDN

10.

11.
12.
13.
14.

15.

16.
17.

18.
19.

20.

compromiterea sau suspiciunea de compromitere a informatiilor speciale ale unitatii;
pierderea sau incapacitatea de a evidentia corect orice valoare patrimoniald;

interventia inexplicabild a operatorului in executia lucrarilor;

prezenta sau suspiciunea prezentei in sistem a unui intrus;

absenta inexplicabild a persoanelor cu drept de acces la informatiile speciale;

aparitia unor nume-capcana intr-o lista de persoane;

cresterea inexplicabila a gradului de utilizare a sistemului, indeosebi dupa program sau
in regimul normal de lucru, de cétre utilizatori sporadici sau de la terminale inactive o
lunga perioada de timp;

tentative de accesare sau solicitare a inregistrarilor, fisierelor capéana sau,dé folosire a
parolelor expirate;

pierderea sau folosirea neautorizatd a identificatorilor utilizatorilor, a, sistemului de
control al accesului sau a elementelor de recunoastere de catresistem;

plangeri repetate ale beneficiarilor referitoare la incarcarea, nejustificata a facturilor de
plata a serviciilor de prelucrare automata a datelot, de folosire gresita a adreselor, de
aparitie a unor solduri eronate, de numeroase selduri zero sau de omisiuni in listele de
plata a drepturilor salariale;

imposibilitatea stabilirii soldului final al unui cont;

imposibilitatea onorarii la plata a cecurilor, facturilor s.a.;

diminuarea inexplicabila a nivelului‘stocurilor;

cresterea inexplicabila a frecvenfei temtativelor eronate de obtinere a permisului de
acces 1n sistem sau de violare,a protecoalelor, de securitate;

cererea excesiva a serviciilor de introducer€ sau extragere a datelor;

schimbarea inexplicabila a'cailor traficului de comunicare a datelor;

aparitia surprinzitoare a unor coduri noi Tn sistemul de operare sau in alte programe, a
noi nume in listele dewcontrol al*@ccesului, in statele de plata a salariilor, a furnizorilor
de platit sau inlista beneficiarilor;

schimbari inexplicabile in profilurile lucrarilor sau utilizatorilor;

accesul inexplicabilylafisierele speciale sau cresterea surprinzitoare a gradului de
utilizarerasunor fisiere sau conturi inactive o lunga perioada de timp;
crestereazsurprinzatoare a incidentelor produse de defectarea echipamentelor, softului
sau de terminarea anormald a lucrarilor, a reludrilor exagerate de executii de programe,
a restaurdrilor multiple s.a.

In'pluspresponsabilul cu securitatea sistemului poatd si ceara informatii suplimentare de la
operatorii/Calculatoarelor, de genul:

numele fisierelor si subrutinelor accesate de un program dat;

lista numelor de constante si variabile ale programelor;

datele ce ocupa spatiul memoriei primare selectate;

listele utilizatorilor de programe si a fisierelor de date;

exemplarele ce contin mesaje de eroare;

imaginea inregistrarilor bazelor de date Tnainte si dupa actualizarea lor;

lista suspendarilor din prelucrare (erori) a unor operatiuni ce nu pot fi prelucrate pentru
efectuarea actualizarilor fisierelor nomenclator;

modificari ale bazelor de date declansate de la un terminal conversational;
schimbarea locului adresei utilizatorului dupa ce s-au incélcat regulile de securitate;
lista de control a comenzilor folosite in timpul executiei unei lucrari.
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6.5.3.4 Aspecte generale privind controlul si auditarea
sistemelor informatice

Responsabilul cu securitatea sistemului trebuie sa prevada si sd construiasca probe pentru

auditarea sistemului pentru fiecare incident incadrat in una din urmatoarele categorii:

1. evidenta tuturor vizitelor centrului de prelucrare automata a datelor de citre persoane
din afara sistemului;

2. istoricul tuturor elementelor privind controlul accesului Tn sistem;

3. evidenta tuturor persoanelor ce activeaza in centrul de prelucrare automata a datelor, de
la angajare pana in prezent, cu drepturile avute, retrase s.a.;

4. cronologia experientelor deosebite ale personalului in ultimul an, indeosebi pe linia a
ceea Ce a putut vedea, manui sau a supravegheat activitatea de contabilizare a
operatiunilor informatice;

5. descrierea cronologica a tuturor incidentelor privind actele contabilg;

6. pastrarea tranzactiilor pe ultimii cinci ani despre orice persoana care a participat la
derularea lor;

7. istoricul operatiunilor privind negocierile, din faza anterioard si urmatoare acestora,
dacéd valoarea este mai mare decat o valoare data (100 dolari);

8. istoricul evolutiei oricarui program al sistemului dé operate, dejla implementarea lui
pana in prezent, cu consemnarea tuturor modificarilor prin care a trecut;

9. verificarea concordantei tuturor tranzactiilor,etu™orice, inregistrare dintr-o serie de trei
generatii de fisiere (bunic, tatd, fiu), in format intern;

10. istoricul evolutiei oricarui program de aplicatii cu rol special in sistem, de la
implementare pana in prezent, dar consemnand,si modificarile, modul de utilizare, de
intretinere;

11. o lista cronologicd a tuturor”incidentelor in ceea ce priveste violarea protectici
sistemului;

12. o lista cronologica a tuturor dificultatilorintampinate in timpul investigarii oricarui atac
al securitatii sistemului.

6.5.3.5 Actiunile de raspuns

Toate sistemeletrebuic sd se bazeze pe existenta unei persoane cu autorizare speciala care
sd poatd declansa actiuni reparatoerii sau de anihilare a tentativelor de violare a sistemului. De
regula, astfel desactiuni se. numesc actiuni de raspuns si pot fi incadrate in doua categorii: actiuni
imediate si actiuniretroactive.

Actiunile imedigte. Indati ce responsabilul cu securitatea sistemului sau o persoani
autorizatd sa presteze’o astfel de activitate constatd aparitia unui atac al securitatii, trebuie sa
stopeze,imediat componentele supuse actiunii frauduloase si sd retind operatiunile ce au putut fi
afectate,\péntrujo cercetare minutioasa ulterioara. Imediat vor fi informate persoanele autorizate
cu responsabilitdti pe linia securitatii.

Actiunile retroactive. In cazul in care au intervenit situatii clare sau numai suspiciuni de
compromitere a informatiilor secrete, de pierdere a valorilor patrimoniale deosebite, de
modificare a informatiilor, de folosire neautorizata a resurselor, probele reviziei si alte elemente
edificatoare vor fi puse laolaltd si aduse la cunostinta celor ce raspund de securitate. Acestia, pe
baza informatiilor obtinute, vor stabili amploarea pierderilor reale la nivelul firmei, persoanele
carora sd li se impute valoarea pierderilor, s determine cu exactitate eficienta masurilor de
securitate, sd Invete cum sa fie prevenite pierderile asemanatoare in viitor, acoperirea pierderilor
daci este posibil.

Deseori se vorbeste si despre efectuarea unor actiuni speciale, care trebuie sa fie declansate
cand se intdlneste unul din urmatoarele patru tipuri de violare a securitatii:

1. orice indepartare de la regulile prescrise de deschidere a sesiunii de lucru;
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2. o0 atreia tentativa, consecutiva, esuata, de deschidere a sesiunii;

3. tentativa esuatd de a da raspunsul corect la actiunea de reautentificare declansata de
sistem;

4. orice intentie a utilizatorilor de a obtine accesul neautorizat la fisiere sau de a folosi
instructiuni sau secvente de instructiuni nepermise.

6.5.3.6 Infractorii tipici ai sistemelor informatice

De la inceput trebuie mentionat ca o mare parte a delincventilor isi inceteaza misiunea prin
utilizarea unor mijloace conventionale: intimidarea, anchetarea si apelarea la informatori. Cele
mai importante metode de informare privind suspectii se bazeaza pe supravegherea lor discreta,
lucrul in comun sau asocierea. De multe ori persoanele ce se despart oferd informatii pretioase
despre partenerul lor de viatd. Nu trebuie neglijate categoriile dintr-o unitate cérera la prima
vedere nu prea li se da prea multa importantd (curieri, personalul care se,ocupa,de_curatenie,
paznici), care, de multe ori, vad si stiu foarte multe.

Desi in capitolele anterioare au fost prezentate categoriile de atacatori, in'cele ce urmeaza se
va face o scurta descriere a patru tipuri reprezentative de delincventi: delapidatorii, detractorii
sau seducdtorii, hackerii si trigorii.

Delapidatorii au devenit hoti informatizati printr-o expliCatie foarte simpla: inregistrarile la
care trebuie sa ajungd si modalitatile de acoperire a faptei sunt realizabile cu ajutorul
calculatorului.

De regula, delapidatorii sunt de varstd mijlocie/ cu destuld credibilitate in firma, castigata,
indeosebi, printr-o prezenta indelungata in aceeasi unitate. Ei sunt buni cunoscatori ai masurilor
antifurt si de controlare a fraudelor, iar locul lor de muncile permite si aiba acces legal in
sistem sau la valorile patrimoniale publice/De_cele mai multe ori ei se cred neglijati, mai ales
pentru ca nu ocupa o functie mai buna in‘sisteny

Totul incepe de la existenta<unor ‘probleme personale de naturd financiard, prin
imbolndvirea unor membri ai familiei, ca_ urmare,a unor mofturi pe care nu si le permit sa si le
satisfaca sau dorintei de a trai pe picior mare., Totusi, pe ultima sutd, opereaza bunul simt. Dupa
ce ,,sterpelesc” o jumatate de‘milion de dolari; pentru o foarte lungd perioada de timp, se opresc.

Detractorul este un.adevarat hot informatizat si lucreaza in domeniul prelucrarii automate a
datelor. Tn majoritatea-€azurilor, detractorul este un barbat in jurul varstei de 35 de ani. Salariul
sau se situeaza, ca marime, in prima jumatate a salariilor din firma. Vechimea la unitatea actuala
nu este mai mare de treihani, locuieste intr-un cartier respectabil, este casatorit si are doi copii. S-
a ocupat de ,;sterpeliri”itimp de aproximativ 18 Iuni i a obtinut venituri din aceasta activitate ce
reprezintd cam 120yprocente din venitul sau anual. El este capabil s conduca un centru de calcul
sau sa fie seful echipeiyde programare sau de exploatare a sistemului. Motivatia faptei sale poate
fi una 'dematura egocentrica sau, in virtutea pozitiei pe care o ocupd, considera ca este normal sa
execute'lucraripersonale in sistem, s vanda soft sau orice altceva.

Hackerul ¢ste tot barbat, intre 14 si 25 de ani, desi s-au descoperit si cazuri de 8 ani sau de
peste 40 de ani. Este fie student, fie somer. Are o minte sclipitoare si are soarta lupilor
singuratici, fiind obsedat numai de tehnologiile de varf, de ultima ord. Deseori se considera
neglijat de societate, care nu-si da seama cat de istet este. Astfel de cazuri sunt usor de intalnit in
mediile universitare, persoanele in cauza petrecandu-si zilnic 16-18 ore in fata calculatorului sau
a unui terminal, fard s3 mai facd nimic altceva. De cele mai multe ori sunt cizuti la examenele de
matematicd si limba materna, dar la calculatoare sunt mai buni decat directorii centrelor de
calcul sau profesorii care le predau limbaje de programare sau sisteme de operare. Nici nu le
pasa ce se Intampla in jurul lor. Dupa ani, daca mediul le permite, pot deveni unii dintre cei mai
buni specialisti in domenii cheie de activitate: sefii firmelor de contabilitate, specialisti in
securitatea sistemelor, ofiteri ai serviciilor secrete, oameni de afaceri cu mult succes.
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Trisorul, de regula, este femeie. De cele mai multe ori este singurul parinte al unuia sau doi
copii si poate sd apartind, in mod vizibil, unor grupuri minoritare. Varsta este intre 25 si 35 de
ani. Profesia este cea de responsabil introducere-date si, prin prisma acesteia, are posibilitatea
sd-si adauge drepturi banesti suplimentare, pe care de multe ori le TImparte unor societati
caritabile. Poate sd aiba si o motivatie ideologicd sau sa actioneze sub un sindrom invers celuia
sub care actiona Robin Hood, luand de la bogati, dar pastrand totul pentru ea. in cele mai multe
cazuri au operat pe un anumit scenariu cam doi ani §i au agonisit sume ce depasesc 50000 de
dolari.

Cauzele succesului unor astfel de furturi se datoreaza, in majoritatea lor, ineficientei
controlului exercitat de cétre sistem, ineficientei controlului propriului personal si a unui control
managerial slab.

6.5.4 Integritatea sistemelor

Integritatea sistemelor se refera, de fapt, la programe si date. Integritatea ‘datelor este
protejata prin controlul erorilor, iar a programelor, printr-un contreltriguras, asupra tuturor
activitatilor de programare. Un caz aparte 1l poate constitui protectia programelor §i functiilor pe
linia securitatii.

6.5.4.1 Securitatea programelor

Controlul in detaliu al conceperii, realizarii sifimplementarii_programelor calculatoarelor
reprezinta problema-cheie a securitatii sistemului.

Conceperea programelor. Activititile de programare trebuie sd se organizeze in jurul
echipelor de programare. Intr-un astfel de concept, programeéle se scriu de o intreagi echipa, sub
coordonarea directd a unui sef, care aredrelul de.arhitect al intregii lucrari, stabilind interfetele
dintre modulele programatorilor din subording. Fiecare dintre ei raspunde de o componenta bine
definita din program. Toti programatorii, inclusiv.seful, transmit ceea ce au facut unui secretar
de proiect, care colecteaza documentagia si urmareste daca numele variabilelor sau subrutinelor
sunt uniforme.

Activitatea de programare,trebuie sa urmeze metoda top-down (descentralizata, de sus in
jos), pornind de la un proiect general si continudnd cu descompunerile n jos.

Pentru un conttol asupra intregului program trebuie sd se foloseascd diverse tehnici de
descriere a algoritmilorde prelucrare (diagrame, scheme logice, tabele de decizie s.a.).

Inaintea cOmpilarii programului trebuie sa se verifice daca exista erori de logicd, operatiune
executatd de doud, persoane foarte pricepute In programare. Se poate apela si la folosirea
calculatoarelor pentrusefectuarea acestor activitati.

Realizarea programelor se infaptuieste prin apelarea la compilatoare adecvate, in ultimul
timp folosindu=-se-compilatoare conversationale sau inteligente. Pentru adevaratii programatori
ele nu sunt de un mare ajutor.

Datele.de test au rolul de a verifica multitudinea ipostazelor de prelucrare prin care poate
sa treaca sistemul. Datele de test se introduc in documentatia programului.

Implementarea programului. In cazul imbunatitirii unor programe deja existente, se
recomandad implementarea prin functionarea paraleld a celor doud versiuni.

6.5.4.2 Protectia functiilor securitatii

Functiile principale de control al centrului de prelucrare automata a datelor trebuie sa fie
asigurate prin mecanismul de protectie. Ele, in mare parte, se refera la:
1. controlul direct al resurselor fizice (benzi, pachete de discuri, alte suporturi de date si
echipamente periferice);
2. procedurile de pornire §i oprire a sistemului;
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mecanismele de supraveghere a utilizatorilor;

detectarea si corectarea erorilor, precum si reluarea lucrului in conditii normale;
generarea, coordonarea si trimiterea secventelor de instructiuni (sau prelucrari);
cuplarea cazurilor, 1n vederea prelucrarii lor intr-o anumita ordine;

identificarea si verificarea utilizatorilor;

controlul fluxurilor de date;

stergerea datelor remanente in memoria calculatorului de la un utilizator la altul sau
inaintea efectudrii operatiunilor de intretinere;

10. proceduri de criptare si decriptare.

Este foarte important ca securitatea sa fie Intretinuta tot timpul si in toate conditiile, inclusiv
cand apar mari incarcaturi de date, ceea ce ar trebui sa se concretizeze intr-o securitate sporita.
La fel trebuie pusa problema si in cazul diminudrii cantitatii de date prelucrate,sau cand apar
defectiuni la echipamente sau programe, sau cand se asigura intretinerea §i repararea sistemului.
Masuri speciale trebuie prevazute si pentru cazurile provocate de interventia voitd a omului
asupra securitatii sistemului.

Un rol deosebit revine programelor de asigurare a securititii, déspre care s=a discutat intr-
un paragraf anterior.

©oo N kW

6.5.5 Inregistrarea activititilor efectuate
si a masurilor de securitate

Este foarte important sd se tind evidenta inregistrarilor astfel incat principiile securitatii
prelucrarii automate a datelor sd poatd fi puse in practica. |Jurnalele asigurd o inregistrare
cronologica a cazurilor pe linie de securitates Fisierele de. sigurantd fac posibild reconstituirea
datelor dupa catastrofe sau functionari proaste ale sistemului.

Jurnalele de bord trebuie sa fie tinute la zi pentru toate activitatile ce au loc sub controlul
operatorului, al ofiterului cu securitateasistemului (daca existd), al bibliotecii de suporturi si de
la punctele de prelucrare.

Controlul operatorului., In jurnalul operatorului trebuie si fie inregistrate urmatoarele
evenimente:
pornirea calculatorului;
configuratia-Cu care s-a nceput lucrul;
initializaréa $i reinitializarea sistemului;
executia testelonde rutina si a programelor de intretinere;
momentul de Thceput-executie programe sau de serie de programe inlantuite;
finalizarea'normala sau anormala a lucrarilor;
disfunctionalitati ale softului de sistem sau proasta functionare a echipamentului;
oprirea normala sau anormala a calculatorului;
timpii de prelucrare pierduti;

10. mesajele de eroare afigate de calculator;

11. interogari anormale ale fisierelor cu date secrete;

12. montarea suporturilor detasabile;

13. interventia operatorului in programele utilizatorilor sau suprascrierea de citre operator

a unor functii de protectie;

14. responsabilitatile operatorului in regim activ sau inactiv;

15. prezenta vizitatorilor in sala calculatorului.

Jurnalele punctelor de prelucrare si ale operatiunilor de intrare-iesire. In continuare se
va prezenta o lista a activitatilor de consemnat in jurnalul punctelor de prelucrare sau al locurilor
unde se inregistreaza prestarile de servicii. Multe dintre ele pot fi consemnate de calculator, n
mod automat. Daca nu existd aceasta posibilitate se vor consemna manual. Evenimentele care se
vor Tnregistra sunt:

©ooNo G~ wDE
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identificarea utilizatorului;
procedurile deschiderii sesiunii de lucru;
procedurile inchiderii sesiunii, cu contabilizarea datelor privind functionarea sistemului;
momentul de lansare 1n executie a lucrarilor;
momentul opririi executiei lucrarilor;
linia-destinatie;
terminalul-destinatie;
rutinele de comunicatie;
calculatoarele si sistemele de operare folosite pentru executia lucrarilor;
. programele si subrutinele apelate si conditiile de securitate pe care le solicita;
. fisierele de date accesate si nivelurile lor de securitate;
. identificarea unica a lucrarilor din noianul de lucrdri ale zilei sau din sistemul de
clasificare pe linia securitatii;

13. identificarea fisierelor de date sau a programelor create sau distruSe in cursul executiei

unei lucrari, conditiile de securitate si marimea lor.

Jurnalele bibliotecilor de suporturi. Bibliotecarul de suporturitrebuie sa vada data, timpul
si circumstantele in care a aparut unul din urmatoarele evenimente:

1. achizitia de materiale in biblioteca;

2. stergerea sau distrugerea suporturilor de prelucrare automata a datelor si a

documentatiei;

3. inlocuirea documentatiei sau a suporturilor dé date;

4. scoaterea din locul de pastrare sau arhivare @ suporturilor sau documentatiilor;

5. scoaterea din bibliotecd a unor obiecte si data aduceriilor inapoi;

6. schimbari ale proprietatii asupra .€lementelor ‘de*prelucrare automatd a datelor sau

documentatiet;

7. schimbarea incadrarilor pe, liniay/securitatii suporturilor din bibliotecda sau a

documentatiei.

Jurnalele ofiterului cu securitatearOfiterul cu securitatea sistemului sau un soft specializat
trebuie sa fie in masura sa inregistreze evenimente de natura celor de mai jos:

1. identificarea utilizatorilor care sdvarsesc erori;
identificarea terminalului\Ja care s-a inregistrat infractiunea;
tipul de violare a securitatii;
data si timpulincidentuluf;
identificarea, si ‘incadrarea 1n nivelul de securitate adecvat a tuturor programelor

spemale sau fisierelor de date expuse pericolelor externe.

Pentru a asigura, securitatea sistemelor de prelucrare automata a datelor, echipamentele si
programele de control trebuie sd se afle in deplind sigurantd, numai in acest mod putandu-se
continua serviciile, care sunt de cea mai mare importantd in existenta sistemului. Se stie ca
sansele de'reusita ale furturilor sau compromiterii datelor sunt deosebit de favorabile atunci cand
personalul, de prelucrare automatd a datelor este preocupat de repunerea in functiune a
echipamentelor si programelor. Problema tinde sa devind deosebit de grava atunci cand se refera
la mecanismele de protectie. Uneori rezolvarea cazurilor de defectare a echipamentelor sau
programelor presupune apelarea la specialisti din afard, care nu au responsabilitati pe aceasta
linie, ceea ce nu este un lucru bun. In fine, trebuie sa existe copii de siguranti care si fie folosite
n momentul aparitiei unor defectiuni la figierele in lucru. Totul trebuie sa se desfasoare astfel
incét sa nu duca la oprirea sistemului.

Asadar, siguranta intregului sistem se realizeazd prin asigurarea functionarii normale a
echipamentelor, softului si existenta copiilor de siguranta. Despre toate s-a discutat in
paragrafele anterioare.

©oNoOk~wDE
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e  Extrageti din subcapitolul de mai sus un set de factori pe baza cdrora un sistem
informatic sd poati fi incadrat in una dintre clasele de evaluare propuse de Centrul de
Apdrare a Securititii Calculatoarelor al Agentiei Nationale de Securitate. Aplicati factorii
pe un sistem informatic dintr-o firma cunoscuti de dumneavoastra.

"

e Imaginati un alt profil de infractor al sistemelor informatice decat cele din subcapitolul
6.5.3.6.

6.6 Masuri administrative pe linia securitatii sistemelor

Problemele referitoare la atribuirea responsabilitatilor pe linia prelucrarii automate a datelor
revin conducerii la varf. Punerea in practicd a principiilor securitatii sistemelor este diferita
pentru sectorul public fata de cel privat.

6.6.1 Securitatea sectorului public

In Departamentul Apararii din S.U.A., sistemele de prelucrare aitomata a datelor trebuie sa
aiba autorizat acceptul de prelucrare pentru asigurarea securitatii datelor,/operatiune realizata de
ofiterul responsabil cu informatiile, situat deasupra nivelului la“carese efectueaza prelucrarea. El
are responsabilitatea securitatii intregului sistem de prelucrare automata a/datelor, care, de cele
mai multe ori, iInseamna mai multe centre de calcul. Alteori, eheste format din mai multe sisteme
informationale. Pentru fiecare dintre acestea trebuie $a existe catesun’responsabil cu securitatea
datelor, iar la nivelul intregului centru va fi numit alt responsabil, pentru ceea ce tine de
componentele acestuia. Pentru retele existd un alt responsabil cu interconectarea datelor de la
terminale la calculatorul central. La randuldor; terminalele sunt supravegheate de un alt ofiter.
De asemenea, pot fi unul sau mai multi,ofiteri responsabili cu aplicatiile bazate pe procesare de
texte si alte tipuri de aplicatii.

Actele normative pe linia securitatii sistemelor de prelucrare automata a datelor sunt
promulgate de catre Departamentul Apararii i de¢ alte trei componente:

e Centrul de Securitate a Sistemelor.de Prelucrare Automata a Datelor ale Apararii din

Agentia Securitatii Nationale;

e Biroul Manageément si Bugete stabileste regulamentele departamentelor civile, in special

pe linia analizei riseurilor;

e Biroul National de Standarde emite o serie de standarde federale ale prelucrarii

informatiilor:

Tn mod normal, fiecare departament dispune de un responsabil cu securitatea sistemelor
informationale, exceptie’facand locurile in care se pune problema gestionarii fondurilor federale,
situatie imcare intervine Serviciul Secret al Statelor Unite.

Norme privind prelucrarea datelor cu caracter financiar sunt emise de Trezoreria Statului.
Ele afectéaza nu numai departamentele guvernamentale, ci si bancile si alte institutii care intrd in
relatii cu Trezoreria.

Tn Cdnada, de asemenea, de securitatea sistemelor de prelucrare automati a datelor pe linia
apardrii se ocupa Securitatea Apardrii si Agentia de Informatii Secrete. In sectorul civil,
standardele sunt promulgate de catre Consiliul Trezoreriei, cu avizul de specialitate al
Comitetului de Avizare a Securitatii din cadrul Comitetului Interdepartamental pentru Probleme
de Securitate si Informatii Secrete. Urmarirea si rezolvarea problemelor securitatii datelor revine
Politiei Calare Regale Canadiene.

In Roménia,! securitatea informatiilor din domeniul public revine ca responsabilitate
conducatorilor autoritatilor si institutiilor publice. Coordonarea generald a activitatii si

Lsxx _ Protectia informatiilor clasificate. Ghid practic, www.sri.ro/biblioteca_art_infclas.html
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controlului masurilor privind protectia informatiilor secrete de stat se realizeazd de catre
Serviciul Roméan de Informatii. De asemenea, Ministerul Apararii Nationale, Ministerul de
Interne, Ministerul Justitiei, Serviciul Roman de Informatii Externe, Serviciul de Protectie si
Paza si Serviciul de Telecomunicatii Speciale stabilesc, pentru domeniile lor de activitate si
responsabilitate, structuri si masuri proprii pentru coordonarea si controlul activitatilor legate de
protectia informatiilor secrete de stat. Aldturi de aceste organisme, Parlamentul, Administratia
Prezidentiala si Consiliul Suprem de Aparare a Tarii stabilesc masuri proprii privind protectia
informatiilor secrete de stat, fiind asistate de catre Serviciul Roman de Informatii.

Pentru implementarea masurilor de securitate si organizarea activitatilor specifice protectiei
informatiilor clasificate, la fiecare autoritate sau institutie publicd, agent economic sau orice alta
organizatie care, prin natura activitatii, gestioneaza informatii clasificate, se va infiinta o
structura de securitate sau se vor desemna functionari de securitate.

Implementarea unitard, la nivel national, a masurilor de securitate nationala clasificate,
precum si a celor echivalente care fac obiectul tratatelor, intelegerilor sidacorduriler bilaterale
sau multilaterale la care Roménia este parte, este asiguratd de catre Oficiul Registrului National
al Informatiilor Secrete de Stat, infiintat prin Ordonanta de Urgentd nr. 153/7 noiembrie 2002.
Acest organism 1isi desfdsoara activitatea de reglementare, autorizare, evidenta si control in
conformitate cu prevederile Legii 182/2002 privind proteetiatinformatiilor clasificate, ale
Standardelor nationale de protectie a informatiilor clasificate T\ Romania (Hotdrarea de
Guvern 585/2002) si ale normelor privind protectia informatiilor clasificate ale Organizatiei
Tratatului Atlanticului de Nord in Roménia (Hotararea de Guvern,353/2002).2

6.6.2 Securitatea sistemelor informationale
din domeniul privat

In acest sector nu este o situatic ‘similard Sectorului public, intrucAt misiunea asigurarii
securitatii informatiilor revine contabilului sefisi administratorului firmei. in cazul firmelor mai
mici, de problema amintitd se ocupa, direetorul general. Obiectivul, in toate cazurile, il constituie
reducerea pierderilor si imbunatatirea mediului de lucru al firmei.

6.6.2.1 Obligatiile contabilului sef

Contabilul sef,.€a responsabil al sectorului financiar-contabil, are datoria s realizeze corect
auditul intern si trebuie sa figyprimul care sa cunoasca eventualele nereguli. Cat timp in multe
cazuri el raspunidessizde. Sistemul de prelucrare automata a datelor, el are decizia financiard pe
linia procurarii denoi echipamente si a organizarii sistemelor de prelucrare automata a datelor.

6.6:2.2 Obligatiile secretariatului si oficiului juridic

In acest caz’responsabilititile nu sunt de aceeasi importantd ca si cele enumerate anterior,
dar ele se'refera la:

e raporturile cu actionarii;

e perfectarea de contracte;

e procurarea patentelor, copyrighturilor, marcilor de fabrica;

e asigurarea cadrului legal al desfasurarii activitatilor comerciale;

e apdrarea impotriva potentialilor inamici ai sistemului;

e pastrarea secretului informatiilor vehiculate in sedintele consiliului de administratie;

e plasarea politelor de asigurare ale firmei.

2 **%* _ Ordonanta de Urgentd nr. 153 din 7 noiembrie 2002 privind organizarea si functionarea Oficiului

Registrului National al Informatiilor Secrete de Stat, Monitorul Oficial nr. 826, 15 noiembrie 2002
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6.6.2.3 Rolul vicepresedintelui cu probleme administrative

Atunci cand exista aceasta functie, responsabilul cu securitatea sistemului raporteaza catre
vicepresedinte, prin intermediul unor manageri numiti cu un astfel de obiectiv. Oricum, ideea de
baza este ca si securitatea sistemului se realizeazd pe mai multe niveluri, ca si conducerea
firmelor.

6.6.2.4 Organizarea securitatii firmelor

De regula, de problemele securitatii unui organism economic0-social se ocupa o persoana
numitd, fie in mod direct, fie prin delegarea altei persoane care sa aiba o pozitie deosebit de buna
in unitate, In primul rand sa fie respectata.

Responsabilul cu securitatea va crea o adevaratd infrastructura de asigurase a securitatii
firmei, un rol important in indeplinirea obiectivelor generale revenind nivelurilor inferioare, adica
responsabililor de cladiri si locuri de munca. Aceste ultime persoane vor fi responsabile cu
asigurarea sistemelor de inchidere, a containerelor, birourilor sau a altor mijloace de protectie a
documentelor, asigurarea sigurantei functiondrii birourilor §i intfegii' organizatii, controlul
traficului auto, controlul cheilor, sistemului ecusoanelor, al permiselor de intrare, biletelor de
voie §.a.

6.6.3 Responsabilitati intra-organizationale pe linia prelucrarii automate
a datelor

De problemele securitatii sistemului de prelucrare a datelor se ocupa responsabilul cu
securitatea firmei sau a celorlalte componente.organizatoricesale acesteia, responsabilul cladirii
sau al locului de muncé, directorul centrului de, prelucrare automaté a datelor si coordonatorul
activitatilor de asigurare a securitatii. Ultimul este celmai puternic implicat in problema de fata.

Tn centrele mici, coordonarea~tuturor agtivitatilor pe linia securititii poate si-i revind
directorului centrului, oficiului sau_statiei. de ‘calcul respective. In cele putin mai mari,
activitatea poate sa-i revind_ unei persoane \delegate de director. Centrele mari vor avea un
administrator numit special\pentru a“wexcrcita aceastd functie. Tn centrele foarte mari,
coordonatorul securittii poate fi, ajutat de un administrator cu securitatea pentru controlarea
activitatilor care presupumlucrul cu informatii §i un programator al securitatii sistemului pentru
controlarea aspecteloritehnice,ale locurilor de munca.

6.6.3.1 Responsabilititile directorului sistemului de prelucrare
automata a datelor

Directorul centrului de prelucrare automata a datelor trebuie sd observe dacd evaluarea
pericolelor _sepefectueaza periodic si dacd ele sunt realiste. Tot el va fi responsabil cu
implementarea masurilor de prevenire a pierderilor. De asemenea, directorul centrului va crea un
sistem de ‘wrmdrire continud a comportamentului personalului pe linia securitdtii sistemelor. El
va numi coordonatorul sistemului de securitate, care trebuie sa fie un specialist in prelucrarea
automatd a datelor, cu suficiente cunostinte despre securitatea sistemelor sau o persoand cu
ample cunostinte privind securitatea si suficient instruitd In domeniul prelucririi automate a
datelor. O alta preocupare a sa consta in Intretinerea unor legaturi permanente cu alte unitati ale
caror date se prelucreaza in sistemul lui.

In vederea asigurarii securitatii la nivel de componente, directorul centrului numeste
responsabili pe domenii astfel:

e bibliotecarul, care are raspunderea pastrarii suporturilor de prelucrare automatd a

datelor;

e administratorul bazei de date, care gestioneaza intreaga baza de date a organizatiei,
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responsabilul cu integrarea sistemului, care raspunde de integrarea echipamentelor si
softului;

seful echipei de programare a sistemului, responsabil pentru functionarea sistemului, cu
sarcini cum ar fi achizitia de noi programe pentru asigurarea functionarii corecte a
acestuia;

seful exploatarii raspunde de activitatea propriu-zisa de prelucrare automata a datelor;
seful controlului de calitate raspunde de calitatea prelucrarii automate a datelor si a
rezultatelor prelucrarii;

seful echipei de pregitire date raspunde de pregitirea si verificarea datelor de intrare.

Fiecare responsabil, dintre cei enuntati anterior, va trebui si-si actualizeze documentatia
prin care consemneaza procedurile necesare atingerii obiectivelor securitatii. Ei trebuie sa-si
intemeieze activitatile pe urmatoarele lucrari:

consemnarea cu rol statistic a tuturor activitdtilor de prelucrare automata .a‘datelor,
pentru detectarea exceptiilor de la regula;

registre/jurnale care sa consemneze toate actiunile de intrzeprins ‘pentruiasigurarea
securitatii;

descrierea tuturor evenimentelor deosebite privind securitatea;

rezultatele la care s-a ajuns prin cercetarea cazurilor/de violare a securitatii.

6.6.3.2 Obligatiile responsabilului cu securitatea

Coordonatorul securitatii este persoana de bazd in domeniul securitatii prelucrarii automate
a datelor si are cel putin sase responsabilitati:

evaluarea amenintarilor potentiale alé'sistemulu;

procedurile de realizare a securitatii;

contramasuri la eventualele pericole;

planificarea realizarii copiilor de sigurantassi a reconstituirii datelor pierdute;
prevenirea incidentelor;

instruire de specialitate.

La baza oricarei evaluari a,amenintarilor care plancaza asupra sistemului stau identificarea
si evaluarea elementelot patrimoniale, subiecte ale amenintarilor (echipamente, programe, date,
documentatie, furnitdri de birou s.a.).

Problema-cheie pentru asigurarea eficientei masurilor de precautie pe linia securitatii consta
n identificarea, prinznume; a persoanelor responsabile direct pentru fiecare element patrimonial.
Ele se numesc siypersoane responsabile, obligatiile lor fiind de a evidentia absolut toate
operatiunile efectuatetasupra elementelor de care raspund.

6.6.3.3 Controlul accesului la elementele patrimoniale

Pasul urmator in programul de asigurare a securitdtii constd in exercitarea controlului
accesului la fiecare element patrimonial. Coordonatorul securitatii sistemului trebuie sa-si tind la
zi evidenta privind:

lista persoanelor ce detin permise de intrare, legitimatii sau ecusoane speciale;

listele de control al cheilor, cartelelor si altor elemente de acces in unitate;

lista parolelor, cifrurilor de intrare, codurilor secrete si a cunoscatorilor acestora;
numele uzual, de lucru, al echipamentelor sistemului;

numele unice ale fisierelor si ale persoanelor care le pot accesa si modifica;

numele unice ale programelor si ale persoanelor care le pot lansa in executie si
modifica;

profilurile utilizatorilor sistemului, cum ar fi: ce i se permite utilizatorului sa faca cu
fisierele si programele la care are acces;
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e numele proiectului si al programatorilor lui;

e urmarirea continud a documentelor de control al locurilor in care sunt pastrate
informatiile confidentiale sau speciale ale unitatii;

e regulile interne referitoare la modul in care sunt pazite toate elementele patrimoniale
importante.

6.6.3.4 Urmarirea respectarii masurilor de securitate

Cel putin o datd pe saptamdnd, coordonatorul securitdtii trebuie sa viziteze centrul de
prelucrare automata a datelor, pentru a verifica In ce mod se achitd de obligatii persoanele
responsabile.

Cel putin o datd pe lund, coordonatorul securitatii sistemului va face revizia
documentatiei intocmite de persoanele responsabile cu asigurarea securitagiigelementelor
patrimoniale pe care le au 1n grija.

Cel putin o data pe an, tot el, va soOlicita efectuarea reviziel “interne \a eficientei
procedurilor §i practicilor de securitate.

Oricand, coordonatorul securitatii sistemului poate propune“directorului centrului sd ia
mdsuri de prevenire a ameningdarilor securitdtii, iar acesta va_include apreciere a eficientei
masurilor pe timpul functionarii normale a sistemului, in perioadele de pauzay la initializarea Iui,
la caderea lui, precum si in timpul intretinerii echipamentelor, si programelor.

O atentie deosebita va fi acordata copiilor de sigurantd sivactiunilor de reconstituire in caz
de avarie, in toate variantele posibile ale ivirii ei. Cel putin o datd la trei luni, coordonatorul
securitatii va inspecta locurile in care sunt pdstrate, suporturile de memorie externd. De cel
putin doua ori pe an, va inspecta orice componentd.a, centrului de prelucrare automatda a
datelor.

O datd pe an, va supune personalulyunui test pentru a-1 verifica in ce masura poate sd
reconstituie sistemul folosind numais copiile. de /siguranta, fara si pericliteze securitatea
sistemului.

La randul lui, coordonatorul securitatii vaporteaza, in detaliu, cel putin o data pe luna sau
ori de cate ori este nevoie/citre directorul/centrului de prelucrare automata a datelor, absolut
toate problemele pe linia securitatii sistemului. Raportul poate sa contina si propuneri de luare
a unor masuri suplimentare de prevenire a incidentelor.

De asemenea,”coordonatorul/securitatii sistemului este responsabil si de realizarea unor
programe speciale de instruire, preocupandu-se de procurarea materialelor din reviste sau alte
publicatii care abordeaza astfel de probleme. El va participa si la intalniri cu alti specialisti din
domeniu.

6.6.3:5 Principii administrative privind responsabilititile de securitate

Pe ‘linia securitatii sistemelor de prelucrare automatd a datelor, in ceea ce priveste
componenta administrativa a personalului, exista trei principii:

e principiul ,,niciodata singur”

e principiul exercitarii limitate a unei functii

e principiul delimitarii obligatiilor de serviciu.

Principiul ,,niciodata singur”

In masura in care resursele de personal ale centrului o permit si sunt in total acord cu
studiile de evaluare a amenintirilor elaborate de director, doud sau mai multe persoane,
desemnate de directorul centrului de prelucrare automatd a datelor, recunoscute a fi bine
pregatite profesional, vor participa la exercitarea actiunilor-cheie pe linia securitatii i vor
consemna, prin semnaturd, intr-un registru special, tot ceea ce se refera la:
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eliberarea si restituirea elementelor de control al accesului sau 0 imputernicire a
exercitarii acestei activitati;

eliberarea si restituirea suporturilor de prelucrare automata a datelor;

initializarea si oprirea sistemului;

prelucrarea informatiilor deosebit de importante;

intretinerea echipamentelor si programelor;

testarea si acceptarea hardului;

modificarea hardului;

reconfigurarea permanenta a sistemului;

proiectarea si implementarea bazelor de date;

. proiectarea, implementarea si modificarea sistemului de operare;

. proiectarea, implementarea si modificarea programelor de aplicatii;

. proiectarea, implementarea si modificarea softului de securitate;

. modificarea documentatiei;

. modificarea planurilor privind cazurile de avarie;

. declararea starilor de avarie;

. distrugerea sau stergerea programelor sau a datelor importante;

. reproducerea informatiilor foarte importante;

. schimbarea procedurilor de exploatare a sistemelor de prelucrare automata a datelor;
19.

receptia, eliberarea si transportul materialelor deosebit de impaortante.

Principiul exercitarii limitate a functiei

Acest principiu prevede ca nici o persoana sa nu fie lasatd in pozitiile cheie pe linia
securitatii datelor un timp prea indelungat, astfel incat'sa inceapa a crede ca sarcina ce-i revine li
apartine in exclusivitate sau ca puterile salesSunt vesnice.

Principiul separarii obligatiilor deserviciu

Principiul de fata este cel mai_important, El constd in respectarea cu strictete a regulii ca
nici o persoand sa nu aiba cunostinta despre functiile privind securitatea sistemului, sa nu fie
expusd la astfel de probleme si nici sa nu participe la actiuni pe aceastd tema daca acestea nu
intrd in responsabilitatea ei.

Exista zece perechirde funetii pe linia prelucrarii automate a datelor, care, din considerente
de securitate, trebuie sa fie exercitate de persoane sau grupuri diferite. Acestea sunt:

1.

oL~ W

o N

10.

operarea ld calculator si programarea calculatorului;

pregétirea datelor si prelucrarea lor;

preldcrarea datelor,si controlul calitatii prelucrarii;

operarea la,calculator si gestiunea suporturilor de memorare;

receptia materialelor importante si transmiterea lor;

reproducerea, eliberarea sau distrugerea informatiilor importante si autorizarea
infaptuirii acestora;

scrierea programelor de aplicatii si a programelor de sistem;

serierea programelor de aplicatii i administrarea bazei de date;

proiectarea, implementarea §i modificarea softului privind securitatea sistemului si
exercitarea oricarei alte functii;

controlul Imputernicirilor de acces si exercitarea oricarei alte functii.

Principiul separarii obligatiilor de serviciu poate fi realizat pe doua cai:

e prin ridicarea unor bariere fizice;
e prin instituirea unui sistem de norme interne.

Exista sase bariere fizice principale:

1.

biblioteca suporturilor fizice ale datelor trebuie sa fie amplasata intr-un singur loc, dar
separat de sala calculatorului;
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5.

6.
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pregatirea datelor trebuie sa se efectueze intr-o sald apropiata, dar diferita de cea a
calculatorului;

birourile programatorilor trebuie sid fie amplasate in alte locuri decdt sala
calculatorului;

biroul personalului responsabil cu securitatea trebuie sa fie inaccesibil altor categorii de
persoane;

sala calculatorului trebuie sa fie o zond de acces cu restrictii, chiar si pentru operatorii
de serviciu si personalul cu intretinerea, si se impune supravegherea activitatii lor;
materialele aruncate, care contin informatii importante, trebuie sa fie depozitate intr-un
loc aflat in siguranta, departe de sala calculatorului.

Normele interne au caracter administrativ si se refera la:

?

interdictia operatorilor calculatoarelor de a lucra si cu alte echipamente,de prelucrare
automata a datelor;

operatorii nu trebuie sa Intocmeasca si nici sd modifice programe;

implementarea si pastrarea rezultatelor pe linia securitatiitrebuie, sa fie activitati
distincte;

controlul calitatii si auditarea trebuie sa fie functii separate.si distincte de cele de
prelucrare propriu-zisa.

e  Extrageti din doui fise ale posturilor dintr-o organizatie atributiile de securitate
informationala.

e  Aritati cum se aplicd intr-o organizatie principiile administrative privind responsabilititile
de securitate.

Rezumat

Securitatea sistemelor are ca obiectiv impiedicarea patrunderii intrusilor in sistem, transmitandu-
le mesaje de avertizare. Daca Tmpiedicarea patrunderii nu este posibil de realizat, atunci barierele
trebuie sa le stopeze temporar sau sa'le-intérzie atacul, situatie cand se impune sd opereze, In primul
rand, detectarea intentiei de atag sau atacul propriu-Zis.

Principalele aspecte vizate de securitat€a sistemelor informationale publice si private sunt:
securitatea locului de amplasare™a centrelor de prelucrare a datelor, securitatea echipamentelor,
securitatea softului, securitatea personalului, securitatea la nivelul ntregului sistem informatic.

Masurile si respensabilitatile aplicabile in privinta securitatii sistemelor sunt diferite, intr-o0
anumitd masurd, in sectorul public*fatd de cel privat.



CAPITOLUL VII
Securitatea telecomunicatiilor

In pofida caderii dot com-urilor, adici a companiilor ce se ocupd indeosebi cu comertul
electronic, viitorul nu poate fi schimbat, in sensul ca o astfel de forma de comert, bazata pe
tehnologii de ultima ora, orientate spre informatii si comunicatii, va avea un curs firesc. Politica
statelor a fost una foarte agresiva. Investitiile In tehnologii orientate spre retele au explodat in
toata lumea. Capitolul de fata isi propune sa treaca in revistd principalele elemente legate de
interceptarea comunicatiilor, de securitatea transmisiilor, radiatiilor, securitatea tehnicd si a
tehnologiilor mobile, dorind ca, la finalul sdu, sa se atingd urmatoarele obiective:

e stapinirea de catre cititor a principalelor concepte din domeniile mentionate;

e cunoasterea principalelor pericole care afceteaza mediile de transmisie a datelor;

e posibilitatea de a lua masuri care sa asigure securitatea transmisiilor.

7.1 Interceptarea conversatiilor

De la inceputul lor, sistemele de comunicatie au fost vulnerabileyin fata celor pusi pe furt
sau distrugeri. Furtul insemna pe atunci sa vorbesti fara sa platesti si astfel a aparut o categorie,
a phreak-erilor, definitd mult mai tarziu de la aparitie, intr-un'mod_similar hackerilor, ocupati
indeosebi de ,,hdcuirea” calculatoarelor. O a doua etapad a fost cea declansatd de pungasi, in
dorinta lor de a comunica intre ei fara ca politia sa leintercepteze convorbirile. Intr-o noud faza,
cand piata telecomunicatiilor s-a liberalizat, au~inceput atacurile companiilor impotriva clientilor
altor companii sau acestea au inceput sd se lupte intre ele. Aproape intotdeauna masurile de
aparare luate erau tardive, céci aparea,pe piata’alt sistem de atac. Ceva similar se intdimpla acum
cu Internetul, numai ca vitezele actuale sunt mult.mai mari.

Se desprinde concluzia cd majoritatéa ‘comunicatiilor sunt vulnerabile in fata intentiilor de
interceptare. Facem doar mentiunea ca unele interceptari sunt infaptuite cu multd usurinta, iar
altele numai cu instrumente speciale si cu'tesurse considerabile.

Cand atacul nu afecteaza continutul comunicatiei, iar persoanele care comunica intre ele nu
sesizeaza ca sunt ascultatey se spune ca este un atac pasiv. La polul opus se afld atacurile care
distrug sau distorsioneaza semnalele, numite atacuri active. Interceptarea se poate realiza cu
microfoane reeeptoare.(,,bugs”), prin inregistrarea pe casetd sau banda magneticd, prin scannere
de celulare radio-receptoare, receptoare de microunde si de sateliti, prin patrunderea in retelele de
calculatoare, precumysi prin utilizarea altor filtre de informatii. Microfoanele parabolice pot
detectapconversatiile de la o distantd de peste un kilometru, iar variantele laser intercepteaza
discutiile purtate chiar in spatele geamurilor inchise.

De tegula, este foarte greu sa stii In ce loc se efectueaza supravegherea comunicatiei. De
aceea, trebuie pornit de la premiza ca orice conversatie care contine informatii valoroase este
posibil sa fie urmaritd de cei interesati. Pentru contracarare pot fi luate doud masuri preventive:

a) de evitat subiectele sensibile in discutiile telefonice sau in transmisiile fax;

b) daca telefonul sau faxul trebuie sa fie folosite, atunci pentru informatiile speciale se

recomanda criptarea.

Pentru a se evita includerea numelui organizatiei unde lucram sau chiar al nostru pe lista
neagrd a cautdtorilor de informatii speciale, se recomanda ca in fazele discutiilor telefonice sau
ale textelor transmise prin fax sa nu figureze anumite tipuri de informatii, cum ar fi numele
organizatiei, numele codurilor proiectelor, denumirea produselor, numele persoanelor-cheie din
organizatie §.a. Pentru a-gi atinge obiectivele, agentiile specializate In cautarea informatiilor
speciale apeleaza la cautari automate, prin cuvinte-cheie aflate intr-o baza de date predefinita.
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Criptarea convorbirilor telefonice se realizeazd cu o aparaturd speciald. Guvernul si
industria de aparare ale SUA folosesc STU-III (Secure Telephone Unit) pentru comunicarea
informatiilor clasificate prin telefon, sub forma criptata.

7.1.1 Telefoanele standard

Telefonul a devenit un obiect nelipsit din viata noastra. Formelor traditionale li s-au addugat
sistemele moderne, ale telefoniei mobile, care contureaza un mediu cu totul nou pentru afaceri,
diferit de comertul sau afacerile electronice, numit comert sau afaceri mobile.

In paragraful de fatd ne propunem, insa, si discutim despre telefoanele standard si rolul lor
intr-un sistem de prelucrare automata a datelor. Referirea la ele o vom face prin doud
componente esentiale:

a) moduri de transmisie;

b) aparatul telefonic standard.

Transmisia se poate efectua prin cablu, prin satelit sau prin microunde terestre,

7.1.1.1 Securitatea cablurilor de comunicatie

Primele sisteme telefonice s-au bazat pe perechea de fire neizolate. Tendinta este ca in
configuratia retelelor locale (LAN) si se utilizeze cablul coaxial, desi ceaymai securizata si mai
performanti este fibra opticd. in schimb, ea este mai scumpa si mai pretentioasi la instalare si
intretinere.

Metoda securitatii liniilor se referd la tot ceed ce se intampld intre centrala companiei
telefonice si calculatorul central al unitatii.

Cand se pune problema liniilor telefonice, un ‘aspect important 1l constituie integritatea
cablului. Oriunde este posibil, o linie de omunicatie, care serveste un centru de prelucrare
automata a datelor, trebuie s fiec una directd intre.acesta si cea mai apropiata centrald telefonica.
O astfel de legaturd nu va permite_amatorilor de interceptari ilegale de semnale sd-si atinga
scopul.

Sunt, totusi, companii telefonice in ecare’ se utilizeaza sistemul deschiderilor multiple,
cablurile fiind orientate 1nmai multe casete de jonctiune, amplasate in locuri mai dosnice
(subsolul cladirii, holuri necirculate s.a.)'de unde terminatiile firelor disponibile pot fi folosite
oricand de compania telefonica, dar, la fel de bine, ele pot fi destul de usor deschise de cei rau
intentionati pentru a‘se legaila liniile la care au interes.

Cand in unitate se impune” utilizarea conductorilor multipli, pentru a satisface nevoile
functionale aleé unitatiinde prelucrare automata a datelor, se recomanda cablurile cu cel mai mare
numar de conducteri pentru a face cat mai dificila operatiunea de selectie a liniei care Ti
intereseaza pe atacatoti.

Nunse admit liniile cu circuite cuplate, desi deseori apar suprapuneri de transmisii, chiar
daca nujsunt folesite cuplajele, cauza fiind ori atingerea firelor, ori defectarea transformatoarelor
sau a altor elemente din circuit, de cele mai multe ori factorii naturali avand un rol determinant.

Pentru-evitarea unor stari neplacute, se recomanda ca firele de transmisie sa fie ecranate si
sa se realizeze si asa-zisele Tmpamantari. Ultima operatiune se efectueazd pentru eliminarea
nedoritelor radiatii. In acest scop, un cablu care efectueazi legitura dintre doud calculatoare
trebuie sd aiba Tmpamantari la fiecare 10 metri.

Exista si posibilitatea apararii impotriva ,,ascultatorilor” de fire, prin apelarea la asa-zisul
fir-capcana, neizolat, rasucit pe firul ecranat, iar, cand ecranajul este distrus, firul-capcana
produce un semnal de alarma. Ca forme de utilizare, sistemele de punere in functiune a firului-
capcand sunt foarte diversificate.

7.1.1.2 Securitatea transmisiilor prin satelit

Atunci cand se initiaza o convorbire telefonica sau se intentioneaza transmisia unui fax, nu
avem idee pe ce canal de comunicatie se va infaptui actiunea declansatd de noi, Intrucét
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echipamentele de comutare automatad stabilesc ruta pe o linie terestrd, pe una bazati pe
microunde terestre sau prin satelit — depinzand de metoda folosita si de eficienta din acel
moment.

Majoritatea apelurilor pe distante lungi sunt realizate, fie si partial, prin unde propagate in
aer — fie prin satelit, fie Tntre releele statiilor terestre bazate pe microunde — iar tot ceea ce se
deplaseaza in aer poate fi interceptat.

Tehnologiile folosite pentru monitorizarea sau interceptarea comunicatiilor prin microunde
si satelit pareau complicate si necesitau imense investitii guvernamentale, insd in prezent
grupurile sau persoanele ce dispun de resurse financiare rezonabile au la dispozitie echipamente
ce pot fi procurate din magazin in forma doritd de ei. Cele mai simple interceptari sunt efectuate
prin cautari de cuvinte-cheie sau de numere de abonat, totul fiind efectuat cu ajutorul
calculatoarelor.

Ca regula generald, semnalele se transmit prin linii terestre sau prin microunde catre.o statie
de comutare de lunga distantda. Calculatorul companiei telefonice va cautaea mai'‘eficienta cale
pentru transmiterea semnalului. S3 presupunem ca s-a efectuat conexiunea prin satelit. Apelul
nostru este dirijat spre o statie terestra, de unde este transmis catre un satelit si-apoi‘plasat pe o
statie terestrd. De aici apelul merge printr-0 linie terestrd sau prin microunde terestre catre o
statie de comutare, unde are loc desprinderea de alte semnale“Si“plasarea lui pe cablu péna la
telefonul receptor, unde are loc retransformarea lui in voce Sau mesaj fax. Tot ce am descris in
acest aliniat se deruleaza intr-o fractiune de secunda. Tot mahmulti sateliti sunt plasati pe orbita
pentru a face fatd cererii crescande de telecomunicatiil’ Legatura satelitului cu pamantul este usor
interceptata, caci nu se realizeazd printr-un fascicul ingust, ci printr-un semnal de microunda
care se disperseaza in mai multe directii. Cu cat este mai sus satelitul, cu atat este mai extinsa
aria terestra pe care se poate receptiona mesajul, deci si mterceptat. Din multitudinea de sateliti,
»urma” satelitului sau zona in care semnalele acestuia pot fi receptionate pe pamant inseamna
cateva mii de mile diametru. ,,Urma”, poatefi ingustatd prin coborarea orbitei satelitului sau
marirea dimensiunilor antenei-satelif, desi receptia s€ va efectua inca pe o zona destul de extinsa.

Oricine posedd o antena-satelitysincéevarechipamente specializate, si se plaseazd in zona in
care se afla ,,urma” unui satelit, poate intercepta mesajul, asa cum receptionezi posturi TV. lata
de ce este atat de simpla interceptarea comunicatiilor derulate prin satelit, operatiune ce se poate
infaptui din cladirile ambasadelor, din cladirile detinute de persoane striine, de pe vapoarele ce
poposesc in porturile/marilor de coastd sau de la baze straine.

In pofida legislatiei destul.deClare privind interceptirile, se inregistreazi numeroase abateri.
De exemplu, AnnSUA,, legea federald interzice producerea, vanzarea, posesia §i promovarea
echipamentelor folesite pentru interceptari. Si, totusi, o firma, The Spy Factory, cu un lant de 12
magazine, a fost descoperita de FBI ca detinea mii de microfoane minuscule, inclusiv
transmiitatoare ascunse in bilele minelor de pix, in calculatoare, in stechere, in transformatoare,
n casete minuscule ascunse n birouri, pe sub mese. Firma vindea echipamente de Tnregistrat ce
se atasau/direct la o linie telefonica si transmiteau comunicatiile intr-un loc aflat la distanta,
precum sijechipamente pentru interceptarea apelurilor telefoanelor celulare. Cumparatorii erau
partenerii de afaceri suspiciosi, concurentii si Indragostitii gelosi.

7.1.1.3 Securitatea microundelor terestre

La inceput se credea ca microundele terestre vor constitui mijlocul principal de transmitere
a comunicatiilor pe distante lungi, ele traversand intreg teritoriul Statelor Unite ale Americii si,
de aici, oriunde altundeva in lume. N-a fost sa fie asa, caci majoritatea comunicatiilor pe distante
lungi se efectueaza prin satelit sau prin linii terestre de fibra optica, iar microundele terestre sunt
folosite pentru traficul pe distante scurte sau intre un oficiu telefonic si cea mai apropiata
legaturd cu un satelit sau linie terestra.
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Transmisiile de microunde terestre se infaptuiesc la nivelul releelor plasate la 15-20 km
unele de altele, cici semnalele se transmit in linie dreaptd si nu urmeaza denivelarile terestre. Cu
cat frecventa este mai inalta, cu atat distanta dintre relee este mai mica.

Ca si comunicatiile prin satelit, cele prin microunde terestre sunt foarte usor de interceptat
de catre oricine dispune de un echipament adecvat, pentru ca ele au un punct slab, exploatat de
catre cei rau intentionati, si anume fasciculul este puternic rasfirat intre releele participante la
transmisie. Cu o antend parabolica bine focalizata este posibil de interceptat semnalul respectiv.

7.1.1.4 Securitatea aparatelor telefonice standard

Pentru evitarea posibilelor pierderi de informatii, se recomanda numai aparatura capabila sa
le preintampine sau sa anihileze eventualele atacuri.

Sunt trei elemente cérora trebuie sa li se acorde o importanta deosebita:

e soneria;

e piesele falsificate;

e piesele straine.

Soneria. Bobinele soneriilor din telefoanele obignuite pot actionasca dispozitive de captare si
transmitere 1n linie, chiar si atunci cand receptorul este pus in furca, Pentru a ne asigura
impotriva unei astfel de surse compromitatoare, se deconecteaza bobina in intregime si se
inlocuieste cu o lampa ce se va cupla la un curent de 85 volti (de activare”a soneriei clasice),
transmis prin semnal la receptor. Daca se doreste si un semnal sonor, se poate apela la o alarma
electronica actionata prin celulad fotoelectrica.

Piesele falsificate. Literatura de specialitate consemneazd numeroase cazuri de falsificare a
unor componente ale telefonului, introducand in piesele foarte cunoscute anumite elemente
capcand. Exista tehnici de depistare si distrugére a lor, primspulsuri de curenti distructivi.

Cele mai cunoscute sunt metodele de’adaugare la piesele existente a unora cu rol special,
de captare §i emisie. Ele se pot descoperi printr-o analiza atentd a componentelor telefonului.

Tot in cazul telefoanelor se discuta sidespre asa-zisul sistem muzicuga, numit astfel
deoarece se apeleaza la componente,speciale, sub variate forme, care servesc drept aparate de
ascultat in clandestinitate, in_timp ce aparatul este asezat in furca, dar operatiunea are loc nu in
sistem continuu, ci sub controlul de la distanta al interceptorului neautorizat de semnale. O astfel
de ,,muzicuta” va ,,canta” doar lascomanda, ceea ce ar Insemna cd, In momentul cand pe linie se
transmite un anumitsemnal, se di comanda de activare a unor microfoane speciale, ocolindu-se
sistemul care activeaza sonetia telefonului. ,,Muzicuta” poate sa dispund si de un comutator de
autodecuplare,qactivat_de, zgomote speciale, cel mai important fiind cel produs de ridicarea
receptorului din farca, moment in care s-ar putea descoperi ascultarile ilegale.

Cum o ,,muzicutd” este realizatd din mai multe componente electronice, pentru cei avizati
este relativ simplu de’sesizat prezenta lor in aparatul telefonic, dar pentru marea majoritate a
utilizatorilotide telefoane ele raman piese ,,veritabile” ale telefonului. Analistii de linii, la randul
lor, dispun’de tehnici speciale de depistare a unor astfel de intrusi.

Un principiu vital de aparare constd in evitarea instalarii telefoanelor in zonele foarte
importante ale centrului de prelucrare a datelor. Daca acest lucru nu este posibil, se va trece la
deconectarea aparatului atunci cand se considera ca dialogul din camera respectiva este deosebit
de important si ar putea prezenta interes §i pentru altii.

Pentru asigurarea unui control riguros asupra propriului personal, se recomanda apelarea la
aparaturd care sd inregistreze data, ora si destinatia apelului telefonic pornit din centrul de
prelucrare automatd a datelor. Nu este considerata exageratd masura tinerii sub lacdt a
aparaturii telefonice, mai ales acum, cand prin e-mail se poate iesi cu usurinta ... in lume.

De asemenea, se poate tine legitura sistematic cu personalul specializat 1n telefonie pentru a
afla cét de sigur este sistemul utilizat pentru prelucrarea datelor, dar si cat de vulnerabil este in
fata potentialilor atacatori.
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Pentru un plus de precautie, in cazul sistemelor foarte importante, se poate apela la
,,identificarea automata a numerelor” care au contactat sistemul nostru.

In afara rolului avut in prevenirea ascultirilor neautorizate, inregistrarea convorbirilor
telefonice de pe liniile unei firme este sustinuta si de alte cinci argumente, dupa cum urmeaza:

1. asigurarea inregistrarii complete a activitatilor prilejuite de stingerea incendiilor sau de

alte dezastre ale naturii;

2. Iinregistrarea potentialelor amenintiri cu bombe sau alte forme de atacare in fortd a

sistemului;

3. tinerea evidentei sesiunilor de teleprelucrare pentru a inlesni obtinerea copiilor de

siguranta si restaurarea figierelor in cazul pierderii formei lor originale;

4. constituirea de probe in cazul utilizarii neautorizate a componentelor de teleprelucrare;

5. obtinerea probelor impotriva angajatilor care sdvarsesc acte de frauda layadresa unitatii.

Pentru realizarea acestor obiective, ca element tehnic de ajutor, intervine tot caleulatorul,
numai ca el este unul special, realizat relativ recent, cu scopul de a inregistta cine a facut apelul
din unitate, data, ora, unde a sunat, cat timp a durat convorbirea.

Se pune, totusi, intrebarea: cum aflam ca suntem ,,ascultati”’? dn bun ,,ascultitor” nu face
zgomot in timpul misiunii si transmite curenti foarte slabi sau, uneorijacestia nici nu exista. In
concluzie, ascultarea liniei, cu scop de verificare, este fard prea“mari sanse de reusitd. Chiar si
voltmetrele, cat ar fi ele de sensibile, nu constituie o aparatura de detectare deosebit de puternica.

Ca o masura eficientd, se recomandd inregistrarea pe banda a zgomotelor din linie, metoda
ce duce si la inregistrarea sunetelor foarte fine produse de aparatele’ce efectueaza inregistrari
ilegale, fie si pentru perioade foarte scurte de timp. Inregistrarea pe banda de control se va lansa
prin intermediul unui comutator automat, declangat de zgomotele sesizate in linie.

Absenta tonului din aparatul telefonic este-un semn derascultare, dar profesionistii in furturi
evitd o astfel de tehnica deconspiratoare,Un alt)semn al interceptarilor neautorizate il constituie
sesizarile repetate ale prietenilor ca telefonulmOstru este cam tot timpul ocupat, desi se stie ¢a in
realitate n-a fost asa.

O masura de aparare impotrivasascultatorilor neautorizati, chiar si cand telefonul este in
furcd, o constituie crearea unor sunete electrice inalte in locurile in care banuim ca intrusii ar fi
interesati sa asculte.

O alta cale, ce ducé la diminuarea pericolului ascultarii, o constituie folosirea modemurilor
sau apelarea la servi€ii telefonice cu viteze mari, chiar daca presupun un cost ceva mai mare. Si
multiplexoarele diminueaza sansel€ intrusilor din liniile de comunicatii.

Nu trebuiemsaincheiem succinta abordare a problemei de fatd fard sd amintim de
particularitatile retelelor de transmisie a datelor si de multitudinea aspectelor specifice
transmiterii de date prin radio.

7.1.2 Securitatea celularelor

Un telefon celular are trei vulnerabilitdti majore pe linia securitatii:

e vulnerabilitatea la monitorizarea conversatiei in timpul folosirii telefonului;

e vulnerabilitatea telefonului de a fi pe post de microfon pentru monitorizarea

conversatiilor din preajma sa in timp ce telefonul este inactiv;

e vulnerabilitatea de a fi ,,clonat” sau de a se folosi numarul nostru de telefon de catre

altii, nregistrand convorbirile in contul nostru.

Pentru a intelege slabiciunile telefoanelor celulare este bine sd cunoastem cateva detalii
privind modul lor de functionare. Ele se bazeaza pe frecvente radio prin aer pe doua canale
distincte, unul pentru comunicatiile vocale, iar celdlalt este folosit pentru semnalele de control.
Cand un celular este activat pentru prima data, el emite un semnal de control, prin care se
identifica fata de un ,,site de celuld”, transmitdndu-i numarul de identificare al mobilului (MIN,
Mobile Identification Number) si numarul de serie electronic (ESN, Electronic Serial Number),



142 PROTECTIA SI SECURITATEA INFORMATIILOR

cunoscute sub numele generic de pereche (pair). Cand site-ul celulei primeste semnalul pereche,
determind daca solicitantul este inregistrat oficial, prin compararea perechii solicitantului cu lista
abonatilor la telefonia celulard. Indatd ce perechea de numere este recunoscuta, site-ul celulei
emite un semnal de control, prin care ii permite abonatului sa faca apeluri. Un astfel de proces,
cunoscut sub numele de inregistrare anonima, se realizeazd de fiecare datd cand telefonul este
activat sau este receptionat de un nou site-celula, aflandu-se in raza lui de actiune.

Un telefon celular este, de fapt, un aparat radio cu emisie-receptie. Vocea noastra este
transmisa prin aer ca unde radio, iar acestea nu sunt directionale, ci dispersate in toate directiile,
astfel incat oricine poseda un anumit tip de radio receptor poate sa le intercepteze. Sunt foarte
multi radio-amatori care au site-uri web prin care se schimba numere de telefon ale unor tinte
»interesante”. Uneori persoanele oportuniste cu un astfel de hobby isi vand ,,colectiile”.

Daca sistemul celular foloseste tehnologia analogica, cineva poate programa un numar de
telefon sau o lista de numere de telefon supravegheate intr-un echipament de moniterizare a
celulelor care activeaza automat un inregistrator de voce, oricand un numar de telefon, aflat pe
lista supravegheatilor, este in folosintd. Urmarirea automata, asistatd de“calculator, permite
monitorizarea unui telefon anume 24 de ore din 24, dupa cum tinta se/deplaseaza de 1a o celula la
alta, fara un alt efort uman.

Daca sistemul de telefonie celulard foloseste tehnologia maitneua, digitald, supravegherea
este mult mai dificila, dar, la preturi rezonabile, este posibil ca majoritatea radio-hobbistilor sa
cumpere un interpretor de date digitale care se conecteaza intre un scanner radio si un calculator
personal. Interpretorul datelor digitale citeste toate datele digitaleitransmise intre site-ul celulei si
telefonul celular si ofera calculatorului aceste informatii.

Este destul de simplu pentru un ,,ascultator” sa fixeze numarul de telefon celular al tintei
pentru ca transmisiile sunt in dublu sens/Cétre site-ul=celulei, atat timp cét telefonul este
alimentat de la baterie si este pregatit sa primeasea apeluri.

Pe pietele occidentale exista un echipament numit Celltracker (urmaritor de celuld), cu care
un ,ascultitor” se poate orienta spre conversatiile’ ce apar la un anumit telefon celular prin
intermediul celui mai apropiat sitesceluld. Numirul telefonului urmarit se introduce in
echipament prin tastaturd. Agentiile secrete, precum si cele ce supravegheazd modul de
respectare §i punere in aplicare a legii, ‘@u la dispozitie echipamente si mai performante. De
exemplu, Law Enforcement Corp, face publicitate unui sistem care monitorizeaza 19 canale si
urmareste trei conversatii simultan.

Asa se explica usurintajeusCare convorbirea dintre printesa Diana si prietenul ei, James
Gilbey, a fostdnregistratdype banda, timp de 23 de minute. Ulterior a fost publicata, aflandu-se
ca prietenul printesei o alinta cu ,,draga mea sepie”. Nici printul Charles n-a scapat. El a fost
inregistrat in timp ¢e discuta cu Camilla despre viata lor sexuala. La fel s-a ntdmplat cu
purtatorul de cuvant al Casei Albe, Newt Gingrich. Romania nu este mai prejos. Va amintiti de
discutia, dintre, un membru al guvernului din perioada 1992-1996 si un senator, nu prea
academicd, prin care se negociau niste spatii ,,mai umane”. Sau, in 2002, scandalul interceptarii
convorbirilor telefonice ale ziaristilor ieseni. Ca o concluzie, nu trebuie sa fii la S.R.I. pentru a
intercepta ‘astfel de telefoane. Dupa ce In SUA s-au interzis importurile, producerea §i vinzarea
scannerelor de celulare, specialistii au demonstrat cum, intr-un minut, cu doud fire scurte de
sarma si un ciocan de lipit, un scanner legal radio se transforma intr-un colector impecabil de
convorbiri de pe celulare. S-a facut chiar afirmatia ca, din 10 milioane de scannere vandute legal
n SUA, céateva sute de mii au fost modificate pentru a intercepta celulare.

Vulnerabilitatea celularului de a fi folosit drept microfon este o ,,performanta” pe care o
stiu foarte putini dintre beneficiarii telefoniei mobile. Se pare ca astfel si-a gasit sfarsitul un lider
rebel al unui fost stat sovietic sau asa ne explicim de ce teroristii nu prea apeleaza la telefonia
celulara. FEi stiu ca un telefon celular poate fi transformat intr-un microfon si emitator cu scopul
de a asculta conversatiile din preajma lui. Noua functie se realizeaza prin transmiterea catre
telefonul celular a unei comenzi de intretinere pe canalul de control, operatiune care aduce
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telefonul mobil in ,,modul diagnostic”, dupa care orice conversatie din preajma telefonului mobil
poate fi monitorizata prin canalul de voce. Interesant este ca utilizatorul nu-si sa seama ca este in
modul diagnostic si ca se receptioneaza toate sunetele din jurul lui, pana cand va incerca sa sune
pe cineva si-si va da seama ci ceva nu merge. In astfel de situatii, inainte ca telefonul sa fie
folosit pentru noi apeluri, aparatul trebuie sa fie inchis si apoi deschis. Iatd de ce nu trebuie sa
fie permis accesul cu telefoane mobile in silile sau zonele in care se discuté lucruri sensibile sau
se face trimitere la informatii clasificate.

Vulnerabilitatea la clonare este cea mai ,.cleganta” forma de a fura pe cineva, prin
telefonia mobild, fard sa-i furi aparatul. Este de ajuns ca noii hoti s monitorizeze spectrul
frecventelor radio si sd-si Insuseasca perechea de numere a telefonului celular, atunci cand se
face inregistrarea anonima la un site de celuld. Clonarea este procesul prin care un hot
intercepteaza numarul de serie electronic, ESN, si numarul de identificare mebil, MIN, apoi
programeaza aceste numere intr-un alt telefon si-1 face identic cu cel al posesoruluinde drept,
utilizandu-1 exact ca abonatul serviciului telefonic mobil.

Numai in SUA, la nivelul unui an, s-au Tnregistrat furturi care se apropie de miliardul de
dolari, iar arestarile au fost de ordinul miilor. Cel mai cunoscut este cazul lansarii a 1500 de
apeluri telefonice intr-o singura zi de citre hotii perechii de numere a unui.abonat.

ESN-ul si MIN-ul se pot obtine foarte usor cu un cititor"desESN-uri, care aratd ca si un
telefon celular receptor, conceput sa monitorizeze canalele de control, El capteaza perechile de
numere in momentul in care acestea sunt transmise de layun telefon celular la un site de celula si
memoreaza informatiile respective in propria-i memotie. Operagiunea/este usor de realizat cici,
de fiecare datd cénd activam celularul sau intrdm (in raza altui site de celuld, de la aparatul
nostru se transmite perechea de numere catre site-ul celula, pentru fixarea canalului de voce.

Desi pare cam defetista afirmatia noastra; in concluzie] putem spune cd nici un abonat nu
poate fi ferit de clonarea telefonului sdu mobil. Ea se efectueazd cel mai mult in locurile
aglomerate: parcari mari, aeroporturi, supermagazine, sali de concerte, stadioane §i In toate
zonele foarte aglomerate ale oraselor. De putetivevita folosirea celularului in astfel de locuri, ati
facut deja un pas mare spre evitarea clonarii.

Tn final, vd prezentam cateva masuri pe care statele civilizate le recomandi utilizatorilor de
celulare pentru a le asigura prepria lor sécuritate. Se spune ca cea mai bunad aparare impotriva
celor trei vulnerabilititi‘majore ale celularelor ar fi una foarte simpla: nefolosirea lor. $i, totusi,
daca le folositi Incercati sa reducetijriscurile, respectand urmatoarele sfaturi:

e pentru ca celularul se,poeate transforma oricand intr-un microfon, fard sa stim cand, nu

trebuie saflpurtam. cu noi in locurile in care se discuta lucruri sensibile sau se face referire

la informatii elasificate;

e activati-va telefonul doar In anumite momente, Indeosebi atunci cand vreti sa apelati pe

cineva. In alte conditii, inchideti-I!

e ' muoferiti oricui numarul dumneavoastra de mobil. Este o mare greseald. Ca atare, nu-I

puneti pe carti de vizita, pe pagina web, pe corespondenta zilnica!;

e daed puteti, nu folositi mobilul pentru a fi apelati de altii, cdci aceasta inseamna

activarea lui continud si, firesc, posibilitatea urmaririi continue a dumneavoastra. In acest

scop se recomandad folosirea de pager pe care sd primifi semnalele de la cei ce va
intereseaza. Dupa primirea lor, puteti activa si folosi mobilul pentru o scurtd perioada de
timp;

e nu discutati lucruri importante prin telefonul mobil. Cand sunati pe cineva, puneti-I n

garda ca vorbiti de pe mobil si atentionati-I, daca e cazul, ca mobilul e vulnerabil si ca

trebuie sa se poarte doar discutii generale, fara detalii;

e nu ldsati mobilul nesupravegheat;

e cvitati folosirea telefonului mobil in locuri foarte aglomerate §i in imediata lor

apropiere. Aici este terenul propice pentru radio-amatorii ce folosesc scannere pentru
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monitorizari aleatoare. Daca v-au identificat si ,,le place” discutia, va vor retine pentru

monitorizarea permanenta;

e daca vi se ofera de catre compania telefonica un PIN (Personal Identification Number),

folositi-1 o data si nu la fiecare activare, ca sansele de a fi clonat aparatul sunt mai reduse.

Exista o zicere inteleapta care spune: Doamne, spune-mi dusmanul care mi-e prieten, caci
pe ceilalti 1i stiu eu! Unde plasati celularul!?!

e Adaptati formele de manifestare a pericolelor in sistemele informationale prezentate in
7 subcapitolul 1.2.3. la tehnologiile mobile, identificand factori naturali, incidente si atacuri
= care afecteazd datele §i informatiile transmise in mediul mobil .

e  Cate vulnerabilititi asociate Bluetooth cunoasteti? Noi incepem lista cu bluejacking...

7.1.3 Securitatea telefoanelor portabile

Telefoanele portabile au constituit, la vremea lansarii lor pe piatd,<0,realizar€ deosebita,
prin disparitia unicului loc de unde se putea vorbi in sistemul telefonieifixe. Iata ca si.numele 1si
pierde sensul odata cu inventarea telefonului portabil. S-au inregistrat multe satisfactii in lumea
utilizatorilor fira ca ei si-si dea seama ca totul se pliteste. In cazul de'fatd, comoditatea purtarii
unei convorbiri telefonice era eclipsatd de cresterea insecuritatii, '¢dt timp transmisiile pot fi
receptionate de la mai mult de un kilometru distanta. Cu un telefon analogic foarte ieftin, oricine
posedd un scanner radio si se afla in vecindtatea unui telefon portabil poate sa-si regleze
scannerul pe conversatia respectiva si sa o asculte. De asemeneajintérceptarea se poate efectua
printr-un aparat similar portabil sau printr-un baby monitor, utilizat pentru supravegherea
copiilor.

O soarta similara o au microfoanele portabile folosite la sedintele de lucru sau la conferinte.
Ele transmit semnale foarte clare in exterior, desunde pot fi interceptate chiar de la cateva sute
de metri. Din aceasta cauza folosireahlor trebuie sa fie conditionata de categoria informatiilor
comunicate, evitandu-se cele clasificate si/sau neelaSificate speciale.

Din aceasta categorie, telefoanele'digitale sunt mai sigure, intrucat interceptarea pe canalul
de voce a unor semnale digitale inseamna /receptionarea unui simplu zgomot. Totusi, radio-
amatorii mai pretentiosi pot s&, apeleze la tehnologii care sa transforme semnalele digitale in
voce. Cele mai securizate sunt aparatele portabile care opereaza in spectrul de 900 MHz si 2,4
GHz. Acestea au o4atime a benzii foarte mare si nu pot fi urmarite cu aparatura obisnuita de
scannare a frecventelor radiomsDoar aparatura foarte performantid poate fi folositd pentru
interceptare.

Oricum, un pesesor de aparat portabil poate fi dusmanul principal al altui posesor de aparat
identic, prin furtul tonului si folosirea lui pentru conversatii facturate titularului aparatului.

Procedura este foarte simpld. Cineva, cu un aparat portabil activat, urca in propriul
autoturism g1 Incepe sa se plimbe pe o stradd unde stie cd sunt mai multe portabile sau banuieste
acest lucru. Cand telefonul lui primeste semnalul de ton Inseamna ca aparatul este compatibil cu
cel din zona-in care se afla si astfel poate sd inceapa convorbirile in contul altuia. $i daca cineva
ridica telefonul interceptat nu-si di seama de ceea ce se intdmpld, ci doar dacd, accidental,
priveste pe geam, vede ca intr-un autoturism cineva vorbeste la telefon.

Daca producitorul atribuie un cod de securitate aparatului, scenariul de mai sus inca este
valabil céci persoana se va plimba pana va gasi un alt aparat cu codul fabricii identic cu al ei.

7.1.4 Securitatea postei vocale (Voice Mail, V-Mail)

Una dintre performantele deosebite ale postei vocale constd in posibilitatea accesarii de la
distantd a acesteia. Nu este necesard deplasarea la birou pentru a-ti consulta posta vocala, ci de
la distantd. Dupd lansarea apelului telefonic, prin introducerea unei parole, se pot asculta
mesajele inregistrate. Din pacate aceeasi operatiune poate fi efectuatd si de o tertd persoana.
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Ghicirea parolei nu este o mare problemd, pentru ca sunt prea pufine persoancle care se
preocupa de utilizarea unei parole unice, diferitd de cea implicitd care vine odata cu sistemul
instalat. Ea este, de regula, formata din ultimele patru cifre ale telefonului sau numarul interior
al angajatilor. Alteori, cdnd se schimba parola, greselile sunt comune, apelandu-se la nume sau
persoane sau data nasterii.

Cele mai mari amenintari vin de la fostii angajati care cunosc numarul de telefon al postei
vocale si pot intui parolele cu usurinta.

Cu cativa ani In urma, presedintele unei companii de valori imobiliare a anuntat Serviciile
Secrete ale S.U.A. ci hackerii i-au atacat calculatorul care gestiona mesajele vocale. Ancheta a
condus la Leslie Lynne Doucette, cunoscuta si sub numele Kyrie, care era capul unei retele ce se
ocupa de fraudele prin calculatoarele ce administrau posta vocala din S.U.A. Asupra ei s-au
gasit 481 coduri de acces, folosite de 152 hackeri.

De regula, pustii de 13-15 ani dau lovituri mari, fie folosind sistemul pentru convorbiri la
distante mari, fie pentru a intra in posesia unor informatii importante despre fitme. Au fost
puternic mediatizate nelegiuirile infaptuite de ,,Domnul Nimeni” (Mr. Nobaedy) sau ,,Fantoma
Celularelor” (Cellular Phantom).

Dintr-un studiu efectuat in Anglia a reiesit cd jumatate dintre hackeri — mai degraba i-am
numi phreackeri — sunt elevi sau studenti, intre 14 si 22 de ani"Cam o treime nu erau angajati,
iar varsta lor se situa intre 18 si 35 de ani. Restul aveau warste intre 18 si 31 de ani. Media
generald de varsta a tuturor era de 21 de ani.

7.1.5 Securitatea robotului telefonic

Robotul telefonic (answering machine) este o inventie deStul de comoda pentru persoanele
foarte ocupate sau pentru cele ce vor sdfaspunda selectiv la apelurile telefonice primite. Nu
intotdeauna putem sa raspundem la telefon, asa:ca se va apela la robotul telefonic. Deseori
mesajele inregistrate pe caseta, adresate.persoanelor/care ne apeleaza, sunt total neinspirate. Un
exemplu este cel ce spune ca lipsim din. localitate doud sdptamani, dar putem citi mesajul
telefonic. Cei ce receptioneaza un astfel deimesaj stiu foarte bine ce au de facut, casa fiind
nelocuitd o buna perioada deitimp. Darvinsecuritatea provine si din alte cauze. Vulnerabilitatea
este aproape similara celei descrise la posta vocald. Accesul de la distanta este o inlesnire bine
venitd pentru posesorul telefonuluiicu robot dar, in acelasi timp, el oferd impostorilor sansa sa-|
utilizeze. Ei pot forma numarul nostru si asculta mesajele. Singura protectie consta intr-un cod
scurt, presetat de producdtor, §i care rareori este schimbat de cumparator. Codul de folosire este
cunoscut de Cei ¢e se ocupa cu astfel de activitati. Si daca este schimbat, codul poate fi usor
spart de ,,profesionisti”.

Robotilor telefoniei li s-a mai adaugat o a doua vulnerabilitate: lor li s-a introdus functia ce-
1 permite’proprietarului sd sune acasd si sa asculte ce se intdmpla acolo, telefonul actionind ca
un microfont ce Wa capta fondul sonor al locuintelor. Totul este frumos, numai ca realizatorii
acestei performante tehnice nu s-au gandit ca la fel poate proceda si o terta persoand care ar dori
sd intre 1n intimitatea casei noastre.

7.1.6 Interfonul casei si supraveghetorii de copii (Baby Monitors)

In urma cu vreo cativa ani mi aflam in casa unui croitor si am asistat la un dialog al
acestuia cu fiul sau aflat intr-o altd parte a casei, prin intermediul unui mic aparat aflat intr-o
priza a camerei. M-am minunat cat de simplu puteau dialoga de oriunde se aflau membrii
familiei. Firesc, daca aveau intr-o priza cate o astfel de minune. Ulterior am aflat cat de simpla
este tehnologia, dar, mai ales, cat este de vulnerabila.

Sistemul de comunicatii din casd se bazeaza pe un set de transmitatoare si cu emititoare
care apeleazd la energia electricd a firelor instalatiei din casa in doud moduri: transforma
curentul alternativ in curent cardus si, in acelasi timp, foloseste firele drept antena pentru a
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transmite mesajele de la emitator la receptor. Tehnologia se numeste carrier curent, adica ar fi
curentul cardaus. Ceea ce nu stia croitorul este faptul ca dialogurile lor, atat de usor realizate,
puteau fi interceptate si de altii aflati pe stradd, cu conditia sd aiba un aparat similar care sa
functioneze pe aceeasi frecventa sau sa detind un scanner de frecventa pentru o astfel de emisie.

Procedeul este folosit in sistemul energetic, pentru a gestiona furnizarea energiei catre
grupurile de consumatori casnici.

Supraveghetorii copiilor (Baby Monitors) sunt tot echipamente independente care transmit
semnale 1n exteriorul spatiilor unde sunt amplasate. Majoritatea sunt puse in priza de curent
alternativ si folosesc un sistem identic celui descris anterior. Sunt si sisteme care folosesc
frecventele radio. Scopul unor astfel de aparate este acela de a alerta parintii cand se intampla
ceva 1n camera de joaca sau in dormitoarele copiilor, situate in diverse locuri ale casei.

Odata cu linistea oferitd parintilor, ele constituie si un atentat la intimitatea casei prin
vulnerabilitatea in fata celor interesati a le intercepta.

7.2 Securitatea transmisiilor

Problema securitatii transmisiei de date se pune In mod deosebitiatunci cand doua sau mai
multe calculatoare sau terminale conversationale sunt interconeectate intr-o retea. Acolo unde
functioneaza o astfel de retea, responsabilul cu prelucrarea agtomata adatelor’ din partea unitatii,
contabilul sef sau vicepresedintele coordonator al activitatii sistemului informatic trebuie sa
desemneze pe unul din responsabilii activitatii de prelucrare automatd a datelor sau pe o alta
persoand sa raspunda de retea, in sensul supraveghetii tuturor activitatilor care se refera la doua
sau mai multe posturi de lucru in retea.

Terminalele aflate la distanta trebuie safunctionezeyin.asa-zisul mod prestabilit. El consta
in stabilirea unor reguli de folosire de catre utilizatorii acestor terminale numai in limitele unui
program special de aplicatii, aflat sub controlul "ditect al sistemului de operare, si trebuie sa
realizeze doua functii principale: intefmedierea i autentificarea.

Intermedirea. Un echipament independent,, cunoscut, de reguld, sub numele de front-end
processor, trebuie sd intermedieze orice intrare, ceea ce ar insemna validarea sintactica si logica
Tnaintea Tnlesnirii accesuluifascalculatorul,eentral. Ea ar consta in controlul preventiv al erorilor
la intrare, al Incadrarii datelor in‘limitele unor intervale prestabilite, precum si controlul bitilor de
paritate.

Cel mai important lucru, realizat prin functia de intermediere consta in acceptarea doar a
anumitor comenzi.ce pot'fi transmise calculatorului central.

Autentificarea. Rolul"ei este de a ne asigura, in avans, ca fiecare comanda sau secventa de
comenzi are un raspuns sau un efect prestabilit, ceea ce ar insemna ca ea nu afecteaza programul
aplicatiilor, nici sistemul de operare si nici datele cu regim special. Accesul este autentificat la
anumite punete din aplicatii, In caz contrar utilizatorul fiind dezafectat din retea.

Controlorul de retea trebuie sd permitd doar procedurile de functionare care se incadreaza
ntr-un scenariu predeterminat dintre punctele terminale si calculatorul central. Operatorii trebuie
sa respecte cu strictete modurile de lucru respective.

Fiecare calculator trebuie sd poata identifica, fard ambiguitati, traseul pe care se realizeaza
la transmisie sau receptie traficul de date, cunoscandu-se portul sau canalul de comunicatie.

Comunicatiile terminalelor trebuie sa se declanseze sub controlul calculatorului central in
momente predeterminate pentru anumite categorii de lucrari. Controlorul de retea va realiza si va
lua decizii pe linia ordinii de executie a acestora.

Comunicatiile nu trebuie sd aibd loc inainte de autentificare, componenta de baza a
sistemului de securitate, apelandu-se la parole, tabele de autentificare si la celelalte tehnici de
asigurare a securitatii.

O atentie deosebita trebuie sa se acorde sistemului de intrare in regim de comunicatie cu
calculatorul central si cu terminalele, prin remorcare (piggybacking), intrusul dispunand de un
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minicalculator cu care sa efectueze o astfel de operatiune ilegald, avand acces la ceea ce si-a
propus sa obtina.

Tabelul de autentificare. O forma a tabelului de autentificare este cea matriceala, de 26 X
26 elemente, completat cu caractere alfabetice generate aleator. Capetele de tabel si de randuri
sunt litere ale alfabetului. Utilizatorul transmite de la un terminal o pereche de litere, iar
calculatorul va cauta in propria-i memorie pentru a afla tabelul corespunzator si a transmite
caracterele aflate la intersectia liniei cu coloana specificata de utilizator, realizdndu-se astfel
autentificarea prin verificarea acelorasi caractere dintr-un tabel similar al transmitatorului.

Mesajele test. Comunicatia efectiva nu trebuie sa se declanseze pana cand ambele capete
ale liniei nu au transmis suficiente mesaje test, astfel incat controlerul sa poata stabili ca toate
circuitele functioneaza corect. O secventa de mesaje test va include suficiente erori si tentative de
depasire a sistemului de securitate pentru a verifica vigilenta lui.

Reautentificarea. Dupa ce comunicarea este inlesnita, reautentificarea puncteloriterminale,
a calculatorului central sau a ambelor se impune pentru a testa potentialii ,,remorcati” ai
dialogului. Operatiunea va avea loc sistematic, la intervale aleatoare, imediat,ce s-a inregistrat
unul din cazurile urmatoare: tentativd de folosire de catre un operator.a unuiycod-calculator
interzis; incercarea de a adresa un operand interzis sau de depasire a zonei autorizate de lucru;
cererea de acces la programe si date cu regim special; cererea“deya se permite efectuarea unui
serviciu special de la un echipament care nu are astfel de drepturi.

Prevenirea intrarii ,,printre linii”. Pentru a preintdmpina accesul neautorizat al unora in
timp ce, pentru o scurtd perioadad de timp, adevaratulsutilizator lipseste de la terminal, se cere ca
sistemul sa testeze aceste prezente si, in conditii date, sd se inchida singur.

Securitatea comunicatiei. In caz de defectiune, de cadere a sistemului din lipsia de
alimentare cu energie sau de ocolire a mecanismului de securitate, traficul de linie trebuie sa fie
suspendat imediat.

Inregistrarea comunicatiilor si asiguraréa copiilor. Rolul lor este de a facilita analizele de
trafic si de a permite reconstituirea datelor pierdute.

Alaturi de toate aceste mijloacessirmetode, €xistd si altele cu un pronuntat caracter tehnic,
cel mai important fiind sistemul verificarii paritatii sau imparitatii codurilor transmise.

7.3'Securitatea radiatiilor

Toate echipamentele care functioneaza pe baza de energie electrica, chiar si masinile de
spalat, produe.. energie, electricd, emisd prin semnale -electromagnetice necontrolabile,
transmisibile prinsaer, ca undele radio, sau de-a lungul firelor si metalelor conductibile, ca orice
curent electric. Este¥in natura lucrurilor un astfel de fenomen si nimic nu 1l poate stopa. Astfel de
radiatii_de la calculatoare sau de la cablurile de comunicatii pot fi purtitoare de informatii, ce
pot fi extrase. de catre persoane din afara, dupa o analiza speciala.

7.3.1 Cadrul general al radiatiilor necontrolate

Protectia echipamentelor de prelucrare automatd a datelor utilizate pentru informatiile
speciale impotriva riscului generat de propriile lor radiatii este una dintre cele mai dificile
probleme puse in fata agentiilor specializate din orice parte a globului. Ele nu sunt de
competenta utilizatorilor finali si nici a personalului din domeniul prelucrarii automate a datelor,
dar este foarte important sd se cunoasca efectele unui astfel de proces.

Oricine a patruns intr-o sald cu calculatoare mari, indeosebi In centrele de prelucrare
automata a datelor, unde se folosesc repetitiv cam aceleasi programe, poate si-si dea seama cu
usurintd cam ce activititi efectueazd echipamentele, fara sa fie nevoie sa priveasca la consola
sau la operator. Urechea desluseste sunetele produse de diverse echipamente. Toate acestea sunt
radiatii acustice.

Echipamentele electronice si cele electromagnetice au radiatii electrice.
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Tn general, complexitatea radiatiilor echipamentelor depinde de felul lor si de mediul in care
se utilizeaza:

echipamentele periferice, In special imprimantele si aparatura video, emit semnale
puternice, fara zgomote, ce pot fi ,,percepute” de la distanta;

semnalele produse de unitatea centrald de prelucrare sunt mai complexe si mai greu de
descifrat. De asemenea, zonele aglomerate cu multe echipamente video si imprimante,
cum sunt oficiile de calcul medii, produc semnale sesizabile mai greu, dar nu imposibil
de descifrat, prin ,,citirea” numai a unora dintre ele, cele ce prezinta interes pentru
atacatori;

modul 1n care un echipament anume produce radiatii depinde, in mare parte, de
masurile de protectie incorporate in el in fazele de proiectare, fabricatie, instalare si
utilizare;

de reguld, radiatiile de la un echipament de birou pot fi detectate de lajo distanta de
panda la 100 de metri, desi sunt numeroase exceptii, dupd €um o sa’reiasa din
prezentarile ulterioare.

Pentru preintdmpinarea sau diminuarea pericolelor radiatiilor;. s-au realizat_echipamente
speciale, despre care literatura de specialitate are urmatoarele pareri:

existd o prea mare preocupare pe linia promovarii sig'firesca comercializarii aparaturii
de distrugere a radiatiilor compromitatoare, TEMPEST (Transient ElectroMagnetic
Pulse Emanation STandardizing). Cu cativa.ani_in urma, un foarte popular program
TV din Anglia a ardtat cum este posibil /ca dintr-un®mietobuz, dotat cu aparatura
electronica speciald, s se citeasci ceea ce se afisa pe un monitor dintr-un birou aflat in
centrul Londrei, operatiunea reusind indeosebi datorita utilizarii calculatorului. De fapt,
povestea este ceva mai veche, intru€at cu cativa ani in urma, un cercetator din Olanda a
demonstrat ca oricine dispune deun teleyizor, ce contine mici modificari, ar putea citi
ecranul unui calculator personal sau‘al unuiterminal aflat la o distanta de aproximativ
.. 15 Km;

dintre cei ce sustin aparatura TEMPEST, firesc, la loc de frunte se afla producatorii ei;
orice semnale interceptate sunt.numai cele transmise in acel moment. Pentru detectarea
datelor cu regim speeial, cum ar fi cazul parolelor, trebuie sa fie urmadrite toate
radiatiile, ceea ce presupune un mare consum de timp si de resurse;

pentru a obtine um,semnal corect si util, ¢ nevoie ca raufacitorii sa se situeze la o
distantd optimd, care s@ le permita efectuarea cu succes a atacului. Ori, in cazul unui
microbuz strainraflat foarte aproape de oficiul de calcul, practic in zona de securitate,
oricine poate sa-i SeSizeze prezenta si sa anunte pe cei in drept pentru a lua masurile
necesare. Echipamentele cu gabarit redus sunt mai putin eficiente, iar cele portabile au
oyutilitate foarte mica, Intrucat purtatorul lor poate sesiza prin propriile organe de simg
cedl'intereseaza, fara sa mai apeleze la astfel de echipamente;

fenomenul captarii radiatiilor necontrolate nu este asa de usor de infaptuit, cum se
intAmpla cu metodele descrise anterior. El presupune cunostinte tehnice de inalt nivel,
echipament scump, timp si sansa, dar si expunerea atacantului la un mare risc.

Totusi, ar fi o mare greseald sa se desconsidere o astfel de tehnicd de interceptare a
informatiilor. De regula, calculatoarele situate in zone foarte aglomerate sunt §i cele mai
vulnerabile la atac.

In cazul aplicatiilor militare, in care se prelucreazi multe date secrete, problema
interceptarii radiatiilor trebuie pusd cu multa seriozitate, in toate fazele de realizare a sistemelor.

Oricum, aparatura anti-interceptare-radiatii este mai mult o dorinta a realizatorilor ei de a fi
inclusd in echipamentele de prelucrare automatd a datelor, dar numai in cazuri deosebite se
recomanda utilizarea lor.
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7.3.2 Masuri elementare de precautie impotriva captarii radiatiilor
necontrolate

Exista un numar substantial de masuri, relativ ieftine, de diminuare a pericolului raspandirii
necontrolate a datelor prin radiatii compromitatoare. Dintre ele amintim:

1. Zonele sterile. Se recomandd crearea unor zone sterile in jurul echipamentelor de
prelucrare automata a datelor, in special al monitoarelor si imprimantelor, prin indepartarea
tuturor corpurilor metalice din preajma lor. Nu se recomanda folosirea birourilor metalice,
nici macar cu picioare din metal si nici cosuri de gunoi metalice.
2. Telefoanele. Monitoarele sunt veritabile surse de informatii, iar, pentru bunul mers al
operdrii, alaturi de ele se plaseaza telefonul, numai ca in timp ce datele se afigeaza pe ecran,
telefonul, chiar daca este in repaos, poate sa transmitd datele oriunde 1n afara unitatii. De
aceea, oricand este posibil, toate componentele telefonului, inclusiv cablurile, trebuie sa fie
tinute la distantda de echipamentele ce prelucreaza date secrete.

Daca telefonul este, totusi, necesar:

o el trebuie amplasat la periferia zonei secrete, cu un filtru petrivitide distrugere a

emanatiilor compromitatoare;
e securitatea 1n timpul nefolosirii” telefonului .sewrealizeazd prin deconectarea
aparatului de la linie.

3. Curentii filtrangi. Radiatiile compromititoareypot fi diminuate prin transmiterea in
cablu a unor curenti filtranti.
4. Accesul. Un rol important va reveni controlarii accesului in unitate al persoanelor sau al
prezentei vehiculelor in preajma centrului de preluerare.
5. Amplasarea echipamentelor in birouri. Se vamevita plasarea echipamentelor langa
ferestre, se vor pozitiona monitoarele cu ecranele spre interiorul camerei pentru prevenirea
observarii directe a ecranului din,afara eis’desi radiatiile pot fi oricum compromititoare. Se
recomanda plasarea tuturor cemponentelor, fizice in centrul cladirii, pentru a beneficia de
rolul protector al zidurilor si‘al-altorimateriale cu rol asemanator. Atentie maritd se va
acorda locurilor in care se amplaseaza telefoanele.
6. Echipamentele moderne. Seturile”actuale de echipamente electronice de calcul tind sa
dea mai putine radiatii in afara decat vechile modele. Preocuparile au fost concentrate spre
protejarea operatorilor, de a mumai fi ,,bombardati” cu radiatii puternice, ceea ce a dus si la
diminuarea radiatiilor compromitatoare.
7. Curatirea-ecranelor. Scurgerile de date pot avea loc doar atunci cind ele sunt afisate
pe ecran saunin timpul procesului de imprimare. Personalul va fi instruit sa stearga ecranul
dupa ce nu maiare nevoie de datele afisate si, de asemenea, nu se recomanda listarea de
preba de prea multe ori a documentelor ce contin date secrete.
8. Derutarea. Datele importante pot fi protejate prin crearea unui val de scurgeri de
informatii nesemnificative, ceea ce se concretizeazd prin aglomerarea in jurul pieselor de
bazalale centrului de prelucrare automatd a datelor a unor echipamente care sa prelucreze
date lipsite de importantd, dar care vor fi interceptate de inamicii sistemului. Mai mult
chiar, li se va inlesni un acces foarte usor la ele.

7.3.3 Echipamente de testare a existentei radiatiilor de date

Practica ofera echipamente speciale pentru testarea existentei radiatiilor compromititoare
de date, dar decizia procurdrii lor este foarte indrazneatd din cauza preturilor foarte mari si a
dificultatii procurarii lor. Echipamentele veritabile functioneaza prin crearea unui mediu izolant
din cupru in jurul intregii configuratii de echipamente ale sistemului. Dacd instalarea si
exploatarea se desfigoara conform proiectului, se poate pune problema anihilarii radiatiilor
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compromitatoare aproape in intregime. Sunt, totusi, citeva aspecte de care trebuie si se {ind
seama:
e nu sunt necesare echipamente protectoare pentru intregul sistem de prelucrare automata
a datelor, ci numai pentru cele mai sensibile componente, cum ar fi cazul imprimantelor,
monitoarelor, Tndeosebi ale celor aflate la distanta si care nu au o protectie fizica adecvata,
mai ales cand prelucreaza date foarte importante;
e aparatura de protectie trebuie tratatd cu deosebitd atentie, fara si se intervind la
structura sa fizica, deoarece defectarea ei poate fi foarte greu remediata;
e firmele care procurd echipamente speciale protectoare nu au posibilitatea sa-si dea
seama daca ele functioneaza la cotele maxime, ci numai unitdtile specializate pot da un
astfel de verdict;
e calculatoarele mari sau intregul centru de calcul poate fi plasat intr-un‘Spatiu de cupru
protejat total — cusca lui Faraday —, dar acesta costa foarte mult si da senzatia unuimediu
neplacut de lucru.

7.4 Securitatea tehnica

Securitatea tehnica, ultimul domeniu din studiul securitdfiipcomunicatiilor, ar fi si mai
corect formulatd sub titulatura ,,masuri impotriva supravegherii tehnice”. Oricum, ea trateaza
modul de aparare impotriva echipamentelor strdine plasate deliberat in aparatura care ar trebui
sa fie protejata.

Supravegherea tehnicd a devenit foarte studiatad in ultimii ani, indeosebi dupa ce s-au
promulgat legi specifice in S.U.A. si Canada. Ea se)afla in sfera de preocupare a agentiilor
oricarui stat, ele urmarind, in mod indirect, )fic sa obtind anumite avantaje materiale, fie
informationale.

Atacurile cu scop de supraveghere tehnica asupra centrelor de prelucrare automata a datelor
nu au ca obiectiv primar aspectele tehnice'ale activitatilor desfasurate in aceste locuri, ci, mai de
graba, rolul lor In procesul decizional al firmei. Din aceasta cauza, salile In care se discuta
planurile de modificare a sistemelor informatice, birourile programatorilor, fiind martorele unor
discutii mult mai importante decat salile de consiliu sau ale executivului, sunt mult mai
interesante si, deci, miai expuse pericolului de a fi supravegheate, in mod fraudulos.

Supravegherea technica ‘aybicourilor securitatii sistemului de prelucrare automata a datelor
prezinta intergsppentru_asse afla anumite elemente de penetrare a sistemului, Th primul rand
parolele. De multe or1 piese strdine sunt plasate in echipamentele de prelucrare automatd a
datelor ale firmei.

7.4.1 Metode de aparare impotriva supravegherii tehnice

Cercetarea fizica. Cercetarea fizica este poate cea mai importantd din gama actiunilor de
curdtire a unei zone protejate. Se aplica adagiul clasic al investigarii ,,Cauta ceva ce ar trebui sa
fie Intr-un loc dar nu este; cautd ceva ce n-ar trebui sa fie in acel loc dar este”. De regula,
echipa de cercetare intervine cand probele sugereaza ca un aparat strdin a fost instalat undeva.
Se recomanda ca zonele deosebit de importante pe linia securitatii sa fie inspectate periodic.

In prima faza a cercetarii, echipa va trebui si aiba acces la planurile cladirii, din care sa
reiasd locurile de amplasare a grinzilor, conductelor de canalizare, tevilor, usilor, ferestrelor,
conductorilor electrici s.a. Se va continua cu stabilirea locurilor de amplasare a mobilierului,
rafturilor, lampilor, diverselor aparate, tablourilor, cablurilor mobile s.a. Orice modificare a
pozitiei acestora trebuie sa fie anuntata din timp.

Se va continua cu fotografierea camerelor din diverse unghiuri. Examinarea fizica a zonei
constd in repetarea activitatilor anterioare si compararea lor. Vor fi urmarite indeosebi locurile
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ascunse: cartile, dosul draperiilor, ramele tablourilor, birourile, stilourile, zona de dedesubt a
meselor, scaunelor, desi imaginatia intrusilor poate fi mult mai bogata. La o ambasada vestica
dintr-o tard a fostului bloc comunist s-au descoperit ,,corpuri straine’”” sub parchetul salii.

Cercetarile electrice. Partea electrica din actiunea de cercetare se va concentra, in primul
rand, asupra echipamentelor telefonice. Daca nu existd fotografii detaliate ale unor aparate
identice, se vor efectua cu aceasta ocazie, din mai multe pozitii. Piesele importante pot fi marcate
pentru o recunoastere ulterioard, iar bobina de inductic va fi scoasd si inlocuitd conform
discutiilor de la ,,securitatea liniilor de comunicatie”.

Similar se va proceda cu intregul sistem de comunicatie prin telefon, radio, televiziune,
aparate de inregistrat s.a. Se vor desface si cerceta dozele electrice, de telefon, prizele si
comutatoarele electrice.

Exista un aparat portabil, cunoscut sub numele de detector de metale sau detector de arme
electronice. El aratd ca un capsator, insd dispune de o lampa si de un aparat ‘de Mmasura. in
structura lui se afla un oscilator de frecvente radio si o antena pe bazddde ferite./Lumina se
aprinde daca radiatiile emise de detector intdlnesc chiar un ac sau un fir metalic, oricat de fin ar
fiel.

Tntr-o prima faza, detectorul este folosit pentru confirmarea amplasirii elementelor metalice
care fac parte din configuratia normald a salii sau cladirii. Se“efectueaza cateva cercetiri cu
detectorul asupra peretilor, podelei, tavanului si se marcheaza punctele in care se aprinde lampa
sau aparatul sesizeaza prezenta corpurilor metalice. In pasul urmitor, se repeta cercetarea si se
marcheaza locurile unde lumina nu s-a aprins mai inainte.

Din arsenalul securitatii tehnice arma de aparare principald este detectorul de ,, muzicute”.
El arata ca o perie de covoare, numai ca in mijlocul palmei este/o casetd mica in care este montat
un galvanometru. Sursa de alimentare si circuitele de control se afld intr-o geantd de umar.
Aparatul detecteaza prezenta tuturor diodelor semiconductoare dintr-o camera, bineinteles si a
celor care fac parte din configuratiaynormald a aparatelor intrebuintate. Puterea lui trece de
multe ori de limita fizica a zidurilor/camerei.

Detectia radiatiilor. Detectia radiafiilor continud seria cautérilor in locurile in care s-au
constatat unele aspecte ciudate in urma cercetdrilor fizice si electrice. Echipamentele de
transmisie T spatiul liber sunt'folosite deprofesionistii ascultarilor neautorizate si pot fi activate
sau dezactivate de la distanta.

Detectorul de muzicute va sesiza pe cele ce nu sunt activate, iar detectorul de radiatii va
afla sursa de radiatii.

O problemamimportantd, in acest caz, se referd la cunoasterea modului in care pot fi
activate microfoanele secrete sau emitatoarele.

Unele emitatoare,ale amatorilor actioneaza doar atunci cand sesizeaza un zgomot sau un ton
deosebit, emis de sursa supusa urmaririi, ele avand nevoie de un detector de emisie pentru a
functiona cu'succes.

In aefiunea de cercetare, nu se recomandi provocarea activarii microfoanelor secrete prin
fluieraturt,, astfel incat prezenta lor sa fie sesizatd. Echipele insarcinate cu o astfel de misiune
trebuie s ‘lucreze in liniste, fara ca ascultitorii neautorizati sa-si dea seama ca s-a facut simtita
prezenta microfonului secret. Dimpotriva, dupd localizarea microfonului intrus se pot intinde
curse sau emite informatii false.

Inregistrarea pe bandi a discutiilor de afaceri poate fi declansata tot prin elemente striine,
care si stabileasci momentul in care si inceapd si functioneze. In afara
microfoanelor/emitatoarelor strdine introduse In aparatura din camera sunt cunoscute si
activatoarele de inregistrari, aflate in presurile de la usi, in pernele fotoliilor sau 1n saltelele
paturilor. In ultimul caz, reglajul este stabilit si declanseze inregistrarea cand in pat se constata
greutatea medie a doud persoane.

Instrumentul principal de detectare a radiatiilor este analizorul de spectru, care este un
radio receptor special, echipat cu capete de reglare in intervalul 8 kilohertzi - 3000 megahertzi.
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Cu el se va cerceta camera in momente diferite, inclusiv in momentele de aglomeratie maxima,
cu comutatoarele aparatelor din camera activate si neactivate.

Exista si alte aparate pentru descoperirea microfoanelor/emitatoarelor secrete, de regula,
create pentru linistea utilizatorilor obisnuiti, dar institutiile si locurile ce se stiu urmarite cu orice
pret, nu apeleaza la ele, ci la altele mult mai performante, cum este cazul detectoarelor cu diode
de cristal.

7.4.2 Tipuri de dispozitive intrus

Mecanice. Cel mai vechi dispozitiv mecanic intrus de captare acusticd dintr-o camera
vecind l-a constituit paharul, plasat cu deschiderea sa pe zid, pe tevi sau pe conducte, pe care se
lipeste urechea pentru a asculta discutiile.

Sarpele este un tub gol in interior, plasat aldturi de tevile instalatiilor electrice care face
legatura intre camera ascultata si locul de ascultare.

Teapa este o vergea lunga ce asigura cuplarea acustica intre camera-ascultata si microfonul
intrus. Literatura citeaza cazul tepei de bambus la capatul careia se afl@imicrofonul intrus, nsa,
datorita preluarii a tot felul de sunete din cladire, care nu prezintd, interes pentrt ascultator,
metoda nu prea mai este folosita.

Urechea maritd este o antend parabolica folositd pentrucaptareas sunetelor; antena
obisnuitd de captare a sunetelor poate fi folositd si la captarea electricd a emanatiilor de date. In
Vietnam grotele dealurilor erau folosite ca o ureche marita:

Pusca de vanatoare este o variantd a antenei acustice, care foloseste o serie de conuri
concentrice de intarire reciproca, montate de-a lungul unei vergele. Cea mai simpla forma consta
in plasarea aparatelor de inregistrat in zonele.de interes §i.casetele se vor schimba de o persoana
de serviciu, care este angajatd la firma,/ dar.,cumparata” de cei interesati. Altd forma se
realizeaza prin purtarea aparatului de inregistrare-de catre vizitatori. De aceea, este nevoie sa se
facd un control riguros cu detectorul.de,muzicuta”

Microfoane si fire. Cele mai obisnuite. microfoane-intrus se plaseaza prin intermediul celor
existente in mod normal (orice difuzorcu un‘amplificator n punctul final poate constitui un bun
microfon). Microfoanele maderne sunt_foarte mici. La unele ambasade s-au descoperit
microfoane care ardtau exact ca'tesatura covorului.

Pioneza este un. €ilindru de cauciuc cu capul avand functia de microfon sau tranzistor de
amplificare, de mici dimensiuni, plasat intr-un suport special, care, la randul sau, este introdus in
zid, intr-un loc creat cu burghie mici. De cilindru se leaga firele aparatului de inregistrare.

Tubul are o, lungime de aproximativ 10 ¢cm si un diametru de 3 mm, transparent, cu un
minuscul microfonla un cap si fire ce duc la un tranzistor de amplificare la celalalt. Tubul se
introduce n orificiile create anterior n lemn sau plastic.

Sisteme_speciale se folosesc pentru aparatele de inregistrat aflate in portbagajele masinii.
Microfoanele seplaseazd 1n interiorul portbagajului si de la ele sunt fire mascate ce duc spre
aparatul de Inregistrat. Soferul pardsea masina in timpul discutiilor, dar, fiind omul serviciilor
secrete nu uita sa-si regleze sistemul de lucru.

Emitatoarele in spatiul liber. Emitatoarele clandestine se vand la preturi foarte mici, cateva
zeci de dolari, si sunt cunoscute sub numele de ,,doica electronica”. Un emitator foarte cunoscut,
de dimensiunea unui timbru postal, este cel numit ,,paianjenul Hong Kong”.

De reguld, amatorii 1n ,trasul cu urechea” folosesc emitatoare de frecventd asemanatoare
statiilor radio sau TV. Rezultatul operatiunii depinde si de receptor, care, de reguld, nu poate fi
plasat mai departe de cateva sute de metri.

Emitatoarele functioneaza pe baza de baterii, deci misiunea lor inceteaza cand bateriile se
consuma, fiind nevoie de sprijinul oferit de ,,cineva” pentru a le nlocui. Emitatoarele, de regula,
se amplaseaza 1n aparatura-gazda, de unde isi iau §i energia necesara.
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Sunt preferate instalarile de emitatoare in locul aparaturii de inregistrare, intrucét atunci
cand persoana este prinsd nu se pot cunoaste si cele mai recente date captate. Emitatorul
functioneaza pe baza de cristale si opereaza in frecventa de 30-50 megahertzi. Sunt si exceptii de
la reguld. Uneori numai aceste dispozitive asigurad succesul sigur al intrusilor, celelalte fiind usor
detectabile.

Intrugii echipamentelor. Tn timp, cele mai multe tentative de implantare a dispozitivelor
straine in echipamentele celor spionati s-au orientat spre dispozitivele de criptare. Tntr-un caz,
dispozitivul de criptare s-a aflat in bobina de inductie si avea rolul de a stabili ce taste au fost
apasate pentru introducerea textului in clar de la tastatura masinii de criptat.

In alt caz, dupa ce dispozitivul a fost luat pentru o ,,reparatie” de o ora, s-a constat ca avea
instalat in el un emitator radio. Acesta a fost introdus Intr-un condensator si ocupa jumatate din
volumul acestuia, cealalta fiind folosita drept condensator propriu-zis.

Cum calculatoarele se folosesc din ce in ce mai mult ca dispozitive de criptareyele vor
constitui tinta a cat mai multe actiuni de implantare a dispozitivelor straine«<u rol de\spionayj.

Datele transmise de la diverse controllere spre unitatea centrald de prelucrare circula
paralel, ceea ce incumba utilizarea a noud (8 biti + 1 de paritate) emitatoare, facandu-le dificil de
utilizat de catre intrusi.

In afara elementelor descrise pAna acum mai sunt si altelé"care auhun pronuntat caracter
tehnic, ele depasind cadrul materialului de fata.

Rezumat

Pentru a demonstra vulnerabilitatea sistemelor de comunicatie in fata persoanelor rau-intentionate,

telefoanelor standard, celularelor, telefoanelorsportabile, postei vocale, robotului telefonic, pagerelor,
interfoanelor si al baby monitors.

Transmisiile, radiatiile si supravegherea tehnicd sunt analizate separat, Tn termenii
vulnerabilitatilor si masurilor de asigurare a securitatiis



CAPITOLUL VI
Aspecte juridice privind protectia
si securitatea sistemelor informationale=

Domeniul atat de sinuos al protectiei si securitatii informatiilor, sistemelor informationale si
al tuturor componentelor specifice nu se limiteazd doar la politicile i masurile care pot fi
stabilite la nivelul organizatiilor, ci trebuie sa abordeze si problematica normelor juridice pentru
a asigura, pe de o parte, legalitatea acestora, iar pe de altd parte, pentru a preintdmpina sau
elimina efectele eventualelor fraude ce ar putea fi comise in legatura cu informatiile, prelucrarea
si transmiterea lor. Obiectivele capitolului sunt:

e cunoasterea principalelor reglementari juridice privind protectia $i securitatea

informatiilor existente in Romania;

e dobandirea de informatii despre principalele aspecte ce caracterizeaza copyright-ul,

marcile inregistrare si licentele.

8.1 Legislatia in Romania

La nivelul Roméniei, 1n ultimii ani, au Inceput $a apara din ce’in ce mai multe reglementari
legislative privind protectia si securitatea informatiilor. Lucrurile s-au schimbat odatd cu
proliferarea si pe teritoriul tarii a tehnologiilor, informationale$1 de comunicatii, care au eliminat
barierele de timp, spatiu si localizare a prelucririi, stocarii si transmiterii informatiilor. Chiar
daca sunt inca multe lacune in aceastd“privintd, se poate spune ci este un inceput bun pentru
trecerea Romaniei la societatea informationala si a cunoasterii.

Printre cele mai importante legi care reglementeaza, direct sau indirect, protejarea
informatiilor, mecanismele de prelucrare, stocare si transmitere, se pot enumera:

e Legea 51/1991 privind sigurantanationald a Romanie,

e Legea 182/2002 privind protectia informatiilor clasificate, insotita de Hotararea de
Guvern 585/2002 pentru aprobarea Standardelor nationale de protectie a
informatiilomclasificate in Romdnia,

e Hotararea de Guyern 781/2002 privind protectia informatiilor secrete de serviciu,

e Ordonanta de Guvern 34/2002 privind accesul la retelele de telecomunicatii
electronicessi la infrastructura asociata, precum §i interconectarea acestora;

o, Legea 544/2001 privind liberul acces la informatia de interes public;

e ' Legea 677/2001 privind protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date;,

e Legea 682/2001 privind ratificarea Conventiei pentru protejarea persoanelor fata de
prelucrarea automatizata a datelor cu caracter personal, adoptata la Strasbourg la 28
ianuarie 1981;

e Ordinul Avocatului Poporului 52/2002 privind aprobarea cerintelor minime de
securitate a prelucrarilor de date cu caracter personal,

e Ordinul Avocatului Poporului 75/2002 privind stabilirea unor masuri si proceduri
specifice care sa asigure un nivel satisfacator de protectie a drepturilor persoanelor
ale caror date cu caracter personal fac obiectul prelucrarilor;

2L Capitol realizat, in cea mai mare parte, de prof. dr. Gabriela Mesnitd de la Universitatea ,,Al. I. Cuza” Iasi,
Facultatea de Economie si Administrarea Afacerilor si revizuit pentru noua editie de lect. dr. Daniela Popescul
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Legea 506/2004 privind prelucrarea datelor cu caracter personal §i protectia vieii
private in sectorul comunicatiilor electronice;

Legea 102/2005 privind infiintarea, organizarea si functionarea Autoritdtii Nagionale
de Supraveghere a Prelucrarii Datelor cu Caracter Personal;

Legea 161/2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei, care contine componenta de prevenire si combatere a
criminalitatii informatice, in Titlul 11;

Legea 64/2004 pentru ratificarea Conventiei Consiliului Europei privind
criminalitatea informatica, adoptata la Budapesta la 23 noiembrie 2001;

Ordonanta 130/2000 privind protectia consumatorilor la incheierea si executarea
contractelor la distantd, aprobata cu modificari prin Legea 51/2003;

Legea 365/2002 privind comertul electronic, modificatd si completatd prinpLegea
121/2006;

Legea 455/2001 privind semndtura electronicd, impreunagmcu Norma \tehnica si
metodologica din 13 decembrie 2001 pentru aplicarea ei;

Legea 451/2004 privind marca temporald,

Legea 589/2004 privind regimul juridic al activitdfii electronicesnotariale, impreuna
cu Ordinul Ministrului Comunicatiilor si Tehnologiei Informatiei pentru aprobarea
normelor tehnice si metodologice pentru aplicareaei, nr. 221/2005;

Hotararea de Guvern 557/2006 privind stabilirea datei dé”la care se pun in circulatie
pasapoartele electronice, precum §i a formei.si continutului acestora,

Ordinul Ministerului Finantelor Publice 875/2001 pentru aprobarea Regulamentului
privind operatiunile cu titluri de stat emise in forma dematerializata,

Ordonanta de Guvern 24/2002privind \incasarea prin mijloace electronice a
impozitelor si taxelor locale,

Ordinul Ministerului Comunicatiilor §i Tehnologiei Informatiei 218/2004 privind
procedura de avizare a instrumentelor de platd cu acces la distantd, de tipul
aplicatiilor Internét-banking, heme-banking sau mobile-banking;

Regulamentul Bancii Nationale a Romaniei 6/octombrie 2006 privind emiterea si
utilizarea instrumentelor) de plata electronica si relatiile dintre participantii la
tranzactiile eu aceste instrumente;,

Legeay8/1996 privind dreptul de autor si drepturile conexe, care contine informatii
privind drepturile‘autorilor programelor de calculator;

Ordonanta “de Urgentd 123/2005 pentru modificarea si completarea Legii 8/1996
privind dreptul de autor §i drepturile conexe, care aduce cateva precizari suplimentare
privind distribuirea pe Internet a bazelor de date si a programelor de calculator.
Actele/normative privind dreptul de autor sunt prezentate in paragraful 8.2.2.3.

Legea 51/1991 privind siguranta nationalad a Roméniei

Una dintre primele legi care face referire la securitatea informatiilor pe teritoriul Romaniei a
fost Legea privind siguranta nationald a Romdniei, din 1991.

Printre principalele aspecte pe care le abordeaza sunt si cele care se referd la organismele
nationale care au in atributii activitatea de informatii privind realizarea sigurantei nationale, si

anume:

Serviciul Romén de Informatii, care este organul specializat in materie de informatii din
interiorul tarii;

Serviciul de Informatii Externe, care urmareste obtinerea informatiilor din striinatate
referitoare la siguranta nationald;



e Serviciul de Protectie si Paza, organ specializat in asigurarea protectiei demnitarilor
romani si straini pe timpul prezentei lor in Romania, precum si in asigurarea pazei
sediilor de lucru si resedintelor acestora.

Legea stabileste ca activitdtile ce sunt legate de informatii necesare realizarii sigurantei
nationale au caracter secret, stabilindu-se categoriile de persoane si organisme cérora li se pot
comunica aceste informatii (presedintele Senatului, al Camerei Deputatilor, comisiile permanente
pentru aparare publica, ministrii §i sefii departamentelor ministeriale, prefectii, primarul general
al Capitalei, conducatorii consiliilor judetene, organele de urmarire penala).

Divulgarea, prin orice mijloace, a datelor si informatiilor secrete care pot aduce prejudicii
intereselor nationale, indiferent de modul in care au fost obtinute, este interzisa si se pedepseste
potrivit prevederilor legale.

Pentru obtinerea unor informatii din aceasta categorie este necesard autorizarea efectuarii
unor astfel de actiuni de citre procurorul general al Romaniei. in categoria acteloriee pot fi
autorizate intra:

e interceptarea comunicatiilor;

e cdutarea unor informatii, documente sau Inscrisuri pentru ebtinerea carora este necesar

accesul intr-un loc, la un obiect sau deschiderea unui obiect;

e ridicarea si repunerea la loc a unui obiect sau docdmentyexaminarea lui, extragerea
informatiilor pe care acesta le contine, ct si inregistrarea, copierea sau obtinerea de
extrase prin orice procedee;

e instalarea de obiecte, intretinerea si ridicarea acestoramdin locurile in care au fost
depuse.

Cererea de autorizare trebuie sa fie formulata 1n Seris si sd/contind urmétoarele informatii:

e date sau indicii din care sa rezulte existenta unei amenintari la adresa sigurantei
nationale, prevazute in lege, pentru a cdrei prevenire, descoperire sau contracarare este
necesara emiterea mandatulud;

e categoriile de activitati pentru care trebuie’emis mandatul;

e identitatea persoanei ale carei comunicatii trebuie interceptate, daca este cunoscuti, sau
a persoanei care detine informatiile,/documentele sau obiectele ce trebuie obtinute;

e descrierea generald, daed si cand este posibil, a locului in care urmeaza a fi executate
activitatile autorizate;

e durata de valabilitate a mandatului solicitat.

Daca cererea de eliberare a mandatului a fost aprobata, acesta trebuie sa contina:

e aprobarea pentruicategoriile de comunicatii care pot fi interceptate, categoriile de
informatii,"documente sau obiecte care pot fi obtinute;

e identitatea persoanei, daca este cunoscutd, ale carei comunicatii trebuie interceptate sau
care se afld in posesia datelor, informatiilor, documentelor sau obiectelor ce trebuie
obtinute;

e organul Timputernicit cu executarea;

e descrierea generala a locului in care urmeaza a fi executat mandatul;

e durata de valabilitate a mandatului, care nu poate depasi 6 luni.

In lege se specifica faptul ci mijloacele de obtinere a informatiilor necesare sigurantei
nationale nu trebuie sa lezeze drepturile sau libertatile cetdtenilor, viata particulara, onoarea sau
reputatia lor, ori sd i supund la Ingradiri ilegale. Initierea, organizarea sau constituirea pe
teritoriul Romaniei a unor structuri informative care pot atinge siguranta nationald, sprijinirea
acestora sau aderarea la ele, detinerea, confectionarea sau folosirea ilegald de mijloace specifice
de interceptare a comunicatiilor, precum si culegerea §i transmiterea de informatii cu caracter
secret ori confidential, prin orice mijloace, Tn afara cadrului legal, se pedepsesc potrivit
prevederilor in vigoare.Informatiile privind viata particulard, onoarea sau reputatia persoanelor,
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cunoscute incidental In cadrul obtinerii datelor necesare sigurantei nationale, nu pot fi facute

publice.

Legea prevede ca documentele organelor de informatii si ale celor cu atributii n domeniul
sigurantei nationale se pastreazad in arhivele acestora si nu pot fi consultate decat in conditiile

legii.

Legea 182/2002 privind protectia informatiilor clasificate

Scopul legii il reprezintd protectia informatiilor clasificate si a surselor confidentiale ce
asigura acest tip de informatii. Protejarea lor se face prin instituirea sistemului national de
protectie a informatiilor.

Principalele obiective ale protectiei informatiilor clasificate sunt:

protejarea informatiilor clasificate impotriva actiunilor de spionaj, compromitere sau
acces neautorizat, alterdrii sau modificarii confinutului acestora, precum si impotriva
sabotajelor ori distrugerilor neautorizate;

realizarea securititii sistemelor informatice si de transmitere a informatiilor,¢lasificate.

Protectia informatiilor clasificate vizeaza:

protectia juridica;

protectia prin masuri procedurale;

protectia fizica;

protectia personalului care are acces la informatiile clasificate .ori este desemnat si
asigure securitatea acestora;

protectia surselor generatoare de informatii.

In lege sunt abordate definitiile principalilor termeni care opereaza in domeniul protejarii
informatiilor clasificate, si anume:

informatii — orice documente, daté, obiecte sau activitati, indiferent de suport, forma,

mod de exprimare sau de puner€ in.circulatie;

informatii clasificate — infermatiile, datele,”documentele de interes pentru securitatea

nationala, care, datorita nivelurilor de importanta si consecintelor care s-ar produce ca

urmare a dezvaluirii sau diseminarii neautorizate, trebuie sa fie protejate;

clasele de secretizare sunt secrete.de stat si secrete de serviciu;

informatii secrete de stat — informatiile care privesc securitatea nationald, prin a caror

divulgare sepot prejudicia siguranta nationala si apararea tarii;

informatii secretede serviciu — informatiile a caror divulgare este de naturd sa

determine prejudicii unei persoane juridice de drept public sau privat;

nivelurile de secretizare se atribuie informatiilor clasificate din clasa secrete de stat si

sunt:

— strict secret de importantda deosebita — informatiile a caror divulgare neautorizata
este de naturd sa producd daune de o gravitate exceptionald securitatii nationale;

—Strict secrete — informatiile a caror divulgare neautorizata este de natura sa produca
daune grave securitétii nationale;

—'secrete — informatiile a caror divulgare neautorizatd este de natura sa produca daune
securitatii nationale;

protectie juridica — ansamblul normelor constitutionale si al celorlalte dispozitii legale

in vigoare, care reglementeaza protejarea informatiilor clasificate;

protectie prin masuri procedurale — ansamblul reglementarilor prin care emitentii si

detinatorii de informatii clasificate stabilesc masurile interne de lucru si de ordine

interioara destinate realizarii protectiei informatiilor;

protectie fizica — ansamblul activitatilor de paza, securitate si aparare, prin masuri si

dispozitive de control fizic si prin mijloace tehnice, a informatiilor clasificate;



protectia personalului — ansamblul verificarilor si masurilor destinate persoanelor cu
atributii de serviciu in legaturd cu informatiile clasificate, pentru a preveni si inlatura
riscurile de securitate pentru protectia informatiilor clasificate;

certificate de securitate — documentele care atesta verificarea si acreditarea persoanei
de a detine, de a avea acces si de a lucra cu informatii clasificate.

In lege, la art. 17 este prezentata lista informatiilor secrete de stat, iar in art. 19 cine sunt
cei Tmputerniciti sd atribuie unul dintre nivelurile de secretizare a informatiilor cu prilejul
elaborarii lor.

Legat de informatiile secrete de stat, in lege sunt stipulate urmatoarele reglementari:

institutiile detinatoare de informatii secrete de stat poarta raspunderea elaborarii si
aplicarii masurilor procedurale de protectie fizica si protectie a personalului care are
acces la informatiile din aceasta categorie;

documentele cuprinzand informatii secrete de stat Vvor purta pe fiecare pagindwivelul
de secretizare, precum si mentiunea ,, personal”, cadnd sunt deStinate unor persoane
determinate;

autoritatile publice care elaboreaza ori lucreaza cu informatii secrete vor Intocmi un
ghid pe baza caruia se va realiza o clasificare corecta st uniforma a informatiilor
secrete de stat, in strictd conformitate cu legea;

persoanele autorizate care copiaza, extrag sau reproduc in rezimat continutul unor
documente secrete vor aplica pe noul document-rezultat mentiunile aflate pe documentul
original,

declasificarea ori trecerea la un niveltinferior de clasificare este realizatda de
persoanele sau autoritatile publice competente sa/aprobe clasificarea si nivelul de
secretizare a informatiilor respective;

protectia informatiilor nedestinateypublicitatii transmise Romaniei de alte state sau de
organizatii internationale, preeum §iaccesul la informatiile acestora se realizeaza in
conditiile stabilite prin tratatele_internafionale sau ingelegerile la care Rom@nia este
parte;

accesul la informatfii_secrete de_stat este permis numai in baza unei autorizatii scrise,
eliberate de conducatorul persoanei juridice care detine astfel de informatii, dupa
notificarea préalabila la Oficiul Registrului National al Informatiilor Secrete de Stat.

In ceea ce privéste informatiile secrete de serviciu, legea prevede:

informatiile seerete de serviciu se stabilesc de conducatorul persoanei juridice, pe
bazd normelor prevézute prin hotarare a Guvernului;

informatiile, secrete de serviciu vor purta pe fiecare pagina si mentiunea ,,personal”,
cand sunt destinate strict unor persoane anume determinate;

dispozitiile privind accesul la informatiile secrete de stat se aplicd in mod
corespunzator si in domeniul informatiilor secrete de serviciu;

neglijenta in pdastrarea informatiilor secrete de serviciu atrage, potrivit legii penale,
rdspunderea persoanelor vinovate;

se interzice clasificarea ca secrete de serviciu a informatiilor care, prin natura sau
continutul lor, sunt destinate sa asigure informarea cetagenilor asupra unor probleme
de interes public sau personal, pentru favorizarea ori acoperirea eludarii legii sau
obstructionarea justitiei.

Legea stabileste urmatoarele obligatii si raspunderi privind incélcarea prevederilor asupra
informatiilor secrete de stat:

persoanele fizice carora le-au fost incredintate informatii clasificate sunt obligate sa
asigure protectia acestora, potrivit legii, si sd respecte prevederile programelor de
prevenire a scurgerii de informatii clasificate;



ASPECTE JURIDICE PRIVIND PROTECTIA $I SECURITATEA SISTEMELOR INFORMATIONALE 159

obligatiile persoanelor fizice se mentin §i dupa incetarea raporturilor de munca, de
serviciu sau profesionale, pe intreaga perioada a mentinerii clasificarii informatiei;
persoana care urmeaza sa desfdsoare o activitate sau sa fie incadrata intr-un loc de
munca ce presupune accesul la informatii clasificate va prezenta conducatorului unitatii
un angajament scris de pastrare a secretului;

autoritatile publice, precum si celelalte persoane juridice care detin sau carora le-au fost
incredintate informatii secrete de stat sau informatii secrete de serviciu vor asigura
fondurile necesare in vederea indeplinirii obligatiilor care le revin, precum si ludrii
masurilor necesare privitoare la protectia acestor informatii;

raspunderea privind protectia informatiilor clasificate revine conducatorului autoritatii
sau institutiei publice ori altei persoane juridice detinatoare de informatii, dupa caz;
informatiile secrete de stat se transmit, se transporta si se stocheazé,in conditiile
stabilite de lege;

este interzisa transmiterea informatiilor secrete de stat prin cablu,sau eter, fard a se
folosi mijloace specifice cifrului de stat sau alte elemente_eriptografice ‘stabilite de
autoritatile publice competente;

incdlcarea normelor privind protectia informatiilor clasificate atrage raspunderea
disciplinara, contraventionald, civila sau penald, dupé caz;

persoanele incadrate in serviciile de informatii si Sigurantd ‘sau ale armatei, aflate in
serviciul relatiilor externe, precum si cele speeial. insarcinate cu protectia informatiilor
secrete de stat, vinovate de deconspirari voluntare ori‘de”acte de neglijentd care au
favorizat divulgarea ori scurgerea informatiilor secrete, isi pierd irevocabil calitatea.

Legea trebuie sa fie aplicata avand in yedere si reglementarile stabilite prin Standardele
nationale de protectie a informatiilor sClasificate, aprobate prin Hotdardrea de Guvern
585/2002. Standardele ofera garantii d€ securitate pentru informatiile nationale clasificate si
pentru cele echivalente care fac obiectulacordurilor internationale la care Romania este parte.

Hotirarea de Guvern 781/2002 privind protectia informatiilor

secrete de serviciu

Aplicarea Hotararii se“face pe baza Standardele nationale de protectie a informatiilor
clasificate, aprobate prin Hotdrdrea de Guvern 585/2002. Prin prevederile hotararii, protectia
informatiilor secrete de"serviciu se‘aplica in ceea ce priveste:

clasificarea,\declasificarea si masurile minime de protectie;

regulile generale de evidentd, intocmire, pastrare, procesare, multiplicare, manipulare,
transport, transmitere si distrugere;

obligatiile“si raspunderile ce revin conducatorilor autoritatilor si institutiilor publice,
agentilor economici si altor persoane juridice;

aceesul cetatenilor straini, al cetdtenilor romani care au si cetdtenia altui stat, precum si
al/persoanelor apatride la informatii clasificate si in locurile in care se desfisoara
activitdti, se expun obiecte sau se executd lucrdri din aceasta categorie;

exercitarea controlului asupra masurilor de protectie

In Hotdrare sunt prezentate regulile de marcare, utilizare si accesare a informatiilor
secrete de serviciu, dupa cum urmeaza:

pentru identificarea documentelor cu caracter secret de serviciu numarul de inregistrare
al acestora va fi precedat de litera S, iar pe fiecare pagind se va inscrie ,,secret de
serviciu”;

informatiile secrete de serviciu constituite In dosare, precum si cele legate In volume
distincte se marcheaza pe coperta si pe pagina de titlu;

evidenta documentelor secrete de serviciu se tine separat de cea a documentelor secrete
de stat si nesecrete, in registrul special destinat acestui scop;



se interzice scoaterea din incinta unitatii detinitoare a informatiilor secrete de serviciu
fara aprobarea conducatorului acesteia;

functiile care presupun accesul la informatii secrete de serviciu se stabilesc de catre
conducatorii unitatilor detinatoare;

accesul personalului la informatiile secrete de serviciu este permis numai in baza
autorizatiei scrise (pentru care este stabilit un model cadru de formulare), emisa de
conducatorul unitatii;

evidenta autorizatiilor de acces la informatii secrete de serviciu se tine centralizat de
structura/functionarul de securitate in Registrul pentru evidenta autorizatiilor de acces
la informatii secrete de serviciu;

sanctiunile contraventionale prevazute in Hotararea Guvernului nr. 585/2002 se aplica
si In cazul nerespectarii normelor ce privesc protectia informatiilor secreteyde serviciu.

Legea 544/2001 privind liberul acces la informatia de interes public

Potrivit legii, informatia de interes public reprezinta orice informatie care priveste
activitatile sau care rezulta din activitatile unei autoritati publice sau institutii publice,.indiferent
de suportul, forma sau modul de exprimare a acesteia. Accesul ladinformatie se,realizeaza cu
ajutorul compartimentelor specializate sau de informare si relatii cu publicul sau prin persoanele
desemnate cu atributii In acest domeniu.

Prin autoritate sau institutie publica se intelege orice autoritate sau institutie publica,
precum si orice regie autonoma care utilizeaza resurse-financiare publice si care isi desfasoara
activitatea pe teritoriul Romaniei, potrivit Constitutiei.

Tn conformitate cu prevederile legii, sunt considerate informatii publice:

actele normative privind organizarea si functionarea autoritdtilor sau institutiilor
publice;

structura organizatorica, atribugiile departamentelor, programul de functionare si
audiente al institutiilor;

numele persoanelor din conducerea autoritatii sau institutiei publice;

coordonatele de contact;

sursele financiare, bugetul si bilantul contabil;

programele si strategiile\proprii;

lista documentelor de interes public;

lista categoriilor de.documente obtinute si/sau gestionate potrivit legii;

modalitatile de contestare a deciziei autoritatii sau institutiei publice, dacd persoana se
considera vatamata-in privinta dreptului de acces la informatiile de interes public;
informatiiléycare favorizeazd sau ascund incdlcarea legii de cétre o autoritate sau
institutie publica nu pot fi incluse in categoria informatiilor clasificate si se constituie in
informatii de interes public;

informatiile privind datele personale ale cetiteanului daca afecteaza capacitatea de
exercitare a unei functii publice.

Nu intrd in categoria informatiilor la care sa aiba acces liber cetdtenii urmatoarele:

informatiile din domeniul apararii nationale, sigurantei si ordinei publice, daca fac parte
din categoria informatiilor clasificate;

informatiile privind deliberarile autoritatilor sau cele care privesc interesele economice
sau politice ale Romaniei, daca fac parte din categoria informatiilor clasificate;
informatiile privind activitatile comerciale sau financiare daca publicitatea lor aduce
atingere principiului concurentei loiale;

informatiile cu privire la datele personale, potrivit legii;

informatiile privind procedurile din timpul anchetelor penale sau disciplinare, dacé se
pericliteaza rezultatul anchetei;
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informatiile privind procedurile judiciare, dacd aduce atingere asigurarii unui proces
echitabil ori interesului legitim al oricarei parti implicate in proces;
informatiile a caror publicare prejudiciaza masurile de protectie a tinerilor.

Accesul la informatiile publice se realizeaza prin:

afisare la sediul autoritatii sau al institutiei publice;

publicare in Monitorul Oficial al Romaniei;

mijlocele de informare in masa;

publicatii proprii sau pe pagina de Internet a autoritatii sau institutiei publice;
consultare la sediul autoritatii sau institutiei publice, in spatii special amenajate.

Legea 677/ 2001 privind protectia persoanelor

cu privire la prelucrarea datelor cu caracter personal

si libera circulatie a acestor date

Legea are ca scop garantarea si protejarea drepturilor si libertatilor fundamentale-ale
persoanelor fizice, in special a dreptului la viata intima, familiald si-privata, ¢t privire la
prelucrarea datelor cu caracter personal si se aplica prelucrarilor de.date cu caracter personal
efectuate prin mijloace automate, precum si prelucrarii prin alte mijloace decat cele automate a
datelor cu caracter personal care fac parte dintr-un sistem de evidentasau sunt destinate sa fie
incluse Tn astfel de sisteme.

Legea se aplica:

prelucrarilor de date efectuate in cadrul activitatilor desfasurate de operatori stabiliti in
Romania;

prelucrarilor de date efectuate in cadrul activitatilor desfasurate de misiunile
diplomatice sau de oficiile consulare ale Romaniei;

prelucrarilor de date efectuate in/cadrul activitatilor desfasurate de operatori care nu
sunt stabiliti in Romania, prin dtilizarea de mijloace de orice natura situate pe teritoriul
Romaniei, cu exceptia cazultinin care aceste mijloace nu sunt utilizate decat in scopul
tranzitarii pe teritoriul Roméniei, a datelor cu caracter personal care fac obiectul
prelucrarilor respective.

Datele cu caracter personal potfifolosite cu acceptul persoanei sau, in situatii de
exceptie, fara acordul eircu respectarea urmatoarelor reguli:

datele personaleysunt prelucrate cu bunid-credintd si in conformitate cu dispozitiile
legale;

datele personale.sunt colectate in scopuri determinate, explicite si legitime;

prelucrarea ulterioara a datelor personale se face in scopuri statistice, de cercetare
istoricd sau_stiintifica, inclusiv a celor ce privesc efectuarea de notificari catre
autoritatea de”supraveghere, precum si cu respectarea garantiilor privind prelucrarea
datelor cu caracter personal, prevazute in normele ce reglementeaza activitatea
statistica, cercetarea istoricd sau stiintifica;

datele sunt adecvate, pertinente si neexcesive prin raportare la scopul pentru care sunt
colectate si prelucrate;

datele sunt exacte, eventual actualizate. In situatia datelor inexacte sau incomplete din
punct de vedere al scopului pentru care sunt colectate, ele trebuie sa fie sterse sau
rectificate;

datele sunt stocate intr-o forma care sa permita identificarea persoanelor vizate strict pe
durata necesara realizarii scopurilor pentru care sunt colectate;

stocarea datelor pe o duratd mai mare decat cea mentionatd se face cu respectarea
garantiilor privind prelucrarea datelor cu caracter personal, prevazute in normele care
reglementeaza aceste domentii.

Legea interzice prelucrarea datelor cu caracter personal legate de:

originea rasiala, etnica;



convingerile politice, religioase, filosofice sau de natura similara;
apartenenta sindicala;
starea de sanatate sau viata sexuala.

Sunt supuse unor reguli speciale de prelucrare o serie de date cu caracter personal care au
o semnificatie deosebita pentru persoanele la care fac referire, respectiv:

prelucrarea datelor cu caracter personal avand functie de identificare (cod numeric
personal);

prelucrarea datelor cu caracter personal privind starea de sanatate;

prelucrarea datelor cu caracter personal referitoare la fapte penale sau contraventii (cele
care fac referire la savarsirea de infractiuni ori la condamnari penale, masuri de
sigurantd sau sanctiuni administrative ori contraventionale aplicate persoanei vizate).

Persoana vizata de prelucrarea datelor cu caracter personal trebuie sd-si cunoasca drepturile
pe care le poate exercita, §i anume:

dreptul de a fi informata cu privire la identitatea operatoruluiy, scopul prelucrarii
datelor, destinatarii sau categoriile de destinatari ai datelor gipalte ‘informatii a caror
furnizare este impusd prin dispozifia autoritatii de supraveghere, tindand cont de
specificul prelucrarii;

dreptul de acces la date, prin care se poate solicita operatoruluizconfirmarea faptului
ca datele care privesc persoana vizatd sunt sau nu prelucrate'de acesta. Operatorul este
obligat sa comunice persoanei, impreuna cw' eonfirmarea, informatii referitoare la
scopurile prelucrarii, categoriile de date avute in vedere si"destinatarii sau categoriile de
destinatari cdrora le sunt dezvaluite 'datele. De asemenea, legea stipuleaza
obligativitatea comunicarii intr-o forma inteligibila a datelor care fac obiectul
prelucrarii, precum si a oricarei informatii disponibile cu privire la originea datelor, a
informatiilor privind principiile“de,functionare a mecanismului prin care se efectueaza
prelucrarea automata a datelons.a.;

dreptul de interventie asupra_dateloy; adica rectificarea, actualizarea, blocarea,
stergerea sau transformarea in date anonime a celor a caror prelucrare nu este
conforma cu legea,/in special a‘datelor incomplete sau inexacte;

dreptul de opozitie, prin care persoana vizatd are dreptul de a se opune, din motive
intemeiate si‘legitime legate de situatia sa particulara, ca datele care o vizeaza sa faca
obiectul unei, preluerdri, eu exceptia cazurilor in care existd dispozitii legale contrare.
De asemenea, persoana vizatd are dreptul de a se opune, in mod gratuit si fara nici o
justificare, ca datele care o vizeaza sd fie prelucrate in scop de marketing direct, in
numele operatorului sau al unui tert, sau sa fie dezvaluite unor terti intr-un asemenea
scop;

dreptul de a nu fi supus unei decizii individuale, ceea ce presupune retragerea sau
antlarea oricarei decizii care produce efecte juridice in privinta persoanei, adoptata
exclusiv pe baza unei prelucrdri de date cu caracter personal, efectuata prin mijloace
antomate, destinatd sd evalueze unele aspecte ale personalitatii sale, cum ar fi
competenta profesionald, credibilitatea, comportamentul sau alte asemenea aspecte. De
asemenea, persoana poate solicita reevaluarea oricarei alte decizii luate in privinta sa,
care o afecteaza in mod semnificativ, daca decizia a fost adoptata exclusiv pe baza unei
prelucrari de date care intruneste conditiile enumerate anterior;

dreptul de a se adresa justitiei, prin care orice persoand care a suferit un prejudiciu in
urma prelucrdrii unei date cu caracter personal, efectuatd ilegal, se poate adresa
instantei competente.

Legea are prevederi exprese privind confidentialitatea i securitatea prelucrarilor. Astfel,
orice persoand care actioneaza sub autoritatea operatorului Sau a persoanei Tmputernicite,
inclusiv persoana imputernicitd, care are acces la date cu caracter personal, nu poate sa le
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prelucreze decit pe baza instructiunilor operatorului, cu exceptia cazului 1n care actioneaza in
temeiul unei obligatii legale.

De asemenea, operatorul este obligat sd aplice masurile tehnice si organizatorice adecvate
pentru protejarea datelor cu caracter personal impotriva distrugerii accidentale sau ilegale,
pierderii, modificarii, dezvaluirii sau accesului neautorizat, in special daca prelucrarea respectiva
comporta transmisii de date in cadrul unei retele, precum si impotriva oricarei alte forme de
prelucrare ilegala.

Pe langa asigurarea confidentialitatii si securitatii prelucrarilor, legea stabileste conditiile §i
categoriile de date cu caracter personal care pot fi transferate peste granitele tarii.

Legea 161/2003 privind unele masuri pentru asigurarea

transparentei in exercitarea demnitatilor publice, a functiilor publice

si in mediul de afaceri, prevenirea si sanctionarea coruptiei

Legea face parte din pachetul legislativ anticoruptie aprobat de Guvern in anul'2003. Una
din componentele importante pe linia securitatii sistemelor informationale o consStituie cea
cuprinsa in Titlul 111 al legii cu privire la prevenirea si combaterea criminalitatii informatice,
prin masuri specifice de prevenire, descoperire si sanctionare a infractiunilor, savarsite prin
intermediul sistemelor informatice, asigurandu-se respectarea drepturilor omului si protectia
datelor personale.

Potrivit legii, autoritdtile si institutiile publice cu competente in domeniu, in cooperare cu
furnizorii de servicii, organizatiile neguvernamentale si alfi, reprezentanti ai societdtii civile
desfasoard urmatoarele activitati:

e promoveazd politici, practici, masuri, proceduri si standarde minime de securitate a

sistemelor informatice;

e organizeazd campanii de informare/privind criminalitatea informatica si riscurile la care
sunt expusi utilizatorii sistemelof informatice.

De asemenea, Ministerul Justitiei, Ministerul \de Interne, Ministerul Comunicatiilor si
Tehnologiilor Informatiei, Serviciul Romdn dednformatii si Serviciul de Informatii Externe au
ca responsabilitati:

e organizarea si actualizarea continud/a bazei de date privind criminalitatea informatica;

o cefectuarea de studii ‘periodice in scopul identificdrii cauzelor care determini si a
conditiilor cefavorizeaza\criminalitatea informatica;

e desfasuraréa de programe speciale de pregitire si perfectionare a personalului cu
atributii in prevenireaisi‘Combaterea criminalitdtii informatice.

In conditifle™egiigusunt considerate infractiuni impotriva confidentialitatii si integritdfii

datelor i sistemelor informatice urmatoarele fapte:

e accesul, fara\drept, la un sistem informatic;

e linterceptarea neautorizatd a unei transmisii de date care nu este publica si care este
destimata’ unui sistem informatic, provine dintr-un astfel de sistem sau se efectueaza in
cadrul’ unui astfel de sistem informatic;

e intCrceptarca, fara drept, a unei emisii electromagnetice provenite dintr-un sistem
informatic ce contine date care nu sunt publice;

e modificarea, stergerea sau deteriorarea datelor sau restrictionarea accesului la aceste
date, fara a avea autorizarea necesara;

¢ transferul neautorizat de date dintr-un sistem informatic sau dintr-un mijloc de stocare;

e perturbarea grava, fara autorizare, a functiondrii unui sistem informatic prin
introducerea, transmiterea, modificarea, stergerea sau deteriorarea datelor sau prin
restrictionarea accesului la aceste date;

e producerea, vinderea, importarea, distribuirea sau punerea la dispozitie, sub orice alta
forma, fard autorizare, a unui dispozitiv sau program informatic conceput sau adaptat
in scopul savarsirii de infractiuni prezentate la punctele anterioare;



producerea, vinderea, importarea, distribuirea sau punerea la dispozitie, sub orice alta
forma, in mod neautorizat, a unei parole, cod de acces sau alte asemenea date care
permit accesul total sau partial la un sistem informatic, cu scopul savarsirii de
infractiuni prezentate la punctele anterioare;

tentativa producerii uneia din infractiunile anterioare.

In ceea ce priveste infractiunile informatice, legea face referire la urmatoarele fapte:

introducerea, modificarea sau stergerea fara autorizare a datelor ori restrictionarea
accesului la aceste date, rezultdind date necorespunzatoare adevarului, cu scopul
producerii unei consecinte juridice;

cauzarea unui prejudiciu patrimonial unei persoane prin introducerea, modificarea sau
stergerea de date, prin restrictionarea accesului la aceste date sau prin impiedicarea in
orice mod a functiondrii unui sistem informatic cu scopul obtineriitunui beneficiu
material pentru sine sau pentru altul;

tentativa uneia din infractiunile informatice precedente.

Legea 455/2001 privind semnitura electronica

Legea stabileste regimul juridic al semnaturii electronice gi. al nscrisurilor in forma
electronica, precum si conditiile furnizarii de servicii de certificare a semndturilor €lectronice.

Tntr-o prima parte, legea ofera toate definitiile necesare/intelegerii sivaplicarii prevederilor
legale privind:

datele in forma electronica — reprezentari ale“informatiei intr-o forma conventionald
adecvatd crearii, prelucrarii, trimiterii, primirii sau stoedrii acesteia prin mijloace
electronice;

inscrisurile in forma electronica —,0 COlectiende date n forma electronica intre care
existd relatii logice si functionale/i care redau litere, cifre sau orice alte caractere cu
semnificatie inteligibila, destinateya fiscitite prin intermediul unui program informatic
sau al altui procedeu similar;

semndtura electronicd — date in_forma electronica, care sunt atasate sau logic asociate
cu alte date 1n forma electronica si care’servesc ca metoda de identificare;

semnatarul — o perSeana care detin¢ un dispozitiv de creare a semnaturii electronice si
care actioneaza fie In nume propriu, fie ca reprezentant al unui tert;

date de cregre aysemnaturii electronice — orice date in forma electronica cu caracter de
unicitate, cum ar fixcoduri sau chei criptografice private, care sunt folosite de semnatar
pentru crearea unei semnaturi electronice;

dispozitivele de“creare a semndturii — software gi/sau hardware configurate pentru a
implementa,datele de creare a semnaturii electronice;

dispozitiv se€urizat de creare a semndturii electronice — dispozitiv de creare a
semnaturii electronice;

date deverificare a semnaturii electronice — date in formd electronicd, cum ar fi coduri
sau chei criptografice publice, care sunt utilizate in scopul verificarii unei semnaturi
electronice;

dispozitiv de verificare a semndaturii electronice — software si/sau hardware
configurate pentru a implementa datele de verificare a semnaturii electronice;

certificat — o colectie de date in forma electronica ce atestd legatura dintre datele de
verificare a semnaturii electronice si o persoand, confirmand identitatea acelei persoane;
furnizorii de servicii de certificare — orice persoana, romand sau strdina, care
elibereaza certificate sau care presteaza alte servicii legate de semnatura electronica;
produsul asociat semnaturii electronice — un produs hardware sau software utilizat de
furnizorul de servicii pentru prestarea serviciilor legate de semnatura electronica sau
pentru crearea/verificarea acesteia.
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Potrivit art. 5 si 6, inscrisul in forma electronicd este asimilat, In ceea ce priveste
conditiile si efectele sale, cu inscrisul sub semnatura privata, avand acelasi efect ca actul autentic
ntre cei care l-au subscris si intre cei care le reprezinta drepturile. De asemenea, conform art. 7,
in situatia in care forma scrisd este cerutd ca o conditic de proba sau de validitate a unui act
juridic, un inscris n forma electronica indeplineste aceastd cerintd dacd i s-a incorporat, atasat
sau i s-a asociat logic o semnatura electronica extinsd, bazata pe un certificat calificat si
generata prin intermediul unui dispozitiv securizat de creare a semnaturii.

Legea stabileste conditiile de furnizare a serviciilor de certificare, obligatia furnizorilor de a
comunica autoritatii de reglementare si supraveghere specializatd in domeniu toate informatiile
referitoare la procedurile de securitate si de certificare utilizate, precum si orice intentie de
modificare a lor, cu precizarea datei si orei la care modificarea intra in vigoare.

Furnizorul de servicii de certificare va asigura accesul la toate informatiile necesare
utilizarii corecte si In conditii de siguranta a serviciilor sale.

Persoanele fizice care presteaza, conform legii, in nume propriu sérvicii desCertificare,
precum si personalul angajat al furnizorului de servicii de certificare, persoand, fizicad sau
juridica, sunt obligate sd pastreze secretul informatiilor incredintate in\cadrul, agctivitatii lor
profesionale, cu exceptia celor in legaturd cu care titularul certificatului accepta sa fie publicate
sau comunicate tertilor.

Autoritatea de reglementare si supraveghere specializatd in domeniu si furnizorii de servicii
de certificare au obligatia sd respecte dispozitiile legale privitoare la prelucrarea datelor cu
caracter personal.

Furnizorii de servicii de certificare au obligatia de a crea si de a mentine un registru
electronic de evidentd a certificatelor eliberate, care'trebuie sd fie disponibil permanent pentru
consultare, inclusiv in regim on-line.

De asemenea, sunt stipulate:

e mentiunile pe care trebuie si le contind certificatul la eliberare;

e conditiile pe care trebuie{sd l¢ indeplineasca furnizorii de servicii pentru eliberarea

certificatelor;

e obligativitatea asigufarii pentru acoperirea prejudiciilor pe care furnizorul le-ar putea
cauza cu prilejul desfagurarii activitatilor legate de certificarea semnaturilor electronice;
conditiile in cate poate fi'suspendata si inceteaza validitatea certificatelor eliberate;
responsabilitatile autoritatii de reglementare si supraveghere;
omologarea dispozitivelor securizate de creare si verificare a semnaturii electronice;
modalitatea“denrecunoastere a certificatelor eliberate de furnizorii de servicii de
certificare\straini;

e raspunderea futnizorilor de servicii;

o' “obligatiile titularilor de certificate;

e ‘contraventiile si sanctiunile.

Legea 451/2004 privind marca temporala

Prin legea sus-mentionata se stabilesc regimul juridic al marcii temporale si conditiile de
furnizare a serviciilor de marcare temporala.

In intelesul legii, marca temporald este o colectie de date in formd electronicd, atasatd in
mod unic unui document electronic; ea certifica faptul ca anumite date in forma electronica au
fost prezentate la un moment de timp determinat furnizorului de servicii de marcare
temporala. Mai precis, ea este un set de tehnici care permite oricarei persoane si identifice in
mod exact momentul emiterii $i semndrii unui document electronic $i care asigura asupra
faptului ca nimeni, nici macar autorul documentului, nu a intervenit cu modificari dupa marcarea
temporald a acestuia.

Alti termeni definiti de lege sunt:



e amprenta atasatd unui document electronic, adica acea informatie cu ajutorul careia
documentul poate fi identificat in mod unic, dar care nu permite deducerea continutului
documentului respectiv;

e certificatul asociat marcii temporale, adicd informatia cuprinsd in marca temporala
prezentabild in forma inteligibila si care contine cel putin numele furnizorului de servicii
de marcare temporald, numarul de ordine din registrul furnizorului si informatia
reprezentand momentul de timp;

e baza de timp, ca sistem unitar de referintd temporala la care se raporteaza toti
furnizorii de servicii de marcare temporala.

Marca temporala este formata din cel putin urmatoarele elemente:

e amprenta atasatd documentului electronic supus marcarii;

e data si momentul de timp aferente documentului supus marcarii, exprimate in timp
universal;

e informatii care identifica in mod unic furnizorul de servicii de mareare temporala;

o numarul de ordine din registrul furnizorului de servicii de marcare temporala:

Informatiile verificate la furnizorul de servicii de marcare temporalad sunt:

e clementele de identificare ale certificatului relativ la cheia ce verifica marca;

e identificarea algoritmului utilizat pentru generarea amprentei:

Marca temporald poate sa contind si elementele deidentificare a’ solicitantului marcii
temporale.

Din punct de vedere tehnic, marcarea digitald este bazata pe semnaturi electronice si functii
hash. Cu ajutorul unei functii hash se obtine amprenta, datelor originale, prin atasarea unui sir de
biti individual fiecarui set de date in parte. Daca datele'sunt modificate, se modifica automat si
amprenta care le-a fost atasati. Amprenta este trimisa furnizorului de servicii de marcare
temporald, care 1i ataseaza o datd si unh moment din timp si calculeazd o noud functie hash.
Rezultatul este criptat cu cheia privata.a furnizorului de servicii si trimis solicitantului marcii
temporale. Cum datele originale nu pot fi extraseidin amprenta trimisa autoritatii de marcare, ca
urmare a modului de lucru intr-o singura directie a functiei hash, metoda asigura
confidentialitatea lor.

Marca temporald garanteaza asupra faptului ca documentul nu a fost creat sau modificat
dupa data si ora cuprinseiin amprenta digitala. Cel care doreste sa verifice aplica din nou functia
hash datelor origindle, ataseaza rezultatului marca temporala primitd de la furnizorul de servicii
de marcare §i calculeazawun nou hash al girului concatenat. Obtine astfel un prim hash (A). Apoi,
este decriptata, ‘cu cheiatpublicd a furnizorului, marca temporald emisd de acesta. Rezultatul
obtinut (hash B) trebuie sa fie egal cu hash A, altfel lnseamnd ca in document au intervenit
modificari dupa momentul furnizat de autoritate.

Potrivit _legii, marca temporald trebuie generatd de un sistem informatic sigur, care va
ndeplini upmatoarele cerinte de securitate:

e asigura cd este imposibil sd fie emisd o marca corectd pentru un alt timp decéat
momentul cand a fost primit documentul sau sa se schimbe ordinea 1n care marcile de
timp sunt emise;

e asigura continuitatea furnizarii serviciului.

Furnizorii de servicii de marcare temporala au obligatia de a crea si de a mentine un registru
electronic operativ de evidentd cuprinzdnd momentul de timp la care au fost emise marcile
temporale. Ei trebuie sa dispuna de instrumente financiare asiguratorii pentru acoperirea
prejudiciilor pe care le-ar putea cauza cu prilejul desfasurarii activitatilor legate de marcarea
temporala. Pe langa acestea, furnizorii de servicii de marcare temporala mai au urmatoarele
obligatii:

e sd mentind Inregistrari ale marcilor temporale emise pe o perioada de 10 ani;
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sa pastreze documentatia aferentd algoritmilor si procedurilor de generare a marcilor
temporale emise;

sa asigure posibilitatea obtinerii si verificarii on-line a marcilor temporale (verificarea
se face gratuit);

sd asigure accesarea permanentd a bazei de timp.

Furnizorul de servicii de marcare temporald raspunde pentru prejudiciul adus oricarei
persoane care 1si intemeiaza conduita pe efectele juridice ale respectivelor marci temporale.

Legea 589/2004 privind regimul juridic al activitatii electronice notariale

Legea stabileste regimul juridic al actelor notariale in formd electronicd, venind in
completarea legilor privind semnatura electronica si marcarea temporala.

Potrivit articolului 2, actele notariale in forma electronica instrumentate de notarul public
trebuie sa indeplineasca, sub sanctiunea nulitatii absolute, urmatoarele conditii:

sa fie efectuate in forma electronica;

sd fie semnate cu semnatura electronicd extinsd a notaruluipublic, bazatd pe un
certificat calificat, eliberat de un furnizor de servicii _de, certificare, acreditat.
Certificatele emise pentru notarii publici vor contine informatii privind biroul notarial,
stabilite prin reglementdri de catre autoritatea de reglementare si supraveghere
specializata in domeniu;

sd indeplineasca toate conditiile de fond prevazute de lege privind operatiunea juridica
pe care o0 consemneaza.

Actele notariale in forma electronicad au acelasi regim juridicica-§i actele notariale pe suport
de hartie. Valabilitatea in strdindtate a actului notarial in forma electronica este stabilitd prin
conventii internationale la care Romania este parte. Documentele in forma electronica provenind
de la autoritatile sau notariatele altui stat pot fi luate Tn considerare de notarii publici in
instrumentarea unui act notarial in forma electronicid numai dacd semndturile electronice straine
sunt bazate pe un certificat calificat, eliberat'de un furnizor de servicii de certificare acreditat.

Urmatoarele acte notariale pot/fi indeplinite informa electronica:

legalizarea copiilor electronice de pe documentele originale;

darea de datd certd prin marcare temporald a documentelor ce indeplinesc conditiile
previzute la articolul 2usi atestarea locului unde s-au incheiat acestea;

primirea si pastrarea in‘arhiva electronica a documentelor ce indeplinesc conditiile
prevazutedasarticolul 2;

legalizarea traducerilor in forma electronica;

eliberarea de duplicate.

Pentru ca notarii publici sd fie autorizati sd efectueze acte notariale in forma electronica, ei
trebuie sa Indeplineas¢d un set de conditii, dintre care majoritatea se referd la necesitatea de a
garanta securitatea serviciilor oferite de ei. Astfel, utilizarea unui sistem informatic omologat
este obligatorie, ca si emiterea de marci temporale si semnaturi electronice pentru documentele
intocmite:,Legea obliga si la:

angajarea, in cabinetul notarial, de personal cu cunostinte de specialitate In domeniul
tehnologiei semnaturii electronice si o practica suficientd in ceea ce priveste procedurile
de securitate corespunzitoare;

adoptarea de masuri de securitate Tmpotriva falsificarii actelor notariale in forma
electronica;

garantarea confidentialitatii in cursul procesului de generare si arhivare a acestora;
pastrarea tuturor informatiilor cu privire la un act notarial in forma electronica pe o
perioada stabilitd in conformitate cu normele tehnice privind activitatea de pastrare a
documentelor create si primite de birourile notarilor publici, Camerele notarilor publici
si Uniunea Nationald a Notarilor Publici din Romania;

utilizarea de sisteme omologate pentru arhivarea actelor notariale in forma electronica.



O autoritate de reglementare i supraveghere specializatd va urmari modul in care furnizorii
de servicii electronice notariale respecté cerintele de securitate stabilite prin lege.

in Ordinul ministrului privind normele tehnice si metodologice de aplicare a legii activitatii
electronice notariale, sunt precizate, in mod concret, conditiile pe care trebuie sa le indeplineasca
notarul pentru a obtine autorizatia privind activitatea electronica. Prezentam, din intregul set de
cerinte, pe cele legate strict de sistemul informatic:

e asigurarea securitatii fizice;

e protectia antivirus;

e asigurarea unui mecanism de autentificare a utilizatorilor;

e asigurarea confidentialitafii si integritdtii comunicatiilor, a datelor receptionate,

transmise si stocate,

e mentinerea unei arhive electronice locale;

e mentinerea unui registru automatizat de audit care va cuprinde evenimentele legate de
utilizarea si administrarea sistemului informatic - aceste informatii vor’ fi pastrate
pentru o perioada de cel putin 10 ani si 1n arhiva de siguranta,

e accesul (eventual pe baze contractuale) la servicii calificate,de arhivare electronica de
sigurantd, unde va fi pastratd o copie a fiecarui act electronic notarial efectuat, o copie
a registrului electronic al notarului, precum si o copi€ a registruluinde audit mentionat la
punctul anterior.

Hotararea de Guvern 557/2006 privind stabilireadatei de la care se pun in circulatie

pasapoartele electronice, precum si a formei si continutuluiracestora

Hotararea de Guvern stabileste ca data de punere in circulatie a pasapoartelor electronice 1
ianuarie 2007. Pasaportul electronic este definit ca pasaportuldiplomatic, pasaportul de serviciu
sau pasaportul simplu, in care se include un mediu de stocare electronica a datelor biometrice
ale persoanei. In intelesul dat de Hotarare, datele'biometrice sunt imaginea faciald, impresiunea
digitala, precum §i orice alte date.ale persoanei care pot fi introduse Tn mediul de stocare
electronica.

Responsabilitatea alegerii, prin licitatic * publici, a unui furnizor care sa asigure
confectionarea pasapoartelorielectronice, si_a’intregii infrastructuri aferente este atribuitd Regiei
Autonome ,,Administratia Patrimoniului ‘Protocolului de Stat”, in colaborare cu Ministerul
Administratiei si Internelor si cu Ministerul Afacerilor Externe.

In anexele la-Hotarare, sunt precizate forma si continutul pentru pasaportul electronic
diplomatic, pasaportul electronie"de serviciu si pasaportul electronic simplu. Acesta din urma, de
exemplu, pe”langa “elementele fizice ale pasaportului ,traditional”, va contine fotografia
titularului engravata laser si fotografia in umbra realizatd prin perforatie cu laser, ca si datele
informatizate citibile optic si mediul de stocare electronica a datelor biometrice ale persoanei.

Ordinul Ministerului Finantelor Publice 875/2001

pentru aprobarea Regulamentului privind operatiunile

cu titluri de stat emise in forma dematerializati

Prin acest Ordin sunt specificate doar regulile specifice emisiunilor de titluri, fara sa fie
specificate obligatiile de asigurare a securitatii si protectiei informatiilor ce decurg din utilizarea
mediilor electronice de emisiune si decontare.

Singurele elemente la care se face trimitere In textul Ordinului si care au legatura cu
dematerializarea emisiunii de titluri de stat sunt cele referitoare la conditiile minime pe care
trebuie sa le Indeplineasca intermediarii pe piata primara sau secundara, respectiv:

e dotari tehnice specifice activitatilor de tranzactionare: echipamente informatice,

echipament de suport informational (Reuters, Telerate etc.), echipamente de comunicatii
specifice (linii telefonice, fax, telex, SWIFT etc.);
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o dotari tehnice specifice activitatii de custodie: sisteme informatizate de evidenta,
gestiune si control, sisteme de baze de date securizate, sisteme de stocare si arhivare a
informatiilor.

Ordinul Ministerului Comunicatiilor si Tehnologiei Informatiei 218/ 2004 privind

procedura de avizare a instrumentelor de plata cu acces la distanta, de tipul aplicatiilor

Internet-banking, home-banking sau mobile-banking

Ordinul se aplica bancilor, persoane juridice romane, precum si sucursalelor din Romania
ale bancilor, persoane juridice strdine, si are ca obiect stabilirea procedurii privind eliberarea
avizului Ministerului Comunicatiilor si Tehnologiei Informatiei asupra instrumentelor de plata cu
acces la distanta tip Internet-banking, home-banking sau mobile-banking.

In prima faza, sunt prezentate definitiile pe care le di Ordinul principalilor termeni din
domeniu:

o instrument de platd cu acces la distanta - solutie informatica ce permite definatorului
sd aiba acces la distantd la fondurile aflate in contul sau, in\ scopuliobtinerii de
informatii privind situatia conturilor si operatiunilor efectuate, efectuarii de plati sau
transferuri de fonduri catre un beneficiar, prin intermediul iinei aplicatibiinformatice, al
unei metode de autentificare si al unui mediu de comunicatie;

e emitent - banca autorizatd de Banca Nationala a Romaniei sahemitd instrumente de
plata electronica si care pune la dispozitie degindtorului \un jinstrument de plata
electronica cu acces la distantd, pe baza unui contract,incheiat cu acesta;

e detinator - persoana fizica sau juridica care; in baza contraetului incheiat cu emitentul,
detine un mecanism de autentificare in utilizarea instrumentului de platd cu acces la
distanta;

e utilizator - detinatorul instrumentului de platd cu acces la distantd sau o persoana fizica
recunoscuta si acceptata de catré detinater ca avand acces la drepturile sale conferite de
catre emitent;

o instrument de platd la distanta tip Intepnét-banking - acel instrument de platad cu acces
la distantd care se bazeaza pe technologia Internet (world wide web) si pe sistemele
informatice ale emiténtului;

o instrument de platd lavdistanta tip home-banking - acel instrument de plata cu acces la
distanta care“se bazeazd pe o aplicatie software a emitentului instalatd la sediul
detinatorulti, pe o statie de lucru individuala sau in retea;

o instrument de plata la"distanta tip mobile-banking - acel instrument de platd cu acces
la diStanta carerpresupune utilizarea unui echipament mobil (telefon, PDA - Personal
Digital Assistant etc.) si a unor servicii oferite de citre operatorii de telecomunicatii;

e plan de securitate - document ce descrie totalitatea masurilor tehnice si administrative
care sunt luate de catre emitent pentru utilizarea in condifii de siguran{d a
instrumentului de plata cu acces la distanta.

In articolul 3, se precizeaza ci vor fi avizate pentru oferirea de instrumente de platd cu
acces la distantd bancile al cédror sistem informatic indeplineste unele cerinfe minime de
securitate, referitoare la:

e confidentialitatea si integritatea comunicatiilor;

e confidentialitatea si nonrepudierea tranzactiilor;

e confidentialitatea si integritatea datelor;

e autenticitatea partilor care participa la tranzactii;

e protectia datelor cu caracter personal;

e pastrarea secretului bancar;

e trasabilitatea tranzactiilor;

e continuitatea serviciilor oferite clientilor;

e impiedicarea, detectarea si monitorizarea accesului neautorizat in sistem;



restaurarea informatiilor gestionate de sistem in cazul unor calamitati naturale,
evenimente imprevizibile;

gestionarea si administrarea sistemului informatic;

orice alte activitati sau masuri tehnice intreprinse pentru exploatarea in siguranta a
sistemului.

Articolul 4 stipuleaza ca masurile tehnice si organizatorice intreprinse pentru indeplinirea
cerintelor enumerate la articolul 3 vor fi in concordantd cu progresul tehnologic si cu riscurile
potentiale.

Pe langa alte documente necesare, pentru obtinerea avizului, banca va trebui sa prezinte:

planul de securitate al sistemului informatic, semnat de catre emitent, cuprinzand
totalitatea masurilor tehnice si organizatorice prevazute pentru asigurarea cerintelor
cuprinse la articolul 3 — structura planului este descrisa ulterior in Ordin;

certificari din punct de vedere al securitatii asupra solutiei informatice sau preduselor
confinute 1n aceasta, emise de organizatii nationale sau internagionale ‘recunoscute,
acolo unde exista;

opinia de audit asupra planului de securitate si a soluticidinformatice prin intermediul
careia este oferit instrumentul de plata cu acces la distanta;

o declaratie in care este exprimata independenta auditoruluirfata de sistemul informatic
auditat.

Regulamentul Bincii Nationale a Romaéniei .6/2006 privind emiterea si utilizarea
instrumentelor de plata electronica si relatiile dintre partiCipantii la tranzactiile cu
aceste instrumente

Regulamentul are ca obiect stabilirea principiilor /privind emiterea si utilizarea
instrumentelor de platd electronica pe teritoriul Romaniei, monitorizarea activitatii cu aceste
instrumente, si a conditiilor care trebuieAndeplinite de banci si de alti participanti la desfasurarea
activitatii de plati cu instrumente de, plata electronica, indiferent de moneda in care sunt
emise/denominate acestea.

Dupa prezentarea principalilor termeni utilizati in decontirile cu ajutorul instrumentelor
electronice, a caracteristicilot, generale ale cardurilor, conditiilor de desfasurare a tranzactiilor,
sunt prezentate toate drepturile, obligatiile si responsabilitatile emitentului instrumentului de
plata si a bancilor acceptate, precum si ale detinatorului. Dintre acestea au fost selectate cele
considerate importante pe linia protectiei §i securitdfii tranzactiilor si informatiilor implicate,
dupa cum urmeaza:

emitentul va“asigura si va raspunde pentru elemente de siguranta si de personalizare
ale instrumentului de plata electronica, accesibile sau nu simturilor ori cunoasterii
comune, carépsa prevind falsificarea sau alterarea informatiei necesare si suficiente
inefectuarea de plati prin intermediul instrumentului de plata electronica, precum si
limitaved efectelor cauzate de pierderea, furtul si distrugerea acestora, in scopul
evitdrit producerii unor prejudicii si afectdrii Increderii In sistemele de plagi care
opereaza cu instrumente de plata electronica;

emitentul este responsabil pentru confectionarea materiald a cardului si pentru
informatia necesara §i suficientd pe care acesta trebuie sd o contind,

emitentii §i institutiile acceptante au obligatia sa asigure liniile si echipamentele de
comunicatii §i procesare, dispozitivele prin intermediul cérora se initiaza, se
inregistreaza, se controleazd §i se transmit informatii §i date aferente tranzactiilor
initiate, precum si terminalele si locatiile unde acestea sunt amplasate, astfel incat
acestea sa prezinte Un grad adecvat de siguranta operationald, in vederea prevenirii
accesului neautorizat la acestea si protejarii confidentialitatii, autenticitatii si
integritatii informatiilor si datelor in timpul procesarii, stocarii si arhivarii datelor,
inclusiv asigurarea unei utilizari facile a terminalelor;
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amplasarea terminalelor trebuie sa se faca in locuri care sd asigure siguranta
detinatorilor/utilizatorilor cardului sau ai instrumentului de platd de tip moneda
electronica, confidentialitatea operatiunilor efectuate la acestea si accesul tuturor
detinatorilor/utilizatorilor;

informatiile si datele transmise bancii acceptante si, respectiv, emitentului in momentul
platii nu trebuie sa prejudicieze sub nici o forma confidentialitatea operatiunii;
informatiile trebuie sa se limiteze strict la cele continute, de regula, de instrumentele
de plata fara numerar pe suport hdrtie, respectiv cecurile si ordinele de plata;

dacd emitentul solicita autorizarea pentru un instrument de platd cu acces la distanta,
de tipul aplicatiilor Internet-banking sau home-banking, cererea va fi insotitd de toate
avizele/certificarile primite de la producitorul programului informatic aflat la baza
aplicatiei, privind nivelul de securitate al transmisiilor de date siyprotocolul de
raspuns utilizat in cazul aparitiei unor disfunctionalitd{i in cadrul sistemului, precum si
de avizul Ministerului Comunicatiilor si Tehnologiei Informatiei\sau al ‘altor entitati
indicate de acesta;

prin organizarea activitatii lor de informare emitentul si banca acceptanta raspund de
identificarea, evaluarea si limitarea producerii efectelor fraudelor si-activitatilor cu
potential de risc;

emitentul va face dovada ca informatiile si datele obtinute pe parcursul desfasurarii
tranzactiilor cu carduri nu sunt utilizate, schimbate, transmise sau vandute decét in
conformitate cu contractul incheiat intr¢ emitent gimdefinator sau comerciantul
acceptant, pentru raportdrile catre Banca, Nationalda a Romaniei si catre Oficiul
National de Prevenire si Combatere a Spalarii Banilor sau in alte scopuri, conform
legislatiei in vigoare.

Potrivit Regulamentului, este conSiderata™activitate frauduloasd una din urmatoarele

situatii:
[ ]

utilizarea unui card pierdut;

furtul cardului;

emiterea si nereceptionarea cardului‘de catre detinator;

completarea unei cererirde eliberare a cardului Th mod eronat sau fraudulos;
utilizarea in,cadrul tranzagtiilor a unui card contraficut;

folosirea frauduloasa a cardului de catre o persoand neautorizata;

folosirea frauduloasa a numarului de cont al cardului in cadrul unei tranzactii;

o altd frauda identificata de banca acceptanta si efectuata la comerciantul acceptant.

Imaginati un caz de incilcare al unei legi dintre cele de mai sus. Imaginati un proces pe
marginea respectivului caz, prezentind succint argumentele apardarii i acuzarii.

8.2 Protectia prin patente, copyright
si marci Iinregistrate

Alaturi de legislatia ce se refera efectiv la protejarea datelor si informatiilor din sistemele de
prelucrare automatd a datelor, se va urmari si cadrul legal prin care sunt asigurate drepturile
pentru protectia intelectuala.

Astfel, In majoritatea tarilor, legile privind protejarea proprietatii intelectuale (patentele,
copyright-ul si marcile inregistrate), Tmpreuna cu legile privind secretul comercial, legea
contractelor, sunt aplicate pentru a asigura si protectia software-ului, Th general.



Patentele au rolul de a proteja conceptele industriale incorporate la realizarea soft-ului, in
timp ce copyright-ul urmareste protejarea codului sursd sau a codului obiect care std la baza
produselor obtinute. Marca de inregistrare pentru produsele informatice protejeaza ,,numele” sub
care este realizat produsul, iar Inregistrarea marcii va preveni utilizarea Insemnului de catre alti
producatori pentru bunuri sau servicii similare.

S-a constatat cd, 1n ultima perioada, costul unui sistem este format, in proportie de aproape
2/3, din pretul mediu de achizitionare si instalare a soft-ului. Situatia a fost mult amplificata de
invadarea pietei calculatoarelor de catre microcalculatoarele personale. Una din cele mai
importante probleme ale patrunderii soft-ului pe piata o constituie faptul ca programele trebuie
sa fie accesibile cumparatorilor diferitelor tipuri de echipamente si carora trebuie sa li se asigure
o Intrefinere corespunzidtoare. Din aceasta cauzi, dificultatea producatorului de soft, care
realizeaza produse in seric mare si care sunt lansate pe diferite piete, esteyimposibilitatea
prevenirii copierii programelor livrate de catre diferite persoane neautorizate, Acest lucru
determina o frustrare a producatorului de la drepturile sale de vanzare. Este cunoscut faptul ca
aproape 25% dintre cele mai utilizate produse de pe piata soft-ului nu_aduc nici un, venit celor
care le-au realizat.

Educarea publicului este necesard pentru a arata cd daca copiereaproduselor soft devine un
fenomen de masa, rezultatul va fi o scadere drastica a resurselor‘obtinute,de firme din vanzarea
acestora, cu efecte vizibile asupra capacitatii de finantare a activitatilor de cercetare si de
investitii. De asemenea, publicul trebuie sa stie faptul ca,preful unui program informatic nu este
reprezentat de costul suportului pe care este memoratacesta (dise;banda, CD, DVD etc.).

8.2.1 Patentele la nivelul Oficiului European de Patente
(EPO - European Patent.Office)

Reglementirile stabilite la nivelul EP@. ati intrat in vigoare pe 6 martie 1985. In timpul
discutiilor, s-a stabilit ca pentru induStria informatica, care se confrunta cu dificultati practice in
includerea programelor informatice in_categoria inventiilor, nu se justifici o abordare restrictiva
a subiectelor ce pot fi puse sub jurisdicfia patentelor.

Reglementarile clarificd\problemelesl€gate de nscrierea sau nu cu drept de patent a
combinatiei calculator-programes Astfel, un program informatic sau o inregistrare efectuata pe
un suport nu sunt brevetabile prin continutul lor. Pe de altd parte, daca subiectul revendicat
aduce contributii rioi,nel nu poatesfi exclus din categoria celor supuse patentului. De exemplu,
noile programe.de control,al eChipamentelor, al productiei sau al proceselor ar putea fi privite ca
potentiale subiecte de¢ patente. Daca subiectul revendicat se referd numai la mediul intern de
lucru al unui calculator el poate fi supus legii patentelor numai daca oferd o serie de elemente
tehnice noi.

Pentruystabilirea dreptului de patent subiectul trebuie supus unor teste de determinare a
gradului, d¢ noutate pe care il aduce, respectiv sd se urmareascd modul de incadrare in
prevederile legii.

Una dintre recomandarile EPO nu se refera la programele informatice in sine, ci la inventiile
care pot lua forma unui program specific unui calculator. Potrivit acestora, furnizarea si
incdrcarea unor programe pentru care nu s-a obtinut dreptul de folosire si care au dreptul de
protectie prin patent reprezintd o incdlcare a legii.

Recomandarile EPO specificd urmatoarele elemente: programele informatice care, atunci
cand au fost incarcate intr-un sistem, au determinat ca acel sistem sd capete noi functii sau sa 1i
fie reinnoite cele existente pot fi protejate prin patent. Distribuirea soft-ului ca atare, pe o
dischetd, pe memoria ROM etc. poate fi supusd controlului sub termenii incalcarii legii
patentelor daca nu au fost respectate prevederile legale de distribuire a produselor brevetate. Este
foarte probabil ca noile produse informatice, desi probeaza un anumit grad de noutate, sa nu faca
fata testelor de probare a continutului lor, atat timp cat pentru realizarea lor s-au folosit
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algoritmi si subrutine deja cunoscute, fiind doar adaptari inventive la produsele existente. Din
acest punct de vedere, s-ar putea considera ca, de exemplu, doar primele procesoare de texte si
primele programe de calcul tabelar au dreptul de a obtine patentul.

Dintr-un anumit punct de vedere se considera ca patentele pentru inventii ce se bazeaza pe
programe informatice sunt mai putin valoroase decit in cazul altor produse. In cazul
microprocesoarelor, acest lucru este in mod evident neadevarat, dacd inventia se concretizeaza
Tntr-un microprocesor care poate s faca fata tuturor testelor ce se aplica unei inventii oarecare.

In cazul programelor este necesara dezviluirea mai multor informatii cu privire la scopul
care este urmadrit prin ele. Pentru aceasta trebuie sa se faca cunoscut codul-sursd, care in mod
normal nu este vizibil publicului, caruia ii este suficient doar codul-obiect pentru a putea utiliza
programul.

S-a pus si problema dificultatii descoperirii incalcarilor legii privind programele informatice
fata de alte domenii de activitate, In care procesul realizdrii inventiilor poate'fi Supus unui
control riguros prin intermediul patentelor (procesele chimice, domeniul telecomunieatiilor, alte
domenii tehnologice complexe).

O modalitate mai sigurd de protejare a programelor este cea realizatd ‘prin’ copyright,
incdlcat numai de persoanele care au folosit, fard a avea dreptul, un_program protejat prin
copyright. Spre deosebire de aceasta situatie, un patent poate fifincalcat de catre o persoana care
concepe, la o perioada de timp mai indelungata, o inventie asemanatoare sau foloseste idei si/sau
elemente ale inventiei originale, revendicandu-si un dreptyde brevet pentru lucrarea sa.

De asemenea, programele mai pot fi protejate prin asigurarea distribuirii numai a codului-
obiect si pastrarea secretului comercial de catre distribuitori.

La respingerea includerii programelor informatice in categoria subiectelor de patente, s-a
adus ca argument si perioada mare de timp care se scurge‘intre momentul formularii cererii si cel
al obtinerii patentului, daca se tine seamadde rapiditatea schimbarilor din acest domeniu. Critica
nu a fost lansatd sistemului de patente, cimodului, de derulare a procedurilor de obtinere a
acestora.

8.2.2 Copyright-ul

Copyright-ul isi are originea in Anglia, inca din 1709, dar statutul sdu a fost definit prin
Legea Copyright-ului-dini1911. Legea in vigoare este insa cea adoptata in 1956. Prin publicarea,
in aprilie 1986, a“umei recemandari numite ,,Proprietatea intelectuald si inventia”, guvernul
britanic a propus catevaramendamente acestei legi.

Copyright-ul, ca nume,, sugereaza un drept de copiere, dar in mod normal el este inteles ca
fiind un drept de a Tmpiedica copierea muncii altora, care este subiect al copyright-ului. Tn Marea
Britanie, copyright-uljimplica o anumita formalitate si inregistrarea unor date pentru obtinerea
sa, acordandu-se automat persoanelor calificate pentru ceea ce ele au creat prin munca lor. O
persoand calificatd se considerd a fi o persoand britanicd sau protejata prin legile In vigoare, o
corporatie inregistratd care 1si desfdgoard activitatea pe teritoriul britanic si pe baza legilor
engleze. Publicarea lucrarii ce se constituie subiect de copyright nu este esentiald pentru
obtinerea acestuia. Data publicarii va afecta, totusi, termenul de copyright, care, In mod normal,
este de 50 de ani de la sfarsitul anului calendaristic in care autorul moare, in cazul publicarii
post-mortem, sau 50 de ani de la publicarea pentru prima data a lucrarii. Termenul copyright-
ului difera fata de cel al patentelor, care se acorda pentru o perioadd de 20 de ani, sau de
perioada nedeterminatd a secretului comercial sau al confidentialitatii datelor, care, in cele mai
multe cazuri, se stinge cand subiectul ce a stat la baza confidentialitatii a fost facut public.

Copyright-ul se aplica lucrarilor originale din domeniul literar, dramaturgiei, artei plastice.
Drepturi speciale se acordd filmelor cinematografice, inregistrarilor audio si reclamelor. De
asemenea, lucrarile din industria informatica sunt asimilate lucrarilor literare si artistice. Astfel
de lucréri sunt subiecte de copyright numai daca 1si dovedesc originalitatea. Totusi, gradul de



originalitate cerut este nesemnificativ §i este legat mai mult de creatie decat de conceptul de
noutate, cum este in cazul patentelor.

Protectia in cazul copyright-ului este acordata pentru continutul formal sau expresia lucrarii
si nu pentru ideile pe care se bazeaza. Acest lucru este in contrast cu Legea Patentelor, in care
protectia este acordatd pentru continutul de fond al inventiei si nu pentru continutul formal.

8.2.2.1 Copyright-ul si software-ul

La nivelul majoritatii tarilor dezvoltate s-au constituit organizatii i institutii speciale care se
ocupa de respectarea legislatiei privind copyright-ul. De exemplu, in Anglia de aplicarea
prevederilor legale privind copyright-ul se ocupa Federatia Impotriva Furtului de Soft (FAST —
Federation Against Software Theft).

Cele mai cunoscute reguli privind copyright-ul sunt:

numai proprietarul copyright-ului sau celui caruia i s-a derogat acest drept poate apela
la justitie in cazul in care se dovedeste incdlcarea lui. De aceea, este deosebit de
important ca proprietarii soft-ului sa se asigure ca si-au inregistrat produsele lor sub
copyright;

cand soft-ul este realizat de catre salariati ai firmei, caredSunt i actionarii sai, ei pot
obtine, in mod automat, dreptul de copyright. Aceasta regula-hu poate fi aplicata si
simplilor salariati sau programatorilor angajati temporar;

documentatia originald, obtinutd in timpul realizarii programului; trebuie sa fie datata
pentru a putea demonstra perioada in care a foestelaborat programul si pentru a proteja
materialele literare legate de produs. Copyright-ul poate=fi obtinut chiar si pe baza
acestei documentatii, care poate sd asigure\posibilitatea de stabilire a unui drept de
copyright firmei producatoare, cit si posibilitatea de a scoate in evidentd faptul ca
produsul a fost realizat fara a incalCa dreptul de copyright al altor produse;

aducerea la cunostinta distribuitorilor/si utilizatorilor programului ca este un produs
aflat In proprietatea cuiva. Acest lucru se poate realiza prin includerea unui marcaj nu
numai pe documentatie si manuale, ci chiar in program. Una din cele mai folosite notatii
este formata din simbolul © insotit de numele proprietarului si anul primei publicari, in
concordanta cu cefintele Conventiei Universale a Copyright-ului (UCC - Universal
Copyright Convention). Deoarece mai sunt sisteme de prelucrare automatd a datelor
care nu dispun de acest simbol se poate utiliza si notatia (C), sau poate fi scris efectiv
cuvantul Copyright;

detectarea si identificarea incalcarilor copyright-ului sunt destul de dificile, mai ales
cand sunt realizate.cu scopul includerii anumitor elemente n alte produse care nu sunt
inregistrate\sub aceeasi descriere. Pentru aceasta nu este suficient s se demonstreze
doar similaritatea produselor, ci ar trebui identificate anumite elemente specifice doar
programului original. Astfel, ar putea fi inglobate in produsele originale, in mod
deliberat, erori sau algoritmi suplimentari, dar care sa nu afecteze utilizarea
programului, si care cu greu sa poata fi identificate;

stabilirea in contractele incheiate cu salariatii a unor clauze prin care acestia se obliga
sa respecte confidentialitatea informatiilor fata de alti producatori de produse similare
sau fata de clienti.

8.2.2.2 Marcarea copyright-ului

Existd doud conventii internationale privind copyright-ul, respectiv Conventia BERNE si
Conventia Universala a Copyright-ului, care au efecte in teritoriile tarilor semnatare ale acestora.

Protectia oferitd in fiecare tard depinde de legea proprie a copyright-ului, iar conventiile
stabilesc numai drepturile reciproce care se respectd intre tarile semnatare.

Legat de modul de marcare a copyright-ului nu sunt cerinte stricte, dar potrivit prevederilor
UCC, drepturile reciproce pot fi respectate daca se foloseste notatia standard:

© Proprietarul lucrarii, anul primei aparitii
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Simbolul poate sa apara fie pe prima pagind a publicatiei, fie la sfarsitul paginii de titlu.

Problema care apare la introducerea notatiei nu se refera la publicatii sau alte materiale, ci
la includerea ei in cadrul software-ului. Se recomanda ca o notatie sa fie inregistrata astfel incat
sa fie vizibila pentru utilizatori, iar o altd notatie sa fie citibild numai pentru calculator. Tn acest
sens, Oficiul Copyright din SUA a promulgat cateva recomandari pentru plasarea
corespunzatoare a notatiei copyright. Astfel, pentru lucrarile reproduse prin copii pe diferite
suporturi de memorare, de pe care notatia nu poate fi vizualizatd decdt cu ajutorul
echipamentului, pot fi folosite urmatoarele metode de pozitionare a simbolului:

e un simbol care sa fie perceptibil la listare, fie in titlu, fie la sfarsitul lucrarii;

e un simbol care sa fie afisat pe monitorul utilizatorului la demararea lucrului cu

programul;

e un simbol care sa apara continuu pe ecranul terminalului;

e un simbol fixat pe o eticheta sigura a copiilor, pe o cutie, cartus, caseta sau'orice alt

dispozitiv folosit ca un receptor permanent al copiilor.

Trebuie avut in vedere ca simbolul care apare in codul sursi,.in mementul generarii
codului-masind, cu ajutorul translatoarelor (asambloare, compilatoare), fiindhconsiderat un
comentariu al programului ar putea fi omis de la translare. De aceeay este necesar ca notatia
copyright-ului sa fie realizatd intr-un format recunoscut la transformarea,codului sursa in cod
obiect. Acest lucru poate fi realizat prin includerea unei linii/duble a netatiet copyright-ului, care
sd apara in format alfa-numeric ce va contine cele_frei elemente ale notatiei (simbolul de
copyright, numele autorului si anul primei aparitii).

8.2.2.3 Protectia copyright-ului Tn Roméania

In Roménia prima lege care reglementeaza dreptutile de/utor si cele conexe a fost Legea
nr. 8/1996 privind dreptul de autor si drepturile conexe, completata ulterior cu Legea nr. 329
din 14 iulie 2006 privind aprobarea Ordonanteide Urgentd 123 din 1 septembrie 2005 pentru
modificarea si completarea Legii nr=8/1996 privind dreptul de autor §i drepturile conexe.

Conform legii modificate si completate, in capitolul IIT Obiectul dreptului de autor, art. 7,
pct. a), constituie obiect al dreptului~de autor programele pentru calculator, oricare ar fi
modalitatea de creatie, modal sau forma_coencretd de exprimare si independent de valoarea si
destinatia lor. Tn articolul 8, In Gategoria operelor derivate create plecand de la una sau mai multe
opere preexistente sufit mentionate si bazele de date — ,,care, prin alegerea ori dispunerea
materialului, constituie creatii intelectuale”.

Potrivit articoluluiznl3 din“Capitolul IV — Continutul dreptului de autor, utilizarea unei
opere da nastére la drepturi _patrimoniale, distincte si exclusive, ale autorului de a autoriza sau
de a interzice:

a) reproducerea operei;

b) distribuirea operei;

¢) importuliin vederea comercializarii pe piata internd a copiilor realizate, cu

consimtamantul autorului, dupa opera;

d) inchirierea operei;

e) imprumutul operei;

f) comunicarea publica, direct sau indirect a operei, prin orice mijloace, inclusiv prin
punerea operei la dispozitia publicului, astfel incat sd poata fi accesatd in orice loc si in orice
moment ales, in mod individual, de cétre public;

g) radiodifuzarea operei;

h) retransmiterea prin cablu a operei;

i) realizarea de opere derivate.

Drepturile asupra programelor de calculator sunt valabile pe tot timpul vietii autorului, iar
dupa moartea sa se transmit prin mostenire, potrivit legislatiei civile, pe o perioada de 70 de ani.



In sectiunea IV Contractul de inchiriere, articolul 63, se prevede ci prin contractul de
nchiriere a unei opere, autorul se angajeaza sa permita folosinta, pe timp determinat, cel putin a
unui exemplar al operei sale, in original sau n copie, in special programe pentru calculator ori
opere fixate Tn Tnregistrari sonore sau audiovizuale. Autorul pastreaza dreptul de autor asupra
operei inchiriate, cu exceptia dreptului de difuzare, daca nu s-a convenit altfel.

Legea are un capitol distinct privind programele de calculator, unde sunt reglementate
aspectele legate de protectia programelor, stabilind categoriile ce intrd sub incidenta legii,
respectiv programele de aplicatie si sistemele de operare, exprimate in orice fel de limbaj, fie in
cod-sursa sau cod-obiect, materialul de conceptie pregatitor, precum si manualele.

Autorii programelor beneficiaza de drepturile generale ale oricarui autor de opere, asa cum
sunt stabilite in partea I a legii i enumerate mai sus, cu accentuare asupra dreptului exclusiv de
a realiza si autoriza reproducerea, traducerea, difuzarea originalului sau copiilos,unui program.
O atentie speciala trebuie acordatad articolului 74, care spune cd, in lipsa unei clauzeeontrare,
drepturile patrimoniale de autor asupra programelor pentru calculator, create de unul/Sau de mai
multi angajati in exercitarea atributiilor de serviciu ori dupa instructiunile celui care angajeaza,
apartin angajatorului.

Legea ofera si detalii privind drepturile utilizatorilor programelor legate’ de realizarea
arhivelor, copiilor de sigurantd, testarea functiondrii programulai,cu ‘Ocazia Incarcarii Iui in
sistem pentru care existd autorizarea din partea autorului. Toate aceste actiuni se pot face fara
autorizarea expresd a autorului. Nu se aplica in cazul pnogramelor pentru calculator prevederile
Art. 10, lit. e), care reglementeaza dreptul de a retracta opera, despagubind, daci este cazul, pe
titularii drepturilor de exploatare, prejudiciati prin exercitarea retractarii.

In schimb, art. 78 prevede cd autorizarea titularului dreptului de autor nu este obligatorie
atunci cand reproducerea codului sau traducerea formei‘acestui cod este indispensabila pentru
obtinerea informatiilor necesare interoperabilitatii unui program pentru calculator cu alte
programe, daca sunt indeplinite o serie,de conditii:

a) actele de reproducere si de traducere sunt indeplinite de o persoana care detine dreptul de
utilizare a unei copii a programului‘saurde @ypersoana care hdeplineste aceste actiuni Th numele
celei dintéi, fiind abilitata Tn acest scop;

b) informatiile necesare“interoperabilitatii nu sunt usor si rapid accesibile persoanelor
prevazute la litera a);

c) actele previazute lalitera a) sunt limitate la partile de program necesare interoperabilitatii.

Art. 79 specifica faptul ca,informatiile obtinute prin aplicarea art. 78:

a) nu potfinutilizate in alte scopuri decat la realizarea interoperabilitatii programului pentru
calculator, creat independent;

b) nu pot fi comunicate altor persoane, in afara cazului in care comunicarea se dovedeste
necesara.interoperabilitatii programului pentru calculator, creat independent;

c)\nupot. fi_utilizate pentru definitivarea, producerea ori comercializarea unui program
pentru calCulator, a carui expresie este fundamental similara, sau pentru orice alt act ce aduce
atingere drepturilor autorului.

Tn capitolul VI al Titlului 11 al legii, sunt prezentate drepturile sui-generis ale fabricantilor
bazelor de date.

Articolul 122 defineste baza de date ca o culegere de opere, de date sau de alte elemente
independente, protejate ori nu prin drept de autor sau conex, dispuse intr-o modalitate
sistematica ori metodica si in mod individual accesibile prin mijloace electronice sau printr-o alta
modalitate.

Prin fabricantul unei baze de date se intelege persoana fizicd sau juridicd ce a facut o
investitie substantiald cantitativa si calitativi in vederea obtinerii, verificdrii sau prezentarii
continutului unei baze de date. Acestuia i revine dreptul patrimonial exclusiv de a autoriza si de
a interzice extragerea si/sau reutilizarea totalitdtii bazei de date sau a unei parti substantiale din
aceasta, evaluata calitativ sau cantitativ. Fabricantul nu mai poate Tmpiedica extragerea si/sau
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reutilizarea normala, partiald sau totala a bazei de date daca a pus-0, prin orice modalitate, la
dispozitia publicului.

In acelasi timp, insa, utilizatorul legitim al unei baze de date, care este pusa la dispozitia
publicului, nu poate efectua acte care intra in conflict cu utilizarea normala a acestei baze de
date sau care lezeaza in mod nejustificat interesele legitime ale fabricantului bazei de date. De
asemenea, el nu poate sa aduca prejudicii titularilor unui drept de autor sau conex care se refera
la opere ori la prestatii continute n aceastd baza de date.

Utilizatorului legitim al unei baze de date, care este pusa la dispozitia publicului prin orice
modalitate, i este permis, fard autorizarea fabricantului bazei de date, sd extragd sau sa
reutilizeze o parte substantiald a continutului acesteia in cazul in care utilizarea este:

a) privata, iar baza de date neelectronica;

b) pentru invatamant sau pentru cercetare stiintificid, cu conditia indicagii sursei si in
masura justificata de scopul necomercial urmarit;

¢) in scopul apararii ordinii publice si a sigurantei nationale ori in_gadrul unot proceduri
administrative sau jurisdictionale.

Baza de date este protejatd de lege pentru 15 ani, incepand cusdata de 1 1anuarie a anului
imediat urmator definitivarii sale.

De asemenea, orice modificare substantiala, evaluata calitativasau cantitativ, a continutului
unei baze de date, constind, in special, in adaugari, suprimari sau schimbari succesive si pentru
care se poate considera ca s-a efectuat o noud investifie ‘Substantiald, evaluata calitativ sau
cantitativ, permite atribuirea unei durate de protectie/proprii bazei de/date rezultate din aceasta
investitie.

8.2.3 Protejarea marcilor inregistrate

Un ajutor deosebit pentru piata <Caleulatoarelor il poate constitui alegerea unui nume
edificator pentru produsul lansat. Unnume usor de retinut si remarcabil poate fi mai mult decat
o simpla receptare a produsului. El poate identifica programul cu un comerciant si poate asigura
cumparatorul sau licentiatul ¢ i se ofera programul care sd-i satisfacd cerintele asteptate. Din
acest motiv, un nume poaté determina~obtinerea unei imense valori comerciale, iar cel care-
distribuie va cauta sa-si protejeze good-will-ul asociat acestui nume.

Cea mai eficientd metodd de protejare a unui nume atagat unui program constd in
inregistrarea lui ca” o, marca. Aceasta asigurd recunoasterea statutard a madrcii ca proprietate
atribuibila si transmisibila.

Ca forma a\proprietatii industriale, marcile inregistrate au un mare avantaj fatd de brevete
si copyright: pot fi obtinute pentru o perioada nelimitata.

De exemplu, in»Marea Britanie, inregistrarea marcilor este controlatd prin Legea
Inregistrérii, Marcilor, in categoriile clasei 42 fiind incluse programarea calculatoarelor,
consultatiile profésionale si serviciile de cercetare tehnici. In octombrie 1986 a luat fiinta
Serviciul 'de Inregistrare a Marcilor.

8.2.4 Licentele

Desi, adesea, nu suntem constienti de importanta acestui fapt, licentele sunt o parte a vietii
noastre de zi cu zi. Aproape toti dintre noi avem o licentd de conducere sau pentru TV. Fara
indoiala ca majoritatea produselor pe care le avem in casa (alimente, jocuri, masini de uz casnic
etc.) au o etichetd ce contine urmitoarele cuvinte ,,produs sub licentd” (Manufactured under
Licence) sau o fraza similara. Este clar ca licenta nu se aplicd numai calculatoarelor si soft-ului.

Licenta are rolul de a asigura producitorul cd nici o altd firmd nu va putea realiza
produsele sale sub alt nume fara a obtine acordul sau, printr-un contract specific acestui gen de
operatiuni.



Unele licente deriva din legislatia specifica unor activitati pe care guvernele doresc sa le
controleze si/sau sd-si asigure un venit din ele. De exemplu, licenta TV 1isi are originea in
prevederile Legii telegrafiei din 1949 (Wireless Telegraphy Act). Altele se bazeaza pe legislatia
privind drepturile de proprietate intelectuala (IPR - Intellectual Property Rights).

Industria informatica poate fi considerata o industrie internationala; soft-ul poate fi transmis
foarte usor si rapid in intreaga lume, fie prin intermediul suporturilor de memorare, fie prin
liniile de comunicatii existente.

Problemele comerciale privind protectia unui program apar ori de cate ori este transferat
peste granitele tarii in care a fost realizat.

Legislatia privind proprietatea intelectuald are un grad diferit de uniformitate in lume, dar
care poate fi influentat prin conventiile internationale. Totusi, uniformitatea legislativa in acest
domeniu este mult mai mare fatd de legile specifice altor domenii.

Majoritatea tarilor industrializate recunosc ca persoanei care cheltuie timp si,baniypentru a
realiza un program informatic trebuie sa ii fie asigurata o anumitd protectie impotriva utilizarii
neautorizate a programului sdu. Desi, asa cum am mentionat anterior, legile nu ofera acelasi
nivel de protectie, efectele lor asupra informatiilor confidentiale, “Secretelor  Comerciale,
concurentei neloiale sunt aproape aceleasi.

De multe ori, se considerd mai eficientd asigurarea protectici prin licentd a anumitor
informatii sau programe, decat prin pastrarea secretului lor de catre\o persoana sau un grup
restrans de persoane.

In general, prin legislatia existenta, partilor interésate intr=un contract de licenta li se ofera
libertatea de a-si stabili termenii contractelor in functie de necesititile lor. Cu toate acestea,
sistemul legal al tarilor tinde sa stabileascd anumite limite care/sd permitd incadrarea termenilor
contractuali intr-o serie de norme economice§i‘sociale.

Prevederile legislative privind tranzactiile)de bunuri si servicii, inclusiv comercializarea
produselor informatice, se refera la conditiilexde desfasurare a acestora, la calitatea produselor si
la modul de etichetare a bunurilor; conform standardelor nationale si internationale. Cu toate
aceste masuri, se intdlnesc numeroase cazuri/de contrafacere a programelor prin copierea
ambalajului si a etichetelor unui program original, astfel incat clientul este inclinat s creadd ca a
cumparat un produs original.

In Marea Britanieg€a i in alte tari, existd suficiente masuri de contracarare a unor astfel de
actiuni, pe baza legilor comerciale.

8.2.4.1 Tipuri delicente

Pot fi delimitatewcinciprincipale categorii de licente:

1. transferul deepturilor de licenta;

2. licenta simplaj

3.sistemul de inchiriere sau leasing al programelor;

4. licentaipe docul de utilizare a produsului (site licences);

5. licenta libera (free licences).

Transferul drepturilor de licenta

Tn acest caz, proprietarul soft-ului transferd toate drepturile de licentd unor persoane sau
unei firme. Adesea, transferul se extinde si asupra proprietdtii asociate soft-ului, respectiv
asupra copiilor, manualelor si a dreptului de a continua dezvoltarea si modificarea sa, prin
includerea intr-un alt program sau n alte materiale similare.

Exemplul cel mai des intdlnit este cel in care programatorul firmei cere s i se atribuie toate
drepturile pentru soft-ul realizat prin termenii contractului de angajare. Aceleasi cerinte pot fi
solicitate si de citre programatorii angajati doar temporar de firma, sau de o firma care s-a
angajat sa realizeze un soft in numele alteia.

Trebuie insd refinut cd in cazul in care prin contractul de transfer al licentei nu a fost
inclusa o clauza ce prevede expres dreptul producétorului de a utiliza programul in cauza si in
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realizarea altor aplicatii, se poate considera ca el a incalcat contractul. Utilizarea oricaror
drepturi rezervate de catre producator poate deveni subiect de plata a drepturilor de autor de
catre cel care a incélcat aceste clauze. De asemenea, prin clauzele contractuale pot fi restranse si
domeniile de activitate in care soft-ul poate fi utilizat.

Licenta simpla

In aceastd categoriec de licente, producitorul (sau agentul/distribuitorul siu) vinde
utilizatorului o copie a programului, dar 1si pastreaza toate drepturile de proprietate.

Scopul licentei 1n acest caz poate fi explicat prin doud aspecte.

Tn primul rand, operatiunile comerciale in industria informatica sunt mult mai rapide decat
in alte domenii. De aceea, producatorul trebuie sd se asigure ca toate drepturile privind produsele
sale sunt respectate, indiferent de noutatea acestora.

De asemenea, se urmaresc si cazurile in care pot fi folosite copiile programelor. Astfel, unii
considera ca ar fi normal ca pe baza unei copii cumparate ei sa-gi poatd realiza atatéaycopii de
céte au nevoie, mai ales in cazurile in care dispun de un sistem bazat pe odetea de'calculatoare.
Se pune problema daca acest lucru ar putea fi un argument favorabil pentru eumparatorul unei
singure copii de a nu fi considerat cd a incilcat prevederile contractdale. Acest punct de vedere
nu poate fi pus in discutie, insd, in ceea ce priveste publicarea manualelor tehnice.

Unii furnizori practicd o politicd fermd in ceea ce priveste sistemul copiilor. Astfel,
cumparatorul este obligat sa nu foloseasca decat copia oferitd de“catre furnizor, deci sd nu
realizeze nici o altd copie, decét cea necesara pentru instalarea programului. Dacad programul nu
mai poate fi folosit datoritd unor defectiuni ale mediulti de lucruputilizatorul va trebui sa solicite
furnizorului inlocuirea programului cu o altd copie. Pentru a-si asigura securitatea programului
impotriva copierilor neautorizate, producatorii au inclus in programe unele sisteme anticopiere,
deloc atractive pentru utilizatori.

Dezavantajul acestui tip de licentadl constituie faptul ca utilizatorul s-ar putea trezi n
situatia de a nu-si mai putea actualiza soft-ulssau sa-l inlocuiasca in cazul defectiunilor, pentru
ca furnizorul ori a stopat producerea unor elemente’necesare in sprijinirea derularii programului
ori a incetat comercializarea produsuluis

In al doilea rand, trebuie urmaritd natura activd a programelor informatice, fatd de cea
pasiva a altor produse, de exemplu a inregistrarilor audio.

Un utilizator urmareste sd cumpere un program care sa-i asigure o serie de facilitati, care ar
putea fi puse la dispozitie de un|procesor de texte, un program grafic sau un program de
contabilitate. Aceste facilitati potfi folosite in trei contexte diferite:

e in scoppersonal;

e pentru a‘realiza o activitate care nu este legatd In mod special de facilitatile oferite de

programe;

e sd ofere sprijinul pentru realizarea altor produse sau servicii.

Daca utilizatorul avea o parte din programele ce 1i puteau fi oferite de aceste servicii si
apeleaza'la un ‘furnizor pentru a-i pune la dispozitie una din componentele necesare, si acesta
dispune de posibilitatea de a-i oferi servicii complexe, l-ar putea considera pe cumparator un
posibil competitor.

Problema de baza a acestei categorii de licente o constituie faptul ca furnizorul unui produs
nu poate avea o legiturd directd cu ultimul cumparator, care poate avea si el o retea de
desfacere. De aici rezulta, in mod evident, necesitatea de a se stabili o legatura contractuala Intre
producator si utilizatorul final, care implicit este considerat un contract de licenta.

Marcajul licentei, care este mult mai detaliat decat notatia copyright-ului, este inclus in
ambalajul de plastic transparent al dischetelor, CD-urilor pe care programul este Tnregistrat. O
eticheta exterioard atentioneaza cumparatorul sd nu rupa invelisul de plastic pana nu a citit cu
atentie si a acceptat conditiile de licenta.

Sistemul de inchiriere sau leasing al programelor



In cazul in care un program este inchiriat, furnizorul trebuie si se asigure impotriva
efectudrii de copii, pe baza prevederilor privind drepturile de proprietate intelectuala.

Regimul de inchirieri este practicat mai ales in cazul calculatoarelor mari (mainframe-uri),
caz In care furnizorul trebuie si asigure asistenta si actualizarea permanentd a programelor.
Conditiile de licenta sunt mult mai complexe decat in cazurile anterioare, deoarece furnizorul are
nevoie de un control asupra mediului de lucru al utilizatorului. De exemplu, dacd are loc o
actualizare a sistemului de operare ce a fost inchiriat prin licentd pot s apard modificari ale
aplicatiei si diagnosticarea programelor care se executd sub acel sistem de operare. O alta
problema apare atunci cand utilizatorul decide sa pastreze programele sale in momentul adaptarii
sistemului de operare.

In mod conventional, licenta este specificatd pentru un utilizator si un calculator anume.
Este necesar sd fie stabilitd perioada pentru care s-a incheiat contractul si dacd la sfarsitul
acestei perioade furnizorul doreste s vanda produsul sdu. Uneori intervin dificultafi caurmare a
faptului ca utilizatorul nu doreste sa preia toate programele incluse in contractul de Tnchiriere sau
urmareste sa-1 descompunda 1n mai multe subcomponente, care vor functiona cu functii bine
stabilite.

Forma contractelor de licentd nu este prestabilitd, aplicanda-sehde/la un caz la altul. Tn
general, prin forma de contract sunt surprinse toate problemeleincepand cu suma care va fi
platitd pentru obtinerea licentei, drepturile care se acorda wutilizatorului produsului inchiriat in
ceea ce priveste realizarea copiilor de sigurantd, modificarea,programului, utilizarea lui pentru
obtinerea unor produse similare din punct de vederefal functiondrii_sau in cadrul unor sisteme
care nu sunt supuse licentei, in caz de urgentd sau in cazurile in care pot fi necesare pentru
derularea eficienta a diferitelor operatiuni.

Licenta pe un loc de utilizare (site licences)

Unii licentiatori sunt dispusi sd ofere unui utilizator o licentd in termeni deosebit de
favorabili in ceea ce priveste copiile ce pot fix€alizate pe baza programului ce constituie obiectul
contractului de licenta. In alte cazufi, se acorddisubstantiale reduceri de preturi daci utilizatorul
accepta o singura copie a programuluigicul condifia ca modificarile sau actualizarile ulterioare sa
fie suportate de el, astfel c& pentru producator/distribuitor costurile administrative se reduc
simtitor. Avantajul acestei licente pentru®Cel care o accepta constd in posibilitatea de a stabili
fara acordul proprietarului momentul in care poate sa-si modifice sistemul, pentru a-si asigura
compatibilitatea cu noile programe achizitionate.

Licenta acordata\pentruymai multe copii ale unui program capitd noi semnificatii in
urmatoarele cofiditii;

o folosirea*unor calculatoare similare (PC-uri sau statii de lucru) intr-o singura unitate, in

loc de un mainframe, care ar fi putut sa ofere aceleasi facilitati de lucru;

e cresterea capacitatii i complexitatii sistemelor distribuite si a retelelor.

Unii utilizatori sunt mai interesati in reducerea costului soft-ului, In timp ce altii urmaresc
sa obtinadibertate in utilizarea programelor, astfel incat sa-si asigure fara probleme continuitatea
licentei si pastrarea Inregistrarii.

Licenta libera (free licences)

Sunt unele surse care asigura obtinerea programelor fara a mai apela la licente, cum sunt
bibliotecile de programe, magazinele de calculatoare, grupurile de utilizatori, revistele si unele
firme distribuitoare. Aceste programe sunt considerate de interes public sau sunt unele care prin
pretul lor asigura acoperirea oricarui tip de pierdere. Nici un program de acest tip nu-1 scuteste
pe utilizator de vreun cost, dar este mult mai ieftin. Astfel, un program care va fi listat dintr-un
magazin specializat va fi vandut la un pret ce nu va include si o valoare a licentei, dar
cumparatorul va trebui sa facd dovada existentei unui mediu de lucru adecvat si a timpului
necesar introducerii instructiunilor de la tastatura sistemului sau.
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Programele sunt realizate, de cele mai multe ori, pe suporturi disponibile oricarui sistem
de prelucrare a datelor, cu prefuri care acopera si eventualele pierderi datorate de copierea
neautorizata, precum si un drept de autor.

Acest tip de licentd nu garanteaza si faptul cd programul va functiona pe orice tip de
calculator sau ca se vor obtine rezultatele care sunt asteptate de utilizator.

8.2.4.2 Aspecte generale ale licentelor

Toate componentele dreptului de proprietate intelectuala, mai ales cele referitoare la
produsele din domeniul informatic, sunt influentate de o serie de factori, dintre care mai
importanti sunt:

Eterogenitatea utilizatorilor

Patrunderea exploziva a calculatoarelor personale a determinat modificarea, aproape peste
,»hoapte”, a grupurilor ce lucreaza cu echipamente profesionale de prelucrare automata a datelor,
acum putand fi considerat utilizator oricine poate folosi o tastatura, indiferent de scopulturmarit.
Astfel, s-a extins dorinta sau nevoia de utilizare a calculatoarelor de la copii de varsta scolara,
pana la bunicile lor, care-si pastreaza retetele pe calculator. Este de presupusica ni¢inepotii si
nici bunicile nu au vreo cunostin{d despre drepturile de proprietate’intelectuala sice presupun
ele. In consecintd, ei nu-si vor da seama ca folosind copii ale unor programe saw jocuri comit o
ilegalitate privind incélcarea copyright-ului sau a altor formesde protectienCa urmare, industria
informatica a reactionat in consecintd, dar fiecare firma in felul ei (unele dintre ele invadand
piata calculatoarelor, altele incercand sa-si asigure uin, grad cit mai ridicat de protectie a
produselor lor).

La nivel general s-a cazut de acord ca este necesara asigutarea securitatii privind sistemele
informatice. Astfel, in Marea Britanie a fost introdus‘un amendament al Legii Copyright-ului si
s-a creat, in 1984, Federatia Impotriva Fartului de Soffware (FAST - Federation Against
Software Theft), cu rol In educarea publicului, in general, si a utilizatorilor de calculatoare, in
particular, in asigurarea protectiei programelor prin)lege si incurajarea respectarii drepturilor
legale ale producatorilor de soft.

Se crede, totusi, ca prin activitatile unor/astfel de organisme nu se vor rezolva marile
probleme care apar in agést domeniu. Problema protejarii Tmpotriva realizarii copiilor
neautorizate este doar una din fatetele generale ale aspectelor proprietatii intelectuale. Cum pot fi
constransi studentii sd<plateasca drepturile de autor proprietarilor programelor, cand profesorii
lor folosesc sute de4€opii Xerografiate din materiale cu drept de copyright, pentru uzul scolar? in
al doilea rand, este “destuldde” putin probabil ca prin educatie si se elimine pirateria
»profesionald” desimpotentialii cumparatori de produse de acest gen incep sd devind mult mai
circumspecti.

Marimea pietei

Majoritatea piratilor de soft si a imitatorilor sunt interesati in obtinerea unui profit cat mai
rapid siymai mare, prin producerea de copii ale unui produs si exploatarea altora. Extinderea
pietei, cafe trebuie sa satisfaca cerintele diferitelor tipuri de utilizatori, determind o crestere a
cererii i, ln-consecintd, o sporire a ofertei de produse, astfel ca a devenit un domeniu deosebit de
atragator si profitabil pentru producatorii-pirati, care si-au mutat domeniul de actiune de la
producerea de copii imitate ale casetelor audio la cel al produselor informatice.

In general, piratul nu doreste si se implice in acordarea vreunui sprijin cumpdaratorilor
programelor sale. El nu are adesea nici o pregitire tehnica sau informatica, esentiald in oferirea
unor astfel de servicii. Programele, de cele mai multe ori, nu sunt functionale din cauza
conversiilor neglijente sau a tehnicilor neadecvate de copiere, ceeca ce determina din partea
utilizatorilor depunerea de plangeri catre diferitele magazine care-si ofera serviciile de intretinere.
Daca programul este contraficut, plangerile pot ajunge si la firmele producatoare, dar fara nici
un rezultat.



Unii distribuitori de copii nelicentiate ale programelor originale, care sunt capabili sa
schimbe pachete de hard/soft pentru a creste rata profitului, pot sa-si stopeze activitatea imediat
ce simt ca furnizorii lor au descoperit ceva. Este greu de inteles ce este in mintea lor — ori cred ca
furnizorii nu-i vor prinde, ori ca nu vor intreprinde nimic impotriva lor in cazul in care sunt
depistati.

Un alt exemplu de copiere cu ,,grija” este cel in care utilizatorul obtine o copie licentiatd
pentru un program general, cum este un procesor de texte sau un program de calcul tabelar, cu
intentia ascunsd de a-1 folosi pe un alt calculator decét pe cel caruia i s-a acordat dreptul de
utilizare. Un caz similar apare si cand el cumpara calculatoare similare cu cel pentru care i s-a
acordat dreptul de utilizare a programului si cade in tentatia de folosi atdtea copii ale
programului cate are nevoie. Problemele apar nu numai la nivelul PC-urilor, ci si la nivelul
mainframe-urilor, care necesita programe mai complexe. Desi au fost prinsi de nenumarate ori in
astfel de situatii, utilizatorii refuza sa accepte ca ar fi facut ceva ilegal.

Costul echipamentelor

Problema pachetelor de aplicatii este legatd de asigurarea continuitatii loryde cele mai multe
ori privind programele de salarii, de contabilitate etc. Programele’ achizitionate asigura
utilizatorului o baza substantiald de pornire, deoarece aproape toate programele rulate in cadrul
firmelor sunt rezultatul unei improvizatii, prin adaugarea desmoi*facilitagi si prin simplificarea
modului de utilizare a programelor existente.

Pretul programelor originale a fost determinat in cea mai mare masura, in ultimul timp, in
concordantd cu pretul echipamentului pe care se inten{ioncaza a s¢ instala. Dar este putin
probabil ca un utilizator va fi dispus sa plateasca un pret pentru o aplicatie standard care este
comparabil cu costul echipamentului sdu, preferand, in schimb, sd apeleze la copii ale
programelor de care are nevoie, care insa, dé cele mai multe”ori, sunt si copii pirat. Iata si unul
din motivele scaderii continue a costului&chipamentelor in comparatie cu cresterea gradului lor
de performanta, mai ales ca urmare a presiunii‘exercitate de furnizorii de soft.

Sistemele distribuite si retelele de calculatoare

Asa cum se stie, retelele suntidefinite;ndin’ punct de vedere al scopului lor, ca unitati de
prelucrare interconectate intre ele, astfel incat sa fie posibil transferul informatiilor. Un program,
in acest caz, poate fi considerat,ca fiind un’grup de informatii, transmisibil in sistemul retea prin
modul lui de realizare.dDin aceasta cauza, un program poate fi disponibil pentru intreaga retea
sau numai pentru un@anumit numar /de terminale.

Din punctul de vedere alacerdarii licentelor pot fi identificate mai multe tipuri de retele, si
anume:

e o retea simpla, in care controlul este realizat doar de o singura componentad a acesteia.

Cel mai elocvent exemplu este cel In care intr-o unitate existd citeva calculatoare
dispersate, conectate intr-o retea. Sistemul este folosit doar de salariatii firmei sau de
alte'persoane care au autorizarea necesard utilizarii lui. Pentru astfel de cazuri poate fi
obtinuta o licentd de loc (site licence) pentru programele care vor fi instalate in toata
refeaua prin achizitie sau prin inchiriere. In aceste cazuri, termenii de incheiere a
contractului de licentd trebuie sd se bazeze pe un anumit grad de incredere intre
licentiator si licentiat;

e un alt tip de refea poate fi definit ca un sistem bazat pe subscrieri sau abonamente. Un
exemplu tipic 1l constituie bazele de date comerciale, ce contin informatii si programe
protejate prin patente, informatii despre o serie de decizii legale, proiecte, clienti etc.
Oricine poate plati un operator care sa-i descopere parola sau instructiunile de utilizare
a acestui sistem si de acces la baza de date prin intermediul liniilor telefonice sau a unui
terminal. In general, programele in astfel de retele sunt foarte bine protejate si nu pot fi
accesate foarte usor nici chiar de catre abonat;
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e 0 alta categorie de retea este caracterizata printr-un grad mare de acces, adesea fiind
folosita de catre organizatii mari, cum sunt universitatile, pentru a incuraja schimbul de
informatii. Sistemul poate fi destul de vulnerabil la un nivel minim de securitate a soft-
ului, ca urmare a dorintei de a simplifica accesul utilizatorilor incepétori. Un potential
spargator poate obtine destul de usor accesul prin simple tehnici de patrundere in sistem
sau prin descoperirea parolelor de la un terminal;

e sistemele mari de retele sunt caracterizate de transferul datelor si/sau programelor intre
calculatoare situate in diferite tari. In aceste conditii pot si apara numeroase probleme
legate de nivelurile diferite de protectie pe care le asigura tarile. Legile privind licentele
nu sunt uniforme; de aceea este necesar sa se realizeze contracte de licente separate in
functie de tara in care urmeaza a fi folosite programele.

Un alt domeniu al legislatiei se refera la nivelul de securitate nationala garantat, libertatea

de circulatie a informatiilor si confidentialitatea datelor.

De asemenea, nu trebuie uitati nici factorii politici §i economici, care pot influenta foarte
mult cadrul legal al protectiei diferitelor componente informatice.

Proiectarea §i productia asistata de calculator

Cateva dintre argumentele care au stat la baza asigurarii protectieiproprietatii intelectuale a
programelor si a iesirilor obtinute In urma prelucrarii datelot sita,utilizarii programelor s-au
bazat pe conceptul cd prin sistem se asigurd doar procesul de prelucrare a datelor de intrare
pentru a obtine informatiile de iesire. Cu toate acestea, iesirile dintr-un sistem de proiectare
asistata de calculator reprezinta, direct sau indirecty proiectul unui.obiect fizic. De multe ori,
calculatoarele si programele folosite sunt o parte integrantd a procesului de productie.

Noua generatie de sisteme de productie Incearcd, sd integreze un grup cit mai mare de
functii de productie, ca si in cazul sistemelof care inglobeaza protocoalele standard ale retelelor
care asigura schimbul de informatii intre diferitelunitati.

De multe ori copierea ilegala esteyconsiderata de\catre producatori drept o vanzare pierduta.
Experienta zilnicad aratd ca principalul’ motivialsefectuarii de copii ilegale de catre diferite
persoane, altele decat ,,piratii profesionisti”y, i1/ constituie comoditatea sau indiferenta fatd de
drepturile de proprietate int€lectuald. Cel mai elocvent exemplu este o persoand care este
interesatd sa consulte doar cateyva pagini dintr-o carte, care costa 50-60 de dolari. Pentru el este
mult mai avantajos sa.c€opie acele\pagini necesare, decat sa cumpere intregul material. Daca nu
poate sa realizeze cepiile, atunci, cu sigurantd, va consulta cartea intr-o librarie sau o biblioteca
si isi va face cateva notite. Inyaeést caz nu se va cumpdra nici o copie a Tntregului document,
ceea va determinamoyposibild pierdere de profit fatd de cazul in care materialul ar fi fost
cumparat. Majoritatea editurilor au devenit constiente de acest fenomen si au luat o serie de
masuri de Inregistrare,a unei mentiuni prin care se specifica cd sunt autorizate doar copiile facute
n scopuri non-profit.

8.2.5 Masuri tehnice de protectie a licentei software-ului

Din studiile efectuate, s-a ajuns la concluzia ca masurile privind protectia programelor prin
legile in vigoare nu sunt suficiente pentru a asigura protejarea drepturilor de proprietate
intelectuala, ceea ce a determinat elaborarea unor masuri care urmaresc prevenirea sau
depistarea copierii neautorizate, piratarii sau utilizarii neautorizate a produselor-program. Aceste
masuri, denumite masuri tehnice de protectie, sprijind protectia oferitd de copyright sau de alte
drepturi de proprietate intelectuala producatorilor de soft sau editorilor de materiale privind soft-
ul realizat.

Licenta privind programele specificd ce clienti pot utiliza sau nu programul aflat sub
licentd. Principalele restrictii in utilizarea unor astfel de programe includ:

e un numadr limitat de copii autorizate ale programului;



e orice copie realizatd poate fi folositd numai 1n scopul asigurarii unei copii de siguranta
a programului original;

e stabilirea unei perioade maxime de utilizare a programului;

e programul trebuie sa fie folosit numai in scopurile proprii ale celui care 1-a cumparat;

e programul va fi folosit doar pe un singur procesor sau intr-o anumita configuratie hard

sau soft, sau poate rula doar pe un singur calculator la un moment dat;

e nu se va permite realizarea de copii ale manualelor de utilizare sau ale altor

documentatii asociate.

Masurile tehnice de protectie au fost recent recunoscute ca fiind unele din cele mai benefice
metode de prevenire sau detectare a copierii neautorizate, piraterii sau a utilizarii soft-ului fara a
avea licenta necesara.

In perioada de inceput a utilizarii microcalculatoarelor au fost foarte putine cazuri de
incdlcare a drepturilor producatorilor de soft. Acest lucru se datora mai ales faptului ¢a,multe
programe specifice mainframe-urilor si minicalculatoarelor dispuneaude caractéristici care
ofereau, in mod automat, un anumit nivel de protectie. Unele programe.au fostirealizate pentru a
satisface cerintele unui singur client sau pentru o mica piatd specializatd, mycare numarul
clientilor era destul de redus. In aceste cazuri, era putin probabil ‘€a-un client autorizat si
realizeze copii ale programului pentru un alt utilizator. Dacag totusiyse tdmpla acest lucru, el
putea fi foarte usor descoperit de catre producator, datoritd numaruluimic de utilizatori al unui
astfel de program.

Aproape toate produsele-program standard necgsita serviciinde-intretinere dupa ce au fost
implementate. in cazurile in care apar unele erori|in timpul lutilizarii programului ele pot fi
corectate doar de catre producator pentru ca el este cel.care detine codul-sursa al programului.
De obicei, producatorii considerda codul-sursda ca fiind o informatie confidentiald a firmei
producatoare. Deci, fard acces la codul=sursa,»utilizatorul nu poate depista defectiunea din
program care genereaza erorile si_nu, va sti. ce instructiuni trebuie corectate pentru a face
disponibil programul.

Un alt gen de servicii post-implementare il’constituie actualizarea sau Thlocuirea soft-ului,
care poate interveni la Tnnoirea hard-ului sau sistemului de operare al utilizatorului. Acest lucru
nu poate fi realizat daca programul a fost achizitionat de la persoane neautorizate (firme sau alti
utilizatori). De cele mai‘multe ori, insa, utilizatorii cautd sa-si Inregistreze sub licentd programele
achizitionate.

Aceste modalitati de asigurare a protectiei soft-ului sunt considerate ca metode implicite de
protejare. Nu-este cazubsi pentru programele specifice microcalculatoarelor.

Ca urmare a‘exploziei calculatoarelor pe piata produselor informatice, copiile produselor
program sunt identice,pentru a putea fi folosite de miile de utilizatori pe configuratii hard si
sisteme de,operare similare.

Toate sistemele de operare au facutd o copie de cdtre operatorul de sistem, cu scopul de a
asigura functionalitatea sistemului in caz de defectare. Dar, aceste copii pot fi distribuite altor
utilizatori pentru a le permite realizarea procesului de prelucrare a datelor din activitatea lor.

Majoritatea producitorilor de soft nu au vanzari foarte mari in mod direct, ei oferind mai
mult sprijin post-implementare pentru corectarea erorilor si alte servicii specifice miilor de
utilizatori din tard si de pretutindeni. Mai concret, ei, in mod normal, ofera si sprijind aceste
servicii prin intermediul unui lant de distribuitori, care pot realiza copii ilicite i pot distribui soft
in propriul lor folos. In majoritatea cazurilor, clientii nu intrd in contact direct cu producitorul,
ci cu intermediarii acestuia.

Multi producatori incearca sa-si verifice distribuitorii prin interzicerea realizarii de copii ale
programelor. In plus, ei oferd, pentru fiecare produs, o fisa de inregistrare ce va fi completata de
catre cumpardtor, céruia 1 se cere sa o returneze completatd producatorului si nu distribuitorului,
ca o conditie de a obtine serviciile post-implementare direct de la producator. Astfel, din punct de
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vedere teoretic, producétorul va avea cate o inregistrare pentru fiecare client, indiferent de
distribuitorul de la care a fost cumparat produsul, putand verifica daca i-au fost achitate sumele
ce i se cuvin ca drept de autor. Aceastd metodd nu este prea eficientd, pentru ca de cele mai
multe ori clientii uitd sa trimita figele, in timp ce altii nu primesc din start o astfel de fisa.
Distribuitorul ar putea sa reproduca produsul impreuna cu documentatia asociata, producatorul
neavand o evidenta a tranzactiilor ilegale care au fost efectuate si nici a drepturilor lui de autor
ce i s-ar fi cuvenit pentru produsele astfel vindute. Din punctul de vedere al unor producatori,
este mult mai eficient sd se prevind sau sa se depisteze actiunile de copiere ilegald folosind
metode de protectie tehnica proiectate cu scopul de a preveni copierea sau utilizarea neautorizata
a produselor lor.

Alti producatori au incercat sa impiedice astfel de activitafi fard a interveni efectiv 1n
program, ci prin realizarea unor manuale de utilizare si a altor materiale similare dificil de
copiat, in timp ce soft-ul nu poate fi utilizat fara a avea accesul la aceste materialelyTehnicile
care se aplicd in aceste cazuri constau in utilizarea unui tip de hartie carfe nu are.dimensiune
standard, a unor culori rezistente la fotocopiere etc.

Din studiile intreprinse in diverse firme din Marea Britanie,/S-au desprins urmatoarele
metode tehnice de protectie:

1. masuri pentru depistarea copierii §i utilizarii neautorizateha programelor, care
constau in includerea notatiei copyright-ului sau a altor observatii in cadrul
programului. Aceste notatii vor fi afisate in mementul folosirii programului, astfel ca
operatorul va fi atentionat asupra dreptulti de copyright’ al furnizorului si/sau a
numelui cumparitorilor autorizati sa realizeze copii ale programului;

2. masuri de prevenire a copierii neautorizate, a soft-ului prin care furnizorii, pentru
programele oferite pe diferite supOrturi de memorare, folosesc diferite metode de
protectie, cum ar fi formatareatnon-standard a discurilor si nesincronizarea bitilor.
Aceste masuri previn reincarcareajunui proegram in momentul in care clientul poate
invoca o cadere a acestuid. Programul peate fi reincarcat numai apeland la furnizor,
care detine un program speeific’de'reincarcare, inlocuind temporar sistemul de operare
al clientului, 1n timpul operatiunii de'refacere a programului;

3. masuri de preveniresa utilizariitneautorizate a programului, care includ un mod de
blocare temporara a programului dupa ce a expirat termenul legal de utilizare sau un
numadr serial pe chip-uri, astfel incat programul sd poata fi folosit numai pe un anumit
calculator care contine nimarul de chip specificat. O altd masurd o constituie legarea
programului.de tn dispozitiv periferic, care in momentul operarii trebuie sa fie localizat
la un port specific sistemului utilizatorului in masurd sa faca posibila utilizarea
programului, Prezenta dispozitivului sau a unui numar va fi verificatd permanent, iar in
cazul in care‘acesta lipseste programul se va opri prin blocare.

Des1 multe firme au inclus 1n strategiile lor si masuri tehnice de protectie, ele afirma ca se
confrunta/in continuare cu pierderea de venituri din reproducerea neautorizata sau pirateria soft-
ului.

Din studiile efectuate in Marea Britanie si SUA s-a ajuns la o serie de concluzii care
converg spre a considera ca problemele industriei informatice, In ceea ce priveste asigurarea
protectiei drepturilor de proprietate intelectuald, sunt mult mai grave decat cele din alte sectoare
industriale. Desi perceperea importantei problemelor este diferitd de la o firma la alta, se pare ca
majoritatea companiilor producatoare de soft sunt interesate si incearca, pe cat le este posibil, sa
prevind si sd descopere activitatile de copiere sau utilizare neautorizatd a programelor sau pe
cele de piraterie. Existd, insa, unele firme care 1si motiveaza imposibilitatea de a face fatd
pierderilor cauzate de concurenta pe seama unor astfel de activitati. Deci, pentru astfel de firme
activitatile ilegale pot constitui o scuza destul de plauzibila in fata publicului in ceea ce priveste
incapacitatea lor de a obtine profit pentru produsele lor.



Dati exemple de incélciri ale dreptului de autor, mdrcii inregistrate, patentelor si licentelor cu
= care v-ati intalnit in viata reald sau in literaturi.

Rezumat

Capitolul de fatd a avut rolul de a oferi informatii privind reglementarile legislative existente in
Romania pe linia securitatii informatiilor, sistemelor informatice si spatiului cibernetic. Au fost tratate
pe scurt principalele legi emise Tn domeniu in Romania.

De asemenea, s-au prezentat principalele aspecte privind copyright-ul, marcarea produselor
software, licentele si modalitatile de protejare a acestora.
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